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Пособие может быть полезно всем, кто интересуется вопросами проектирования сетевых приложений с использованием интерфейса сокетов операционных систем UNIX (*NIX) и Windows. 
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Введение

Программирование для сетей – это очень обширная область системного программирования, включающая в себя несколько, в общем-то, не связанных между собой, достаточно больших и сложных разделов. Ниже мы попытаемся дать некоторое представление об этих разделах. 

1) Собственно сетевое программирование:

· Программирование программ-клиентов, которые могут устанавливать соединение, посылать запросы к серверам и получать от них ответы.

· Программирование программ-серверов, которые могут прослушивать сеть, принимать запрос на соединение, обрабатывать его и посылать ответы в адрес клиента. 

· Программирование модулей обслуживания протоколов TCP, IP, ICMP и других.

· Программирование для локальных сетей – например, на базе интерфейса  NetBIOS. 

Для построения подобного рода программ необходимо знать стандарт сокетов Беркли (Berkeley) для UNIX-систем и API сокетов Беркли [19], [17], [38], [25], стандарты WinSock 1.1, 2.0, библиотечные функции WinSock API и WinInet API [39], [36], [2], языки и системы программирования С/С++, системы программирования MS Visual C++, Delphi и т. д. для программирования под Windows. Фактически это программирование для соответствующего стека протоколов, самым популярным из которых в настоящее время является стек протоколов TCP/IР, и рассмотрение особенностей его программирования. При использовании NetBIOS необходимо знание этого программного интерфейса.

Примерами таких программ могут быть программы-клиенты и программы-сервера для взаимодействия по протоколам FTP, HTTP, DNS, SMTP, POP3 и IMAP, proxy-сервера, системы защиты типа Firewall различной степени сложности, разные сетевые утилиты, например, акселераторы закачки типа FlashGet или DAP, множественного доступа в Интернет через один сетевой интерфейс типа Wingate или WinRoute, программы типа Ping и Traceroute, снифферы и системы сетевого мониторинга (типа CommView или NetWatcher), программы отладки и трассировки типа Traceplus32, tcpdump или WinDump, различные почтовые утилиты, системы обновлений (update) через Интернет (например, обновление антивирусных баз, Windows Update,) программы online-регистрации, маршрутизаторы, программы для взаимодействия в пиринговых сетях – KaZaa, DC++ или торрент-трекеров и т. д.

2) Программирование иерархических структур баз гипертекстовых документов на серверной стороне (создание Веб-страниц и Веб-сайтов). 

Для построения подобного рода программ необходимо знание языков типа HTML (в настоящее время версии 4.0 и выше), Java, JavaScript, VBscript, XML (Extended Markup Language), SSL, CSS, стандартов CGI и т. д., умение работать с HTML редакторами и графическими редакторами, программными средами разработки типа Java Development Kit и т. д.

3) Программирование шлюзовых программ для построения расширений Веб-серверов. 

Для построения подобных программ необходимо знание стандартов интерфейса типа CGI, FastCGI и серверного API – MS ISAPI, Netscape NSAPI, IBM ICAPI, технологий SSI, ASP и ActiveX и т.д., знание стандарта протокола HTTP 1.1 и умение программировать на языке высокого уровня. Предпочтительно знание языка Perl, созданного для написания таких приложений, а также языка PHP.

4) Программирование приложений, не связанных напрямую с сетевыми протоколами и стандартами, но имеющих непосредственное отношение к работе с файлами, полученными из Интернета или передаваемых в Интернет. 

Типичный пример такой системной программы – интерпретаторы языков HTML и JavaScript, применяемые в программах-броузерах, мультимедийные программы для обработки музыкальных и др. байтовых потоков (телеконференции, видеоконференции), системы удаленного управления базами данных, сетевые игры и т. д. Программирование подобных приложений (за исключением систем управления базами данных) как правило, не привязано к какому-либо языку или системе программирования и обычно осуществляется с помощью средств визуального программирования.

5) Другие приложения – банковские операции по сети обслуживание банкоматов, электронная коммерция, Веб-магазины и др. Для таких приложений зачастую надо знать стандарты протоколов типа X.25, X.400 или других, применяющихся в коммерческих приложениях и частных сетях. В некоторых случаях может также понадобиться знание протоколов типа PPP, обслуживающих физическое соединение.

Предлагаемая работа в основном относится к описанию методов и приемов собственно сетевого программирования (т.е. п.1 вышеприведенной классификации) и основана на курсах лекций по дисциплине "Сетевое программирование" и "Современное сетевое программирование", которые читаются для студентов технического вуза.

В первой главе излагаются основополагающие аспекты сетевых протоколов стека TCP/IP, знание которых абсолютно необходимо для программирования эффективных сетевых приложений. Особое внимание уделяется базовым протоколам стека – IPv4 и TCP.

Во второй главе излагаются основные сведения об интерфейсе сокетов как наиболее распространенной идеологии сетевого взаимодействия в рамках модели "клиент-сервер". Приемы и методы программирования этой главы базируются на идеологии "сокетов Беркли", или UNIX-сокетов, так как именно она является наиболее распространенной в практике конструирования сетевых приложений, и именно из нее затем произошли все сетевые программные интерфейсы Windows, как впрочем и интерфейс TLI.

Третья глава посвящена первой версии спецификации Windows Sockets - WinSock 1.1 и основным аспектам программирования сетевых приложений на платформе WIN32 API. Рассматриваются также и некоторые особенности программирования под Windows, что будет полезно для читателя, не очень свободно в нем ориентирующегося.

Четвертая глава посвящена наиболее современной версии WinSock 2.0 и ее многочисленным особенностям и характеристикам. Эта версия API под Windows широко применяется на всех современных Windows-платформах, начиная с Windows 95 и кончая Windows Server 2003, Windows XP, Vista и Windows 7. В этой главе читатель найдет описание основных моделей ввода/вывода, применяющихся в разномасштабных серверных и клиентских приложениях, структур данных и некоторых приемов программирования. Уделено также внимание специальному программному интерфейсу WinSock SPI, с помощью которого можно создавать собственные варианты протоколов на базе многоуровневых провайдеров, широко использующегося в настоящее время при построении сетевых экранов, программ контроля почтовых сообщений, программ типа Ad-aware и многих других.

Рассмотрены также некоторые дополнительные возможности, представляемые спецификацией WinSock 2.0, как например функции расширения, инфракрасные сокеты и т.д. 

В пятой главе рассмотрены основы применения других программных интерфейсов, также находящих применение в современном сетевом программировании, таких как не стареющий NetBIOS и пакетные фильтры.

В приложениях читатель найдет многие интересующие программиста справочные материалы и примеры программ.

Помимо всего вышесказанного, в работу включены (в неявном виде, конечно) ответы на многочисленные вопросы, задаваемые в различных форумах по сетевому программированию.

Данная книга может служить учебным пособием для студентов и аспирантов, обучающихся по специальностям "Вычислительные машины, комплексы, системы и сети", "Автоматизированные системы обработки информации и управления" и "Системное программное обеспечение" направления подготовки дипломированных специалистов "Информатика и вычислительная техника", системным администраторам, разработчикам сетевых программ и лицам, самостоятельно изучающим курс сетевого программирования.

Все замечания и пожелания просьба отсылать по адресу obl1@balticom.lv
Глава 1 Стек протоколов TCP/IP

Для успешного программирования сетевых приложений необходимо знание самого популярного в настоящее время стека протоколов – TCP/IP. Слово "стек" в данном контексте надо понимать как набор сетевых протоколов, расположенных и взаимодействующих в определенной иерархической последовательности. Сдедует отметить, что интерфейс сетевого программирования предназначен отнюдь не только для программирование для этого стека, но и многих других (IPX/SPX и другие.)
В сентябре 1981 г. были стандартизованы протоколы стека TCP/IP - IP (RFC 791) и TCP (RFC 793). Стандарты TCP/IP опубликованы в серии документов, известных в среде разработчиков как Request for Comment (RFC) [33], [34], [35]. Некоторые RFC описывают сетевые сервисы или протоколы и их реализацию, в то время как другие обобщают условия применения. Стандарты TCP/IP всегда публикуются в виде документов RFC, но не все RFC определяют стандарты. 

Transmission Control Protocol/Internet Protocol (TCP/IP) – это промышленный стандарт стека протоколов, разработанный для глобальных сетей. Он был разработан по инициативе Министерства обороны США (Department of Defense, DoD) более 25 лет назад для связи экспериментальной сети Arpanet с другими спутниковыми сетями как набор общих протоколов, обеспечивающих компьютерное взаимодействие в разнородной вычислительной среде. Общепризнанными изобретателями стека протоколов TCP/IP являются Витон Серф (Vinton Cerf) и Роберт Кан (Robert Kahn). Сеть ARPA была предназначена для поддержки разработок и исследований в военных областях. Связь между двумя компьютерами в сети ARPA осуществлялась с использованием протокола Internet Protocol (IP), который и по сей день является одним из основных в стеке TCP/IP и фигурирует в названии стека. 

Де-факто стандарт для реализаций TCP/IP появился в группе компьютерных исследований Калифорнийского университета в Berkeley. Исторически он распространялся с 4.x BSD System (Berkeley Software Distribution), и с BSD Networking Releases. Исходные тексты этой реализации явились отправной точкой для множества последующих модификаций.
В настоящее время стек TCP/IP широко распространен в сетях с ОС UNIX, BSD, MAC OS, LINUX и в большинстве версий таких современных сетевых ОС (Windows NT, 9х, 2000 и ХР и выше) как для IBM PC compatible персональных компьютеров, так и операционных платформах вычислительных систем других архитектур вплоть до суперкомпьютеров. 

Преимущественное использование стека TCP/IP объясняется следующими его свойствами: 

· Это наиболее завершенный стандартный стек сетевых протоколов, имеющий многолетнюю историю и поддерживаемый всеми производителями сетевых ОС и сетевого программного обеспечения. 

· Практически все большие сети передают основную часть своего трафика с помощью протоколов TCP/IP, используя доступ к сети Интернет.
· На его основе создаются корпоративные intranet-сети, использующей транспортные услуги Интернета и гипертекстовую технологию WWW. 

· Стек предоставляет гибкую технологию для соединения разнородных систем, как на уровне транспортных подсистем, так и на уровне прикладных сервисов. 

· Это устойчивая масштабируемая межплатформенная среда для функционирования приложений типа "клиент-сервер".

1.1. Структура стека TCP/IP

1.1.1. Краткая характеристика протоколов

Изложение этого раздела предполагает, что читатель знаком с основными положениями построения модели взаимодействия открытых систем ISO/OSI (International Standard Organization/Open System Interconnection), содержание которой изложено во многих литературных источниках по сетевой тематике.

Стек TCP/IP [3], [9], [37], [31], [15], [22], [21], [13] был разработан до появления этой модели, и хотя он также имеет многоуровневую иерархическую структуру, соответствие уровней стека TCP/IP уровням модели OSI в общем то условно. Протоколы стека TCP/IP принято делить на 4 уровня - рис. 1.1.
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Рис. 1.1. Стек TCP/IP 

Самый нижний (уровень IV) соответствует физическому и канальному уровням модели OSI. Этот уровень в протоколах TCP/IP не регламентируется, но поддерживает все популярные стандарты физического и канального уровня: для локальных сетей это все вариации технологии Ethernet, Token Ring, FDDI, 100VG-AnyLAN, для глобальных сетей – протоколы соединений "точка-точка" SLIP и PPP, протоколы глобальных сетей с коммутацией пакетов X.25, frame relay. Существует также спецификация, определяющая использование технологии ATM в качестве транспорта канального уровня. Обычно при появлении новой технологии локальных или глобальных сетей она может быть быстро встроена в стек TCP/IP за счет разработки соответствующего документа RFC, определяющего метод инкапсуляции пакетов IP в ее кадры. 

Следующий уровень (уровень III) – это уровень межсетевого взаимодействия, который занимается передачей пакетов между различными сетями с использованием разнообразных транспортных технологий локальных сетей, территориальных сетей, линий специальной связи и т. п. 

В качестве основного протокола сетевого уровня (в терминах модели OSI) в стеке используется протокол IP, который изначально проектировался как протокол передачи пакетов в составных сетях, состоящих из большого количества локальных сетей, объединенных как локальными, так и глобальными связями. Поэтому протокол IP хорошо работает в сетях со сложной топологией, рационально используя наличие в них подсетей и экономно расходуя пропускную способность низкоскоростных линий связи. Протокол IP является датаграммным (пакетным) протоколом и не гарантирует доставку пакетов до сети и узла назначения. 

К уровню межсетевого взаимодействия относятся и протоколы, связанные с составлением и поддержкой таблиц маршрутизации – протокол сбора маршрутной информации RIP (Routing Internet Protocol), протоколы ARP и RARP для прямого и обратного преобразований сетевых адресов, протокол межсетевых управляющих сообщений ICMP (Internet Control Message Protocol) и протокол групповых сообщений IGMP (Internet Group Management Protocol). 

Следующий уровень (уровень II) является основным для взаимодействия с пользовательским. На этом уровне функционируют протокол управления передачей TCP (Transmission Control Protocol) и протокол пользовательских датаграмм UDP (User Datagram Protocol). Протокол TCP обеспечивает надежную передачу сообщений между удаленными прикладными процессами за счет образования виртуальных соединений. Протокол UDP обеспечивает передачу прикладных пакетов датаграммным способом, как и IP, выполняя функции связующего звена между сетевым протоколом и многочисленными прикладными процессами. 

Как видно, этот уровень выполняет главные функции сразу двух уровней OSI – сеансового и транспортного.

Верхний уровень (уровень I) называется прикладным или уровнем приложений. За долгие годы использования в сетях различных стран и организаций стек TCP/IP накопил большое количество протоколов и сервисов прикладного уровня. К ним относятся такие широко используемые протоколы, как протокол копирования файлов FTP, протокол эмуляции терминала Telnet, почтовые протоколы SMTP и POP3, используемые в электронной почте сети Интернет, гипертекстовые сервисы доступа к удаленной информации по протоколу HTTP, такие как WWW, SOAP, протокол удаленного вызова процедур RPC и многие другие. 

Протокол пересылки файлов FTP (File Transfer Protocol) реализует удаленный доступ к файлу. Для обеспечения надежной передачи FTP использует в качестве транспорта протокол TCP. Кроме пересылки файлов протокол FTP предлагает и другие услуги. Так, пользователю предоставляется возможность интерактивной работы с удаленной машиной, например, он может просмотреть и распечатать содержимое ее каталогов. FTP также выполняет аутентификацию пользователей. Прежде, чем получить доступ к файлу, в соответствии с протоколом пользователь должен сообщить свое имя и пароль. Для доступа к публичным каталогам FTP-архивов Интернета парольная аутентификация не требуется, и ее обходят за счет использования для такого доступа предопределенного имени пользователя Anonymous. Сессия протокола FTP открывает сразу два параллельных канала по портам 20 и 21 (первый порт для передачи данных, второй для передачи команд взаимодействия). Управляющее соединение существует в течение всего времени существования сессии клиент-сервер, а соединение данных создается и удаляется по необходимости. 

В стеке TCP/IP протокол FTP предлагает наиболее широкий набор услуг для работы с файлами, однако он является и самым сложным для программирования. Приложения, которым не требуются все возможности FTP, могут использовать другой, более экономичный протокол – простейший протокол пересылки файлов TFTP (Trivial File Transfer Protocol). Этот протокол реализует только передачу файлов, причем в качестве транспорта используется более простой протокол без установления соединения – UDP. 

Протокол HTTP является одним из наиболее эксплуатируемых в настоящее время протоколом, обеспечивающим весь спектр услуг и сервиса World Wide Веб (WWW), а SOAP (Simple Object Access Protocol) становится все более популярным для распределенных сетевых взаимодействий.

Протокол telnet обеспечивает передачу потока байтов между процессами, а также между процессом и терминалом. Наиболее часто этот протокол используется для эмуляции терминала удаленного компьютера. При использовании сервиса telnet пользователь фактически управляет удаленным компьютером так же, как и локальный пользователь, поэтому такой вид доступа требует хорошей защиты, из-за чего серверы telnet всегда используют как минимум аутентификацию по паролю, а иногда и более мощные средства защиты, например, систему Kerberos. 

Протокол SNMP (Simple Network Management Protocol) используется для организации сетевого управления. Изначально он был разработан для удаленного контроля и управления маршрутизаторами Интернета. Позже его стали применять и для управления коммуникационным оборудованием – концентраторами, коммутаторами, сетевыми адаптерами и т.д. SNMP позволяет непосредственно через сеть обрабатывать информацию от любых устройств, в ней находящихся. Это мощный и в тоже время гибкий инструмент, поддерживающий различные типы структур данных и запросов, совместимых с любыми устройствами в сети. В модели протокола SNMP есть такое понятие, как программный агент, который постоянно связан с сетевым устройством и в задачи которого входит сбор информации, связанной с данным устройством и обработка пришедшего из сети запроса. 

Протокол RPC (Remote Procedure Call) является основным протоколом, с помощью которого можно выполнить вызов некоторой процедуры, физически расположенной на другом сетевом компьютере. Этот протокол широко применяется различными операционными платформами, в том числе и в Windows как основной протокол передачи данных в технологиях DCOM, СOM++. 

Завершая краткий обзор протоколов прикладного уровня, надо отметить, что на рисунке представлены далеко не все используемые в настоящее время протоколы пользовательского уровня, их достаточно много, и их эффективная поддержка - и есть одна из особенностей стека TCP/IP. 

1.1.2. Взаимодействие протоколов стека

При передаче порции информации «сверху-вниз» на более нижний уровень происходит процесс "инкапсуляции". К каждой порции информации, приходящей на более низкий уровень, соответствующий модуль добавляет свой заголовок (header) - рис.1.2 (на примере TCP-соединения).
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Рис. 1.2. Процесс мультиплексирования 

При передаче в обратном направлении – т.е. от сети к приложению происходит процесс "демультиплексирования" (см. рис. 1.3).
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Рис. 1.3. Процесс демультиплексирования

Местоположение блоков, помеченных именами протоколов "ICMP" и "IGMP", как правило различно. На рис.1.1 они показаны на том же уровне, что и IP, потому что в действительности они являются дополнением к протоколу IP. Здесь же они показаны выше, чем IP, чтобы подчеркнуть то, что сообщения ICMP и IGMP инкапсулируются в IP-пакеты. Тот же самый подход был использован с блоками протоколов "ARP" и "RARP". Они показаны выше, чем драйвер устройства Ethernet, потому что оба они имеют свой собственный тип кадров Ethernet, как и IP-пакеты.

Направление процесса демультиплексирования базируется на информации, содержащейся в заголовке обрабатываемого пакета. Так, драйвер Ethernet’та вызывает соответствующий вышележащий модуль в соответствии с номером протокола, расположенном в поле «Тип протокола» - Internet Protocol (IP) – 0x0800; Address Resolution Protocol (ARP) – 0x0806 и т.д.

Протокол IP тоже содержит аналогичное поле в своем заголовке и вызывает соответствующий вышележащий модуль, которому адресована информация. 

На транспортном уровне протоколы TCP и UDP используют для выбора вышележащего пользовательского приложения численное значение порта (см. 1.7.2)

Отдельно на рисунке показано взаимодействие с программой tcpdump. Как видно, tcpdump напрямую соединяется непосредственно с канальным уровнем, используя специальный низкоуровневый интерфейс типа BPF (BSD Packet Filter - пакетный фильтр Беркли), представляющий собой архитектуру ядра ОС UNIX для захвата пакетов, или DLPI (Data Link Provider Interface) для системы SVR4. Описание основных характеристик этого типа интерфейсов доступа к канальному уровню приводится в главе 5. 
Для именования данных для каждого уровня стека применяется понятие Protocol Data Unit  (PDU) – это название элемента (минимальной единицы) данных на разных уровня модели OSI. На первом (физическом) это будет бит, на втором – кадр или фрейма (в ряде ситуаций и пакет), на третьем – пакет или датаграмма, на четвёртом – датаграмма или сегмент, например: кадр Ethernet, IP-пакет, UDP-датаграмма, TCP-сегмент и т. д.
1.2. Межсетевой протокол IPv4 (Internet Protocol)

Изучение стека TCP/IP мы начнем с протокола IP (RFC 791). До сих пор, несмотря на появление новой версии IPv6 (см. раздел 1.3), его наиболее популярная четвертая версия является главной рабочей "лошадкой" в современном межсетевом взаимодействии, которое в народе называется всемирной сетью Интернет (в дальнейшем для сокращения вместо обозначения IPv4 будем просто писать IP). Широко распространенное мнение о наличии такой "сети" в общем-то не очень корректно – такой сети нет. Есть лишь правила адресации хостов и межсетевой протокол IP (Internet Protocol), регламентирующий правила передачи данных при межсетевом взаимодействии. Тем не менее, термин «сеть Интернет» принято широко использовать в обыденной практике, и мы будем также его использовать при необходимости.

Межсетевой протокол IP (Internet Protocol) — неотъемлемая часть семейства TCP/IP. Хотя в его названии есть слово Интернет, он применяется не только в Интернете. Действительно, все компьютеры в Интернете работают с IP или совместимы с ним. Но этот протокол можно использовать и в отдельных сетях, не имеющих никакого отношения к Интернету. IP — это очень хорошее средство межмашинной связи в любой сети, в том числе и локальной. Впрочем, в небольших локальных сетях у него есть конкуренты, например, протокол IPX сетевой операционной системы Novell NetWare.

Главная задача IP заключается в том, чтобы обеспечить передачу пакетов от компьютера одной сети к компьютеру другой сети. Более точно – от одной сети к другой. Определение конкретного адресата - сетевого интерфейса хоста – находится в ведении локальной сети. Протокол дает формальное описание структуры пакета и порядка формирования ее заголовка, который содержит всю необходимую информацию о пакете. IP может отвечать и за маршрутизацию пакета, то есть определять его путь, перестраивая его при возникновении неисправностей в сети.

IP не гарантирует надежную доставку. Это значит, что пакет может задержаться, попасть не по адресу, просто пропасть или исказиться при фрагментации  (см. 1.2.2). IР не управляет потоком данных и не выявляет ошибки передачи, эти задачи решаются на других уровнях стека. Контрольная сумма вычисляется только для заголовка, а не для всего пакета данных. Маршрут, по которому передается пакет, может быть не оптимален. Оптимизация маршрута проводится локально, то есть между соседними узлами, но сам протокол не предпринимает никаких усилий, гарантирующих оптимальность маршрута в целом. 

Протокол IP также определяет, как пакеты обрабатываются шлюзами (маршрутизаторами). В нем предусмотрены порядок и условия выдачи сообщений об ошибках и порядок восстановления после сбоев.

Примечание:

Имеются сведения (2004 г.) о разработке в КНР собственной версии протокола IPv9

1.2.1. Формат заголовка IP-пакета

При прохождении информации по стеку – рассмотрим направление сверху вниз – для передаваемых данных принято соблюдать определенную терминологию. Верхний уровень передает сообщения (messages), TCP передает сегменты (segments), для UDP и IР данных принято употреблять два взаимозаменяемых термина – пакет (packet) и датаграмма (datagram), в то время как на физическом уровне принято говорить о кадрах или фреймах (frame).

Пакет IP состоит из заголовка и поля данных. Заголовок пакета имеет следующие поля (рис. 1.4):
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Рис. 1.4. Формат заголовка IP-пакета

Заголовок протокола рассматривается как последовательность 4-х байтных (32-х битных) слов. Четыре байта 32-битного значения передаются по сети в следующем порядке: сначала биты 0–7, затем биты 8–15, затем 16–23 и, наконец, 24–31. Такой порядок движения байтов называется big endian (big endian – метод хранения или передачи данных, при котором старший значащий бит или байт стоит первым, "сначала") и обязателен для всех двоичных целых чисел в заголовках протоколов TCP/IP при их передаче по сети. Это называется сетевым порядком байтов (network byte order).

Таблица 1.1. Порядок байтов на различных компьютерных платформах

	Компьютерная платформа
	little endian 
	big endian 

	IBM PC
	X
	

	IBM 370
	
	X

	DEC VAX, PDP
	X
	

	MOTOROLA 68000
	
	X

	PYRAMID
	
	X


Остроконечники и тупоконечники - именно так переводятся на русский язык термины little-endian и big-endian.

Так как протоколы Интернета используют «тупоконечный-big-endian» порядок байтов, компьютеры, которые хранят двоичные целые в других форматах, как, например, в формате little endian (little endian – метод хранения или передачи данных, при котором младший значащий байт стоит первым), должны конвертировать значения заголовков в соответствующий сетевой порядок байтов перед передачей данных. Порядок хранения в данном конкретном компьютере (сетевой компьютер часто называют – хост) называется "host byte order" – порядок байтов хоста.

Версия – в этом разделе рассматривается версия 4 – 0х100.

Длина заголовка – обычно 0х0101 (5 четырехбайтовых слов, т.е. 20 байтов). Максимальное значение этого поля 0х1111 соответствует максимально допустимому размеру заголовка в 60 байт.

Тип службы (TOS –Type Of Service) – 8 бит
	Биты 0-2
	3
	4
	5
	6
	7

	Приоритет
	Задержка
	Производительность
	Надежность
	Стоимость
	Не/исп.


Три младших бита ("Precedence") определяют приоритет пакета: 

111 – управление сетью 

110 – межсетевое управление 

101 – CRITIC-ECP "Critical and Emergency Call Processing". Это значение должно использоваться только при аварийных ситуациях, возникающих, например, в службе передачи данных при правительстве Соединенных Штатов. 
100 – более чем мгновенно 

011 – мгновенно 

010 – немедленно 

001 – срочно 

000 – обычно

Биты 3-6 определяют желаемый тип маршрутизации: 

3 – (Delay)
–
выбор маршрута с минимальной задержкой, 

4 – (Throughput)
–
выбор маршрута с максимальной пропускной способностью, 

5 – (Reliability)
–
выбор маршрута с максимальной надежностью, 

6 – (Cost)
–
выбор маршрута с минимальной стоимостью.

В заголовке может быть установлен только один из битов D,T,R,C. Старший бит байта не используется. Реальный учет приоритетов и выбора маршрута в соответствии со значением байта TOS зависит от маршрутизатора, его программного обеспечения и настроек. Маршрутизатор может поддерживать расчет маршрутов для всех типов TOS, для части их или игнорировать TOS вообще. Маршрутизатор может учитывать значение приоритета при обработке всех пакетов или при обработке пакетов, исходящих только из некоторого ограниченного множества узлов сети, или вовсе игнорировать приоритет. Используется два возможных формата данного байта – DSCP (он же DiffServ) и IP Precedence. По умолчанию этот байт обрабатывается как IP Precedence. 

В настоящее время это поле интенсивно используется в IP-телефонии или при передаче аудио-видео информации, и для этого используется второй формат этого байта - DSCP. В этом случае на номер класса трафика отдаётся 6 бит (что даёт возможность сделать в организации 2^6 = 64 класса трафика и удобно управлять приоритетами), а оставшиеся 2 бита отдаются как раз на сигнализацию о “заторах”.

Например, если у промежуточного устройства буфер пакетов близок к перегрузке, то оно сигнализирует, отправляя служебный пакет на IP-адрес отправителя, что “пакеты скоро будет некуда девать и придётся их выбрасывать, притормози”. Отправляет их как раз специфическими битами, устанавливаемыми в поле ToS.
Длина пакета - 16 бит этого поля позволяют формировать IP-пакет общей длиной в 65536 байтов, включая сюда и длину самого заголовка.

Спецификация IP-протокола устанавливает, что любой узел сети должен быть способен обрабатывать IP-пакеты длиной, по крайней мере, не менее 576 байт. Значение 576 выбрано с тем, чтобы соответствующим образом ограниченный блок данных передавался вместе с требуемой информацией в заголовке. Например, этот размер позволяет заполнять пакет полем данных размером в 512 байтов и заголовком в 64 байта. На практике же узлы сети могут обрабатывать IP-пакеты много длиннее, чем 576 байт (как правило, допустимая длина IP-пакета связана с максимальной длиной кадра низлежащего сетевого уровня, см. раздел 1.2.2).

Идентификатор фрагмента – необходим для однозначной идентификации каждого посланного пакета данных при их фрагментации. Фрагментация (см. раздел 1.2.2) происходит при попытке передать пакет длиннее, чем позволяет данное межсетевое соединение, например, маршрутизатор на дальнейшем пути следования пакета имеет меньшее MTU. Стартовое значение идентификатора выбирается произвольным образом и обычно инкрементируется для всех последующих пакетов;  все фрагменты оригинального пакета  при последующей фрагментации на маршрутизаторах будут иметь один и тот же идентификатор. Если пакет самостоятелен, то это поле содержит нулевое значение.
Каждая технология локальной сети имеет свой технически обусловленный "максимальный размер пакета" – MTU, Maximum Transfer Unit – максимальный размер полезных данных, переносимых по физической линии связи. Для сетей Ethernet это как правило 1500 байт (некоторые версии до 1514 байт), FDDI – 4096, Token Ring – 4464 байт, ATM - 9188 байт, в других – 296 или 128 байтов (в сетях Х.25.) Использование заголовка SNAP со стандартом Ethernet_802.3 ограничивает размер до 1492 байтов (некоторое оборудование допускает несколько большие кадры), в то время как proNET-10 допускает кадры до 2044 байтов. Многие разработчики сетевых программ считают оптимальным значением MTU=576. Связано это со следующим обстоятельством. Для протокола TCP существует понятие MSS – Maximum Segment Size (см. раздел 1.7.1). Если при установлении соединения одна из сторон не принимает значение MSS, то оно принимается равным 536. 536+40 (40 байтов заголовков TCP и IP) и дает значение 576. Минимальное значение MTU для IPv4, называемое канальным MTU, составляет 68 байт. Для ОС Linux  LOOPBACK  MTU равно16436 байт. 
Иногда вводят в обиход два разных понятия MTU: сетевого адаптера (обычно 1514 байт для Ethernet) и MTU IP протокола (обычно 1500 байт). Для некоторых клиентских программных сетевых приложений MTU может быть изменено на меньшее значение, например 1400. Сделав значение MTU 1400, модуль IP начинает "нарезать" все пакеты от приложений под это значение. Например, при отправке пакета в VPN-туннель к его длине прибавляется 28 байт, т.е. 1428 байт плюс Ethernet-заголовок (14 байт). Итого 1442. Это меньше, чем MTU адаптера (1514 байт), NDIS-фильтру Windows не приходится разбивать пакет на куски и сеть работает быстрее, на стороне приемника пакеты не собираются из фрагментов, и сеть работает ещё быстрее. Если не уменьшать MTU для IP протокола, например NDIS-фильтр Windows получит пакет размером 1528 байт + 14 байт заголовка и ему придется его фрагментировать.
Примечание

Существует также термин PMTU -- Path Maximum Transfer Unit -- максимальный размер пакета для выбранного пути -- опция для некоторых ОС, заставляющая систему вычислять максимальный размер пакета, при котором не потребуется фрагментация пакетов, для маршрута к заданному хосту, включая все промежуточные переходы.
Флаги и смещение фрагмента – позволяют правильно собрать фрагментированный пакет.

Флаг DF "Don’t Fragment" – обозначает указание для IP-модуля маршрутизатора запрет на фрагментацию данного пакета. Если этот бит установлен в единицу, IP-модуль не будет фрагментировать пакет, что повышает производительность IP-модуля всвязи с уменьшением времени обработки передаваемых пакетов. Вместо этого пакет уничтожается, а отправителю посылается ICMP-сообщение об ошибке "Фрагментация необходима, однако установлен бит не фрагментировать" (Fragmentation needed but don't fragment bit set). Эта ошибка может быть использована программой, которой необходимо определить минимальный MTU в маршруте до пункта назначения – что называется механизмом определения транспортного MTU (MTU path discovery). Впрочем, некоторые маршрутизаторы могут не посылать сообщения о том, что "фрагментация необходима, однако установлен бит не фрагментировать", и пакет как бы исчезает в "черной дыре" - "Black Hole". Существует специальный алгоритм – PMTUBlackHoleDetect – для обнаружения таких маршрутизаторов.

Флаг MF, установленный в единицу означает, что "дальше следуют еще фрагменты" (More Fragments). Этот бит устанавливается в единицу для каждого фрагмента, кроме последнего – при условии отсутствия многократной фрагментации. Поле смещения фрагмента (Fragment Offset) содержит смещение этого фрагмента от начала поля данных исходного пакета. Когда пакет фрагментируется, поле полной длины в заголовке каждого фрагмента изменяется так, чтобы соответствовать размеру фрагмента. 

Модуль TCP старается избежать фрагментации, и для приложения практически невозможно заставить TCP отправлять сегменты, которые нуждаются во фрагментации (в IPv6 это не совсем так). То есть, другими словами, отправить сегмент такого размера, для которого сразу потребуется фрагментация, в IPv4 практически невозможно.

Время существования  – TTL (Time-To-Live) в IPv4 имеет два измерения - в хопах (HOP) и в секундах – и не позволяет пакету бесконечно циркулировать по сети. При прохождении через маршрутизатор последний уменьшает TTL на 1, если пакет не ожидал в очереди маршрутизатора, плюс на количество секунд, на которое пакет был задержан в очереди. Единица вычитается, таким образом, при каждой транзитной передаче (даже если не прошла секунда). В терминологии Интернета прохождение пакета от одного маршрутизатора до другого называется HOP (прыжок). При нулевом значении этого поля дейтаграмма должна быть уничтожена. Пакеты с истекшим в процессе доставки временем жизни не попадают к получателю. 

Стандартное (by default) значение TTL для большинства IP-модулей разных операционных систем различно. Так, в Windows 9x/NT/2k - TTL=128, Solaris 2.x Intel/Sparc - TTL=255, Solaris 8 Intel/Sparc - TTL=64, IRIX 6.x SGI - TTL=60, NetApp OnTap 5.1.2-5.2.2 - TTL=54, и это обстоятельство используется хакерами для идентификации ОС.
Если пакет был уничтожен маршрутизатором при установке TTL=0, то об этом сообщается отправителю с помощью протокола управляющих сообщений ICMP - сообщение типа 11 с кодом 1-Time Exeeded (Время вышло). 

Протокол – поле содержит номер протокола верхнего уровня, который сформировал данный пакет. В таблице 1.2 указаны наиболее часто используемые протоколы. Значение 255 зарезервировано для специальных целей и никогда не должно появляться в этом поле. Как было сказано выше, номер протокола определяет вышележащий модуль стека, которому следует передать данные IP-пакета.
Таблица 1.2 Нумерация некоторых протоколов Интернета

	Номер протокола
	Сокращенное название
	Имя протокола

	1
	ICMP
	Межсетевой протокол управляющих сообщений

	2
	IGMP
	Межсетевой протокол группового управления

	3
	GGP
	Протокол "шлюз-шлюз"

	6
	TCP
	Протокол управления передачей

	8
	EGP
	Протокол "внешних" шлюзов

	17
	UDP
	Протокол датаграмм пользователя

	27
	RDP
	Протокол надежных данных

	28
	IRTP
	Протокол межсетевой надежной передачи

	29
	ISO TP4
	Транспортный протокол ISO 4 класса

	80
	ISO IP
	Межсетевой протокол ISO

	89
	OSPF
	Протокол "кратчайший путь первым"


Контрольная сумма (КС) заголовка – контрольная сумма. Чтобы рассчитать контрольную сумму IP для исходящего пакета, поле контрольной суммы сначала устанавливается в 0. Затем рассчитывается 16-битная сумма заголовка с поразрядным дополнением (оne's complement – поразрядное дополнение в двоичной системе.) Заголовок целиком воспринимается как последовательность 16-битных слов. 16-битное поразрядное дополнение этой суммы сохраняется в поле контрольной суммы. Когда IP-пакет принимается, вычисляется 16-битная сумма с поразрядным дополнением. Так как контрольная сумма, рассчитанная приемником, содержит в себе контрольную сумму, сохраненную отправителем, контрольная сумма приемника состоит из битов, равных 1, если в заголовке ничего не было изменено при передаче. Если в результате не получились все единичные биты (ошибка контрольной суммы), модуль IP отбрасывает принятый пакет. Сообщение об ошибке не генерируется. Теперь в задачу верхних уровней входит каким-либо образом определить, что пакет отсутствует, и обеспечить повторную передачу. ICMP, IGMP, UDP и TCP используют такой же алгоритм расчета контрольной суммы. Поскольку некоторые поля заголовка (например, время жизни) могут меняться в процессе доставки, значение контрольной суммы заново вычисляется и проверяется в каждой точке обработки заголовков. 

Ошибка контрольной суммы заставляет IP-модуль молча отбросить IP-пакет, то есть без какого-либо диагностического сообщения. Ведь место ошибки неизвестно – а вдруг это ошибка в битах адреса отправителя? Порядок расчета контрольной суммы изложен в RFC-1071, а вариант программы для расчета - в приложении 1.

IP – адреса отправителя и получателя – 32-х битная интерпретация соответствующих адресов.

Примечание

Атака Land. Формат IPv4-заголовка позволяет принципиальную возможность отправить IP-пакет от имени (с IP-адреса) любого хоста в Internet, поскольку в нем не предусмотрено ни одного дополнительного идентифицирующего поля (за исключением поля Source Address) и ничто не мешает  поставить в этом поле то же самое значение, что и в поле Destination Address. В TCP-заголовке также ничто не мешает установить одинаковые значения в полях Source Port Number и Destination Port Number. Таким образом, формируется обычный IP-пакет, направленный как бы сам себе. Существуют операционные системы, для которых подобный запрос является нестандартной ситуацией, вызывающей некорректную обработку - ответ системы самой себе, в результате чего происходит зацикливание. 
Опции IP – позволяют тестировать и отлаживать сетевые приложения.

Длина поля опции IP меняется в зависимости от того, какие опции выбраны. Некоторые опции имеют длину один байт; они состоят из кода опции, занимающего один байт. Другие опции имеют переменную длину. Когда в пакете есть опции, они размещаются друг за другом, без специальных разделителей между ними. Каждая опция состоит из кода опции длиной в один байт, за которым может следовать длина опции (тоже занимает один байт) и группы байтов данных для этой опции. Байт кода опции делится на три поля, как показано на рис.1.5. 

	Бит 0
	Биты 1-2
	Биты 3-7

	Копирование
	Класс опции
	Номер опции


Рис. 1.5. Расположение битов кода опций

Значение бита 0 используется при фрагментации:

1 –
опция копируется во все фрагменты; 

0 –
опция копируется только в первый фрагмент.

Определены два класса опций: 0 – "Управление" и 2 – "Измерение и отладка". Внутри класса опция идентифицируется номером. Ниже в табл.1.3 приведены опции, описанные в стандарте протокола IP; знак "-" в столбце "Байт длины" означает, что опция состоит только из байта "Тип опции". Знак "+"означает переменную длину поля опции, а число рядом с плюсом означает, что опция имеет фиксированную длину (длина указывается в байтах). 

Таблица 1.3. Опции IP

	Класс
	Номер
	Байт длины
	Опция

	0
	0
	-
	Конец списка опций

	0
	1
	-
	Нет операции – для выравнивания байтов в списке опций

	0
	2
	+(11)
	Безопасность (Секретность – для военных приложений)

	0
	3
	+
	LooseSourceRouting (свободное исполнение маршрута отправителя)

	0
	9
	+
	StrictSourceRouting (строгое исполнение маршрута отправителя)

	0
	7
	+
	Запись маршрута. Используется для трассировки маршрута

	0
	8
	+(4)
	Идентификатор потока Stream ID. Используется для передачи идентификатора потока SATNET (недействительно)

	2
	4
	+
	Internet Timestamp (временная метка)


При обнаружении в списке опции "Конец списка опций" разбор опций прекращается, даже если длина IP-заголовка еще не исчерпана. Опция “Нет операции” обычно используется для выравнивания между опциями по границе 32 бит. 

Большинство опций в настоящее время не используются. Опции "Stream ID" и "Безопасность" применялись в ограниченном круге экспериментов, функции опций "Запись маршрута" и "Internet Timestamp" выполняет программа traceroute. 

Опции маршрутизации и временных меток являются самыми интересными, так как они обеспечивают способ наблюдения или управления тем, как межсетевые шлюзы маршрутизируют пакеты. Опция "запись маршрута" позволяет источнику создать пустой список IP-адресов и заставить каждый шлюз, обрабатывающий пакет, добавлять свой IP-адрес к этому списку. Рис. 1.6 показывает формат опции записи маршрута. 
Как описано выше, поле КОД содержит номер опции и класс опции (7 для записи маршрута). Поле длина указывает общую длину опции в том виде, в котором она представлена в IP-пакете, включая первые три байта. Поля, начиная с поля, помеченного первый IP-адрес, составляют область, зарезервированную под хранение межсетевых адресов. Поле указатель определяет смещение внутри опции первого свободного 4-х байтного слота. Всего в заголовке можно разместить 9 IP-адресов. Значение указателя 40 говорит, что список адресов полон.
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 -------------------------------------------

 | Код (7)      |   Длина  |  Указатель    |

 --------------------------------------------------------

 |           Первый IP-адрес                              |

 --------------------------------------------------------

 |           Второй IP-адрес                               |

 --------------------------------------------------------

 |               .......                                |

-----------------------------------------------------------------------------------------------------

Рис. 1.6. Формат опции записи маршрута в IP-пакете

Всякий раз, когда машина обрабатывает пакет, имеющий опцию записи маршрута, она добавляет свой адрес к списку записи маршрута (в опции должно быть выделено достаточно места исходным отправителем для того, чтобы поместились все нужные элементы). При добавлении себя к списку машина сначала сравнивает поля указателя и длины. Если указатель больше, чем длина, то список полон, и машина отправляет пакет, не добавляя нового элемента. Если список не полон, машина вставляет 4-байтовый IP-адрес в позицию, определенную указателем, и увеличивает значение указателя на четыре. 

По прибытии пакета машина-получатель должна выделить и обработать список IP-адресов. Если получатель обрабатывает пакет обычным образом, он будет игнорировать записанный путь. Отметим, что отправитель должен разрешить наличие опции записи маршрута, а получатель должен быть согласен обработать полученный список; сам по себе хост не получит автоматически информацию о пройденном пути автоматически, если он включит опцию записи маршрута. 

Определенный интерес представляют и опции "Loose/Strict Source Routing" (класс 0, номера 3 и 9 соответственно), которые предназначены для указания пакету предопределенного отправителем маршрута следования. 

Идея, лежащая в основе маршрутизации источника, заключается в том, чтобы отправитель мог определять путь в Интернете. Например, для тестирования пропускной способности некоторой физической сети Net системные администраторы могут использовать маршрутизацию источника для направления IP-пакетов через сеть Net, даже если шлюзы обычно выбирают путь, не включающий ее. Возможность делать такие тесты особенно важна в производственной среде, так как позволяет сетевым администраторам маршрутизировать пакеты пользователей по сетям, про которые известно, что они работают корректно, и параллельно с этим проверять другие сети. Конечно, такая маршрутизация полезна только для тех людей, которые понимают топологию сети; обычному пользователю не нужно знать или использовать эту опцию. 

Протокол IP поддерживает две формы маршрутизации. Одна форма, названная строгой марш​рутизацией источника Strict Source Routing, определяет путь с помощью включения последова​тельности IP-адресов в эту опцию как показано на рис. 1.7. 
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 --------------------------------------------

 | Код (137)    |  Длина    |  Указатель          |

 ---------------------------------------------------------

 |           Первый IP-адрес                               |

 ---------------------------------------------------------

 |           Второй IP-адрес                                |

 ---------------------------------------------------------

 |               .......                                 |

   ------------------------------------------------------------------------------------------------------

Рис. 1.7. Опция строгой маршрутизации источника определяет точный путь с помощью списка IP-адресов, которые должен пройти пакет

Строгая маршрутизация источника означает, что адреса в полях опций определяют точный путь, которым должен следовать пакет при передаче его к месту назначения. Путь между двумя последовательными адресами в списке должен состоять из одной физической сети; если шлюз не может выполнить строгую маршрутизацию источника, возникает ошибка. Другая форма, называемая слабой маршрутизацией источника Loose Source Routing, также содержит последовательность IP-адресов. Она определяет, что пакет должен следовать через эту последовательность IP-адресов, но допускает наличие нескольких переходов через сети между последовательными адресами в списке. 

Обе опции маршрутизации источника требуют от шлюзов на всем пути заменять элементы списка адресов своими сетевыми адресами. Поэтому, когда пакет поступает к получателю, он содержит список всех посещенных адресов, точно такой же, как и список, создаваемый опцией записи маршрута. 

Формат опции маршрутизации источника напоминает показанный выше формат опции записи маршрута. Каждый шлюз проверяет поля указатель и длина, чтобы обнаружить переполнение списка. Если оно произошло, указатель будет больше, чем длина, и шлюз будет маршрутизировать пакет к его назначению обычным образом. Если список заполнен еще не до конца, шлюз на основании указателя выделяет IP-адрес, заменяет его на адрес шлюза (шлюз имеет по одному адресу для каждого интерфейса; он записывает адрес, соответствующий сети, по которой он отправляет пакет) и маршрутизирует пакет, используя адрес, полученный из списка. 

Пусть пакет, посланный из адреса A в адрес B, должен проследовать через маршрутизаторы M1 и M2. На выходе из узла А поле "Destination Address" заголовка пакета содержит адрес M1, а поле данных опции – адреса M2 и В (в соответствии с рис. 1.7 начальное значение указателя всегда будет равно 4, так как отсчитывается от начала опции, а в поле длина должно быть записано число 11). По прибытии пакета в M1 из поля данных опции, начиная с байта, указанного указателем, извлекается адрес следующего пункта (M2) и помещается в поле "Destination Address", при этом значение указателя увеличивается на 4, а на место адреса M2 в поле данных опции помещается адрес того интерфейса маршрутизатора М3, через который пакет будет отправлен по новому месту назначения (то есть в M2). По прибытии пакета в M2 процедура повторяется, указатель будет соответствовать полю с адресом B и пакет отсылается в В, а к значению указателя добавится 4. При обработке пакета в пункте В обнаруживается, что значение указателя (12) превышает длину опции, что является признаком конечного пункта маршрута.

Опция временных меток работает аналогично опции записи маршрута в том отношении, что опция временных меток содержит вначале пустой список, а каждый шлюз на всем протяжении пути от источника к назначению заполняет элемент в этом списке. Каждый элемент в списке состоит из двух 32-битных полей: IP-адреса шлюза, заполнившего этот элемент, и 32-битового целого числа – временной метки. Рис. 1.8 приводит формат опции временных меток. 

 0            8            16             24            31

 ----------------------------------------------------------

 | Код (68)    |  Длина      |  Указатель   | Переп | Флаги  |

 ----------------------------------------------------------

 |           Первый IP-адрес                                |

 ----------------------------------------------------------

 |           Первая временная метка                           |

 ----------------------------------------------------------

 |               .......                                   |

 ----------------------------------------------------------

Рис. 1.8. Формат опции временных меток. Биты в поле флаги определяют точный формат и правила, применяемые шлюзами при обработке этой опции
На рисунке поля длина и указатель используются для указания длины зарезервированного места и местонахождения следующего неиспользованного поля (как в опции записи маршрута). 4-битовое поле переп (переполнение) содержит целое число шлюзов, которые не смогли записать временные метки из-за слишком малого размера опции (максимальная длина-40 байт). Значение в 4-битовом поле флаги определяет точный формат опции и говорит шлюзам, как записывать временные метки. Допускаются (рис.1.9) следующие значения: 

	Значение
	Смысл

	0
	Только запись временных меток, IP-адреса опускаются 

	1
	Указывать перед каждой временной меткой IP-адрес (формат, показанный на рис. 1.8) 

	3
	IP-адреса указываются отправителем, шлюз только записывает временную метку, если следующий IP-адрес в списке соответствует IP-адресу шлюза. 


Рис. 1.9. Интерпретация значений поля флаги в опции временные метки

Временные метки определяют время и дату, когда шлюз обрабатывал пакет, и выражаются в миллисекундах после полуночи по Гринвичу. Если стандартное представление времени невозможно, шлюз может использовать любое представление локального времени при условии, что он устанавливает старший бит в поле временной метки. Конечно, временные метки, записываемые независимыми компьютерами, не всегда согласованы, даже если представлены во времени по Гринвичу; каждая машина сообщает время согласно своим локальным часам, а часы могут идти по-разному. Поэтому, временные метки всегда рассматриваются как приблизительные оценки, независимо от их представления. 

Может показаться странным, что опция временных меток включает механизм, заставляющий шлюзы записывать их IP-адреса вместе с временными метками, так как опция записи маршрута уже обеспечивает эту возможность. Тем не менее, запись IP-адресов вместе с временными метками позволяет избежать неоднозначности. Одновременная запись маршрута с временными метками также полезна потому, что она позволяет приемнику узнать точно, какой путь прошел пакет. 

Рассмотренные опции копируются во все фрагменты. В пакете может быть только одна такая опция. 

Следует иметь ввиду, что опции "Loose/StrictSourceRouting" могут быть использованы в целях несанкционированного проникновения через контролирующий (фильтрующий) узел. Первоначально в поле заголовка "Destination Address" устанавливается разрешенный адрес и пакет пропускается контролирующим узлом, а далее из поля данных опции подставляется запрещенный адрес и пакет перенаправляется по этому адресу уже за пределами досягаемости контролирующего узла, поэтому в целях безопасности рекомендуется вообще запретить пропуск контролирующим узлом пакетов с рассматриваемыми опциями. 

Применение опций в IP-пакетах замедляет их обработку. Поскольку большинство пакетов не содержат опций, то есть имеют фиксированную длину заголовка (20 байт), их обработка максимально оптимизирована именно для этого случая. Появление опции прерывает этот скоростной процесс и вызывает универсальный IP-модуль, способный обработать любые стандартные опции, но за счет существенной потери в быстродействии. 

При фрагментации пакета встает вопрос – копировать все опции в каждый новый пакет-фрагмент или нет? Не все опции IP должны находиться в одном фрагменте. Рассмотрим, например, опцию маршрутизации источника, которая определяет, как должен передаваться пакет через Интернет. Информация о маршрутизации источника должна находиться в заголовках всех фрагментов, иначе фрагменты не будут следовать указанным путем. Поэтому, в данном случае поле кода для маршрутизации источника указывает, что эта опция должна копироваться во все фрагменты.

Заполнение – дополнение до 32-х битного слова нулевыми битами.

Примечание

Адреса вида {127.x.x.x, <ANY>} называемые "адресами закольцовки, loopback" согласно требованиям RFC-1112 не могут быть объявлены ни для какого хоста, кроме локального – localhost. Адреса вида 0.0.0.0 до 0.255.255.255 обозначают - "текущую сеть"
1.2.2. Фрагментация пакетов IPv4

Как мы знаем, практически все сетевые технологии имеют ограничение на максимальную длину передаваемого блока полезных данных, называемую "блок данных максимальной длины" или MTU (Maximum Transfer Unit). Если блок данных имеет большую длину, он автоматически разбивается на части меньшей длины, каждая из которых передается затем по отдельности.

Это и есть фрагментация. Фрагментация происходит в случае, если длина пакета превосходит MTU физического сетевого уровня. Однако она также происходит, когда пакет попадает в маршрутизатор с MTU меньшим, нежели MTU локальной сети отправителя. 

Для управления фрагментацией IP использует второй и третий биты в трехбитовом поле флагов. Существуют некоторые приложения, данные которых действительно нельзя фрагмен​тировать. Включая режим "фрагментация запрещена", то есть устанавливая соответствующий бит, имейте в виду, что если модуль IP обнаружит, что фрагментация все-таки должна произойти, то он отбросит IP-пакет и вернет сообщение об ошибке источнику пакета.

Безусловно, для повышения эффективности и производительности модуль IP всегда пытается послать пакет наибольшего допустимого размера. Однако иногда фрагментации не избежать. Существует по крайней мере два подхода к построению алгоритма фрагментации. В первом из них, который применяется в Windows-системах, используется алгоритм с вычислением точки деления (breaking point), которую модуль IP рассчитывает в соответствии со значением MTU низлежащего уровня сети. Точка деления — это расположение байта в пакете, на котором произойдет разделение.

Точка деления представляет собой смещение (расстояние) от начала данных пакета. Каждая точка деления записывается IP-модулем в поле "смещение фрагмента" заголовка только что собранного IP-пакета. Другими словами, IP-заголовок каждого пакета содержит смещение данного фрагмента относительно начала данных первоначального пакета. 

В действительности размер каждого фрагмента слегка отличается от значения MTU. На рис. 1.4 приведена структура IP-заголовка. Обратите внимание на то, что длина поля длины пакета равна 16 битам, а поля смещения фрагмента — тринадцати.

Длина поля длины пакета в шестнадцать битов означает, что максимальная длина пакета может равняться 65535 битам. Поле смещения фрагмента должно уметь обозначить точку смещения на всей длине IP-пакета, следовательно, должно адресовать от 1 до 65536 байтов (или от 0 до 65535). Однако длина поля смещения фрагмента равна всего тринадцати битам и, следовательно, может принимать значения в интервале от 0 до 8191, позволяя адресовать максимум 8192 байт. Если значение поля смещения фрагмента кратно 8 байтам, проблема решается. Например, значение поля смещения 1 означает смещение в восемь байтов, 2 — в шестнадцать и т. д. Максимальное смещение при этом равно 65528 (8191*8).

Число 65528 указывает на последние восемь байтов пакета максимально возможной длины: 65528 плюс 7 равно 65535 (максимальная длина пакета).

Процесс фрагментации таков. Модуль IP вычисляет начало (смещение) каждого фрагмента относительно начала пакета. Длина каждого фрагмента, созданного IP, кратна восьми байтам. Смещение фрагмента относительно начала данных пакета записывается в поле "смещение фрагмента" IP-заголовка нового пакета, содержащего данный фрагмент. Поле "фрагмент-продолжение" устанавливается в единицу для каждого вновь образованного пакета, кроме последней (при условии, что не было вложенной фрагментации). Поле "фрагмент-продолжение" пакета, переносящего последний фрагмент, устанавливается модулем IP в ноль, поскольку фрагментов больше не будет.

Рассмотрим пример. Пусть MTU=128, а длина данных исходного пакета – 730 байт. Значит, наши новые пакеты-фрагменты не должны быть больше 128 байт, и тогда поле данных составит 128-20=108 байт. Но число 108 не делится нацело на 8, что должно было бы гарантировать выравнивание на границу 8-ми байт. Ближайшее число, удовлетворяющее этому условию - это 104. Далее получаем: 730=7*104+2. Таким образом, у нас будет 7 новых пакетов 20+104=124 байта длиной каждый и последний пакет-фрагмент 20+2=22 байта - всего 8 пакетов. Применяя этот алгоритм, мы всегда будем иметь размер последнего пакета меньшим (или равным), чем предыдущий.

В UNIX–системах применяется другой подход. Для нашего примера мы тоже будем иметь базовое число в 104 байта и будем последовательно слать 6 пакетов, содержащих 6*104=624 байта исходных данных. После отсылки 6-го пакета окажется, что данных осталось 106 байт. Если добавить к ним 20 байт заголовка, последний 7-ой пакет будет иметь длину в 126 байт (больше, чем 124), но все равно меньше MTU. А так как он последний, для него кратность 8-ми не имеет никакого значения. В результате Windows-алгоритм пошлет 8 пакетов, а UNIX – 7!

Глубокие знания механизма фрагментации особенно нужны  сетевым администраторам, так как его понимание является залогом успешного анализа трафика (отделения нормальной фрагментации от злоумышленной, которая также может применяться для успешной реализации атак типа «отказа в обслуживании», DoS) с целью выявления потенциально опасных для системы данных. 

Сборка фрагментов

IP-модуль на принимающем IP-фрагменты узле в ситуации, когда он должен транслировать IP-сегмент далее по сети, имеет три варианта действий с фрагментами: 

1.
переслать IP-фрагменты далее неизменными; 

2.
разбить (если в этом есть необходимость) полученные IP-фрагменты на еще более короткие IP-фрагменты; 

3.
восстановить исходный IP-пакет из фрагментов. 

Разберем процесс сборки фрагментированных данных. Модуль IP исследует содержимое полей управления фрагментацией IP-заголовка пакета, то есть поля идентификации, флагов и смещения фрагмента.

C приходом первого фрагмента IP-пакета запускается специальный таймер сборки и устанавливается в исходное состояние (для UNIX-реализаций это, обычно, 30 сек). Далее таймер начинает обратный отсчет. До момента обнуления таймера должны прийти все IP-фрагменты, относящиеся к этому пакету. Если время истекло, а все фрагменты так и не появились, модуль IP отбрасывает уже принятые фрагменты и не обрабатывает частично принятый пакет.

Компьютер-приемник располагает пакет в буфере для сборки. Фрагменты, принадлежащие одному пакету, определяются по адресу источника и полю идентификатора в IP-заголовке. Как только приходит пакет с битом "фрагмент-продолжение", равным нулю, модуль IP может подсчитать общую длину пакета.

Выяснив первоначальную длину исходного пакета, модуль IP приступает к изучению полей смещения фрагмента и длины пакета в остальных фрагментах. Теперь модуль IP знает, что в его буфере находится полностью принятый пакет и его можно собрать целиком. Далее исходный пакет собирается, основываясь на известных значениях полей смещения каждого фрагмента. 

Рассмотрим эффект фрагментации. Во-первых, отдельный независимый пакет становится набором из нескольких пакетов. Каждый из пакетов-частей оказывается зависимым от других в передаваемой последовательности фрагментов. Если сеть теряет один фрагмент, сетевой уровень отбрасывает все остальные фрагменты. Во-вторых, статистика показывает, что чем больше фрагментов, тем выше вероятность потери одного из них и, следовательно, исходного пакета в целом. Вывод: если в сети происходит фрагментация, вероятность потери пакета увеличивается.

Протокол TCP часто пользуется MTU, равным 576 байтам, для передачи данных компьютерам через несколько маршрутизаторов. Эта длина выбрана не случайно. Она позволяет разместить в пакете 512 байтов данных и оставить место для TCP и IP-заголовков и опций. Большинство протоколов уровня соединения могут работать с таким MTU, следовательно, не фрагментируя данные до передачи по каналу связи.

В зависимости от назначения и функций вашего TCP/IP-приложения, может оказаться возможным, заранее проанализировав пути, по которым пойдут данные, выбрать MTU большего размера, не рискуя подвергнуть данные фрагментации.

Пример фрагментации

Фрагментация и процедура повторной сборки должны быть способны разбить пакет на произвольное число частей, которые могут быть позже повторно собраны. Получатель фрагментов использует поле идентификации, чтобы гарантировать, что фрагменты не перемешаны. Смещение фрагмента и длина определяют часть первоначального пакета, замещенную этим фрагментом. Флажок more-fragments указывает последний фрагмент. Эти поля обеспечивают достаточную (но не всю) информацию, чтобы осуществить сборку.

Поле идентификации используется, чтобы отличить фрагменты одного пакета от других. Все фрагменты данного пакета должны иметь одинаковое значение этого поля. Модуль протокола, порождающий пакет, устанавливает поле идентификации в значение, которое должно быть уникально для пары "исходный адресат" и "протокол" в течение всего времени, пока пакет активен в системе Интернета. Чтобы фрагментировать длинный пакет, модуль IP-протокола (например, в шлюзе) создает новые пакеты и копирует содержание полей заголовка из длинного пакета в новые заголовки. 

Поле данных длинного пакета затем делится на N равных частей на границе, кратной 8 байтам (64 бит). При этом сумма длины заголовка + длина первой порции не должна превышать MTU сети, через которую будет пересылаться новый пакет. Вторая порция и последующие могут не быть кратны 8-ми байтам. Назовем число восьмибайтовых блоков в первой порции NFB (Число Блоков Фрагмента). 

Первая часть данных помещается в первую новый пакет, и поле суммарной длины в заголовке устанавливается равным длине первого пакета. Флаг "more fragments" устанавливается в 1. 

Вторая часть данных помещается во втором новом пакете, и поле общей длины пакета устанавливается равной длине второго пакета. Флаг "more fragments" имеет то же самое значение, которое было установлено в первоначальном пакете. Поле смещения фрагмента второго нового пакета устанавливается равным значению этого поля в оригинальном длинном пакете плюс NFB. Эта процедура может быть обобщена для разбиения на N частей.

Рассмотрим процесс фрагментации более подробно на следующем примере. IP-модуль на некотором узле получил IP-пакет с идентификатором 9876 и данными длиной 300 байт (при этом бит запрета фрагментации DF установлен в 0). Этот IP-пакет должен быть передан дальше к адресату через сеть, MTU которой равен 128 байтам. 

Ниже схематично представлено разбиение исходного IP- пакета на три IP-фрагмента. 


IP-фрагмент 1   

       IP-фрагмент 2              

       IP-фрагмент 3    

IP-фрагмент 1 содержит в своем заголовке следующую информацию: 

1.
Идентификатор
– 9876; 

2.
Длина заголовка
– 5 (четырехбайтных слов); 

3.
Длина пакета
– 124 (байт); 

4.
Бит MF
– 1; 

5.
Смещение фрагмента
– 0 (восьмибайтных единиц). 

IP-фрагмент 2 содержит в своем заголовке следующую информацию: 

1.
Идентификатор
– 9876; 

2.
Длина заголовка
– 5 (четырехбайтных слов); 

3.
Длина пакета
– 124 (байт); 

4.
Бит MF
– 1; 

5.
Смещение фрагмента
– 13 (восьмибайтных единиц). 

IP-фрагмент 3 содержит в своем заголовке следующую информацию: 

1.
Идентификатор
– 9876; 

2.
Длина заголовка
– 5 (четырехбайтных слов); 

3.
Длина пакета
– 112 (байт); 

4.
Бит MF
– 0; 

5.
Смещение фрагмента
– 26 (восьмибайтных единиц). 

Заметим, что так как смещение фрагмента измеряется в восьмибайтных единицах, то длина данных в каждом IP-фрагменте (кроме последнего в цепочке) обязательно должна быть кратна 8. Вот почему в нашем примере это 104 байта (13 восьмибайтных единиц), а не 108, как допускает максимальная длина кадра в 128 байт (128 – 20 = 108, где 20 – длина заголовка).

Чтобы собрать все фрагменты пакета в первоначальный оригинальный пакет, модуль IP-протокола компьютера-приемника объединяет те IP-пакеты, которые имеют одинаковые значения в четырех полях заголовка - требование RFC-791:

идентификатор, источник, получатель и протокол.

Сборка осуществляется помещением части данных каждого фрагмента в относительной позиции, обозначенной смещением фрагмента в заголовке соответствующего пакета. Первый фрагмент будет иметь нулевое смещение, а последний фрагмент будет иметь сброс флага "more fragments" – правда, как уже отмечалось, не всегда – если имеет место фрагментация "уже фрагментированных пакетов".

1.3. Межсетевой протокол IPv6

Данный раздел посвящается рассмотрению протокола сетевого уровня IPv6. Есть все основания полагать, что в ближайшие годы этот протокол полностью вытеснит предыдущую версию – IPv4.

Дело в том, что технология стека TCP/IP сложилась в основном в конце 1970-х годов - он стал стандартом Министерства обороны США 1980 году и с тех пор основные принципы работы его базовых протоколов, таких как IP, TCP, UDP и ICMP, практически не изменились. Однако за прошедшие годы существенно изменился сам компьютерный мир, и долго назревавшие усовершенствования в технологии стека TCP/IP сейчас стали необходимостью. Сейчас становится особенно очевидным, что основные концепции стека протоколов TCP/IP не полностью удовлетворяют (а по ряду требований, и противоречат) современным представлениям о компьютерной безопасности. Это находит свое отражение в получающих все большее распространение атаках, использующих уязвимости базовых протоколов сети Интернет. Имеются и типичные слабости реализации протоколов TCP/IP, наследуемые современными операционными системами. Только в 1997 году фирма Microsoft Corp. выпустила семь официальных исправлений стека TCP/IP операционной системы Windows NT, направленных на ликвидацию возможности проведения атак, использующих уязвимости базовых протоколов информационного обмена [11]. Основными обстоятельствами, из-за которых требуется модификация базовых протоколов стека TCP/IP, являются следующие.

Повышение производительности компьютеров и коммуникационного оборудования. 

За время существования стека производительность компьютеров возросла на более чем три порядка, объемы оперативной памяти выросли более чем в 100 раз, пропускная способность магистрали Интернета в Соединенных Штатах выросла в 1000 раз. 

Появление новых приложений. 

Коммерческий бум вокруг Интернета и использование ее технологий при создании intranet привели к появлению в сетях TCP/IP, ранее использовавшихся в основном в научных целях, большого количества приложений нового типа, работающих с мультимедийной информацией.

Эти приложения чувствительны к задержкам передачи пакетов, так как такие задержки приводят к искажению передаваемых в реальном времени речевых сообщений и видеоизображений. Также особенностью мультимедийных приложений является передача очень больших объемов информации. Некоторые технологии вычислительных сетей, например, frame relay и ATM, уже имеют в своем арсенале механизмы для резервирования полосы пропускания для определенных приложений. Однако эти технологии еще не скоро вытеснят традиционные технологии локальных сетей, не приспособленные для поддержки мультимедийных приложений (например, Ethernet). Следовательно, необходимо компенсировать такой недостаток средствами сетевого уровня, то есть средствами протокола IP. 

Бурное расширение сети Интернет. 

В начале 90-х годов сеть Интернет расширялась очень быстро, новый узел появлялся в ней каждые 30 секунд, но 95-й год стал переломным – перспективы коммерческого использования Интернета стали отчетливыми и сделали его развитие просто бурным. Первым следствием этого стало почти полное истощение адресного пространства Интернета, определяемого четырехбайтовым полем IP-адреса. Для IPv4-адресов выделено только 32 бита. В мире, где почти все корпоративные и домашние ПК подключены к Интернету и где каждый холодильник, телевизор, микроволновая печь и даже электромотор являются потенциальными кандидатами на IP-адрес, IP-адресов уже просто на всех не хватает. Действительно, в 1981 году в Сети насчитывалось всего около 200 узлов, а по состоянию на март 2000 года - более 75 млн., а общее количество пользователей Интернета в августе 2002 года превысило 500 млн. человек.

Адресное пространство IPv4 закончилось в январе 2011 года. В адресном пространстве IPv4 IANA есть, конечно, несколько блоков IP, зарезервированные для «будущего использования», но они вряд ли освободятся, потому что сохранены на случай изменений в протоколе. Некоторые из них находятся в зарезервированном классе Е. 

Недостатки собственно IPv4.

Одним из решающих недостатков является несовершенство системы адресации IPv4. Сейчас в ходу две системы адресации – классовая (пять классов сетей – A, B, C, D и E), а также так называемая  бесклассовая адресация. Адреса класса А обеспечивают 16777214 узлов, класса В — 65534 узлов, класса С — до 254 узлов. Узлом может быть любой устройство - компьютер, маршрутизатор или сетевое устройство типа принтера - имеющее сетевой интерфейс. Сейчас наиболее популярны адреса класса В, поскольку в действительности мало компаний, имеющих свыше 16 млн. узлов (класс А), но подавляющему большинству требуется больше 254 узлов (класс С). Однако в классе В возможны только 16 384 сети. 

Бесклассовая адресация позволяет игнорировать различия между классами A, B и C заданием сетевого адреса с произвольным положением границы "сеть – хост" внутри IP-адреса. К IP-адресу прилагается 32-битовая маска, которую называют маской сети  (или маской подсети), которая  формируется по следующему правилу: на позициях, соответствующих номеру сети, биты установлены, а на позициях, соответствующих номеру хоста, биты сброшены.

Нехватка реальных IPv4 адресов часто решается с помощью протокола трансляции сетевых адресов - NAT (Network Address Translation), что сильно перегружает шлюзы провайдеров и приводит ко многим неудобствам для пользователей. Широко используемые так называемые "частные адреса" – в классе А это диапазон от 10.0.0.0 до 10.255.255.255, В - от 172.16.0.0 до 172.31.0.0 и С - от 192.168.0.0 до 192.168.255.0 - позволяют восполнить нехватку адресов, но в результате все пользователи выходят в сеть под одним и тем же адресом NAT-сервера, и они не могут воспользоваться никакими персональными настройками, если для них нужен IP-адрес. По некоторым прогнозам, при сохранении существующих тенденций роста Интернет свободные адреса могут закончиться примерно в 2005-6 году. Для таких адресов иногда употребляются такие синонимы: "Серые адреса, "Fake -адреса" или адреса, не маршрутизируемые Интернет-провайдером".

Наиболее подробная информация о распределении IPv4-адресов может быть найдена в RFC-3330 или по адресу http://www.iana.org/assignments/ipv4-address-space. 

IPv4-адресация ложится тяжелым бременем на маршрутизаторы Интернета, таблицы маршрутизации центральных маршрутизаторов сильно разрастаются, в результате увеличивается время обработки каждого пакета, что заставляет применять для обслуживания таблицы маршрутизации отдельные процессоры и тем самым сильно удорожает сами маршрутизаторы.

Спецификация IPv4 малопригодна для приложений, требующих услуг высокого качества (QoS – Quality of Service), например, для мультимедийных приложений, которые за короткое время передают огромные объемы данных, а также для новых приложений, нуждающихся в более высоком уровне безопасности и аутентификации (решение проблемы аутентификации может помочь в борьбе со спамом и другими современными проблемами сетевой безопасности). 

Основные проблемы, с которыми сталкивается дальнейшее применение IPv4, кратко могут быть сформулированы следующим образом [11]:
· проблемы масштабируемости;

· истощение адресного пространства;

· разрастание маршрутных таблиц;

· сложность массового изменения IP-адресов;
· относительная сложность обработки заголовков пакетов IPv4;
· отсутствие встроенных механизмов обеспечения «качества обслуживания»;

· отсутствие встроенных механизмов автоконфигурации хостов;

· отсутствие встроенных средств безопасности;

· неэффективность механизмов поддержки мобильных устройств.

Для решения подобного рода проблем группа IETF - Internet Engineering Task Force - в начале 90-х годов запустила новый проект. Первым конкретным результатом стала публикация в 1995 году RFC-1752 – «The Recommendation for IP Next Generation Protocol». В нем были определены требования к так называемому протоколу IP Next Generation (IPng). Затем появилось другие документы, например RFC-1883, и протокол был официально переименован в Internet Protocol version 6 (IPv6).

Вот наиболее существенные преимущества IPv6:

· Значительно увеличено адресное пространство. Адреса в IPv6 имеют длину 128 бит, что примерно в 296 раз больше, чем в IPv4.

· Упрощен стандартный заголовок IP-пакета.

· Изменено представление необязательных полей заголовка.

· Возросла скорость обработки IРv6-заголовков маршрутизатором. Несмотря на то, что заголовок стал больше (не менее 40 байт в IPv6 против минимального размера 20 байт в IPv4), он имеет меньше полей (8 против 12). Не в последнюю очередь это можно отнести на счет ликвидации в IPv6 контрольного суммирования (CRC). Кроме того, большинство параметров, не обрабатываемых маршрутизаторами, вынесены в дополнительные заголовки.

· Улучшена поддержка иерархической адресации, агрегирования маршрутов и автоматического конфигурирования адресов. IPv6 вообще не требует конфигурации сетевых параметров. Сетевое устройство - клиент, работающее по протоколу IPv6, имеет возможность автоматически настроиться на новые параметры сети по нескольким сценариям.

· Реализованы механизмы аутентификации, проверки подлинности и целостности IРv6-пакетов.

· Появился способ пометки IРv6-пакетов, требующих специальной обработки, что обычно используется для мультимедиа и приложений реального времени.

IPv6 предполагает также значительные улучшения при работе в локальной сети.  Протокол NDP (Neighbor Discovery Protocol - протокол распознавания соседей) заменяет функциональность применяемых в IPv4 протоколов ARP и ICMP, значительно расширяя их возможности. Вместо широковещательных ARP-пакетов канального уровня используется групповая передача, адресованная всем членам подсети на сетевом уровне, что существенно снизит широковещательный трафик, являющийся бичом локальных сетей Ethernet. 

1.3.1. Адресация в IPv6

Система адресации IPv6 существенно отличается от системы адресации IPv4. 

Адреса назначения и источника в IPv6 имеют большую длину: 128 бит или 16 байт. Это дает возможность пронумеровать огромное количество узлов: 340 282 366 920 938 463 463 374 607 431 762 211 456 или примерно 1015 адресов на каждого жителя Земли. Выбранная длина IРv6-адреса должна надолго снять проблему дефицита IРv6-адресов. Кроме того, в версии IPv6 предполагается использование протокола DHCPv6, позволяющего разделять одни и те же адреса между большим количеством узлов сети, и механизма автоконфигурации. Как и в IPv4, возможное использование NAT-серверов, подменяющих внутренние адреса узлов сети одним собственным IРv6-адресом, также направлено на снижение потребности в IРv6-адресах. 

Однако главной целью изменения системы адресации было не механическое увеличение разрядности адреса, а обеспечение возможности увеличения числа уровней иерархии в адресе. Вместо прежних двух уровней (номер сети и номер узла) в IPv6 предлагается использовать 5 уровней, включая двухуровневую идентификацию провайдеров, и трехуровневую – абонентов сети, например:

	Префикс
	Идентификатор провайдера
	Идентификатор абонента
	Идентификатор подсети
	Идентификатор узла


Предполагается также, что младшие 6 байт, которые содержат идентификатор узла, представляют собой МАС-адрес сетевого адаптера (как это уже давно делается в протоколе IPX), что обеспечит возможность автоконфигурации стека. Закрепленные на данный момент префиксы описаны в приложении 2.

В версии IPv6 отсутствуют классы адресов сетей, вместо этого используется бесклассовая идеология, когда каждому Интернет-провайдеру назначается его непрерывный диапазон в пространстве IP-адресов, котрый соответствует размеру определенной маски. При таком подходе все внутренние адреса сетей каждого провайдера имеют общий префикс, так что маршрутизация на магистралях Интернета может осуществляться на основе префиксов, а не полных адресов всех сетей конечных абонентов. Локализация адресов позволяет уменьшить объем таблиц в маршрутизаторах всех уровней, а следовательно, ускорить работу маршрутизаторов и повысить пропускную способность Интернета. Маска переменной длины для пользователя назначается провайдером. Как указывалось ранее, бесклассовая адресация уже используется в текущей версии IPv4 и поддерживается такими протоколами маршрутизации как OSPF, RIP-2, BGP4. Предполагается, что эти же протоколы будут работать и с IPv6. Для бесклассовой адресации применяется специальная технология бесклассовой маршрутизации – CIDR – Classless InterDomain Routing.

Идея CIDR требует, в общем случае, перенумерации сетей. Однако эта процедура сопряжена с определенными временными и материальными затратами. Имеются данные о том, что для перенумерации сети, состоящей из 100 компьютеров, потребовалось 3 недели работы и 5-6 высокооплачиваемых специалистов. В качестве стимулов для проведения перенумерации сети предлагается введение платы за маршрутизацию – оплата за строку маршрутизации или за обновление информации в маршрутизаторах сети, или же введение оплаты за каждый адрес узла.

Техника CIDR помогает также решить известную проблему фрагментации адресного пространства IPv4. Например, очень редко абонент использует все 254 адреса сети класса С или 65 534 адреса сети класса В. Чтобы не происходило потери адресов, обычно выдвигают требование оплаты каждого адреса узла, что вынуждает пользователя решиться на перенумерацию, с тем, чтобы получить ровно столько адресов, сколько ему нужно. Однако у крупных Интернет-провайдеров не существует однозначной склонности к тому или иному методу адресации, и пока они успешно сосуществуют. 
В IPv6 существует три вида IPv6-адресов: индивидуальные (unicast), групповые (multicast) и коллективные (anycast). Unicast означает адрес в привычном смысле значения этого понятия. Данные адреса идентифицируют в точности один интерфейс в сфере своего действия и предназначены для информационного обмена точка-точка (point-to-point). Multicast идентифицирует адреса группы интерфейсов и предназначен для групповой рассылки информации. Пакет данных, посланный по такому адресу, должен быть доставлен по каждому из адресов интерфейсов, входящих в идентифицируемую группу. Адреса anycast также представляют группу интерфейсов, однако доставка информации производится только на ближайший интерфейс из идентифицируемой группы. Нотация адресов IPv6 представляет собой разделенные на 8 групп 16-ти битовые числа, записываемые в шестнадцатеричной системе счисления, например 0123:4567:89AB:CDEF:0123:4567:89AB:CDEF. При записи адреса в целях экономии места принято опускать незначащие нули. Компьютер, использующий протокол IPv6, не обязан распознавать типы IPv6-адресов. Это дело маршрутизатора — полностью понимать и соответственно обрабатывать различные типы адресов. Формат и семантика адресов IPv6 описаны в документе RFC-1884.
1.3.2. Индивидуальные адреса

На рис. 1.10 показаны разные типы индивидуальных адресов протокола IPv6. Каждый адрес состоит из 128 бит. Первый компонент этого типа адреса IPv6 является префиксом “aggregatable global unicast addresses” и имеет фиксированное значение. Адреса первого типа выделены поставщикам услуг Интернета, которые в свою очередь назначают эти уникальные (в глобальном смысле) адреса своим подписчикам. Под поле идентификатора интерфейса требуется выделение не менее 6 байт, для того чтобы можно было использовать в IPv6-заголовке непосредственно МАС-адрес хоста локальной сети.
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Адрес для локальной организации

Рис. 1.10. Индивидуальные адреса в IPv6

Глобальные направленные адреса используются для установления связи с любым поставщиком в Интернете. Формат глобального направленного адреса показан на рис. 1.10.

Первые три бита 010 определяют тип направленного адреса. Поле REG ID определяет реестр адресов Интернета, назначающий идентификатор поставщика (PROV ID), который, в свою очередь, назначает адреса клиентам (в большинстве случаев PROV ID определяет поставщика услуг Интернета). Поле SUBSC ID идентифицирует подписчиков (клиентов) в сети поставщика, а поле SUBNET ID позволяет использовать конкретный адрес. Наконец, поле INTF ID содержит идентификатор интерфейса, который может использоваться для идентификации нужного интерфейса подписчика.

Адреса второго типа предназначены для использования в корпоративных интрасетях, не подключенных к Интернету. Если организация решит подключить свою интрасеть к Интернету, то эти адреса легко обновить до уникальных. Для этого администратору не придется подходить к каждому устройству и вручную менять его IРv6-адрес, как было бы при использовании IPv4.

Локальные адреса делятся на локальные в пределах сети ( для сегмента сети,  link-local, префикс 1111111010), используемые для автоматического конфигурирования адресов или при отсутствии маршрутизаторов, и локальные в пределах организации (для локальной сети, site-local, префикс 1111111011), используемые в случае отсутствия необходимости применения глобальных префиксов.

Маршрутизаторы не должны выпускать пакеты с такими адресами наружу из области своего действия.

Групповые адреса

В протоколе IPv6 предусмотрено гораздо больше групповых адресов, чем в IPv4. На рис. 1.11 показан групповой IРv6-адрес длиной 128 бит. Первые 8 бит группового адреса установлены в 1. Поле Флаги (Flags) состоит из 4 бит, из которых три старших зарезервированы и равны 0. Последний бит при обращении к постоянной группе, признанной во всем Интернете, устанавливается равным 0. 


Рис. 1.11 . Групповой адрес IPv6

Это означает группу, которая всем известна и популярна.

Поле Область видимости (Scope) состоит из 4 бит, характеризующих природу группового адреса. Допустимые значения показаны в табл. 1.4. 

Таблица 1.4. Значения поля Область видимости 
	Значение
	Описание

	0
	Зарезервировано

	1
	Область локального узла

	2
	Область локального канала

	3–4
	Не назначено

	5
	Область локальной сети

	6–7
	Не назначено

	8
	Область локальной организации

	9–Е
	Не назначено

	F
	Зарезервировано


Коллективные адреса

В протоколе IPv6 используется понятие коллективного адреса (anycast). Он аналогичен групповому в том смысле, что адресует более одного сетевого интерфейса (которые физически находятся на разных узлах) и выделяется из диапазона доступных групповых адресов. Обозначает группу узлов, которые имеют общий адрес, но в отличие от мультикастинга пакет должен быть доставлен любому, лучше ближайшему, члену группы. Такие адреса имеют также название «адрес рассылки до первого получателя».

Этот тип адресов используется для того, чтобы абонент мог без особых сложностей обеспечить прохождение своего трафика через маршрутизаторы определенных провайдеров. В IPv6 предполагается широкое использование маршрутизации от источника (Source Routing), при которой узел-источник задает полный маршрут прохождения пакета через сети. Такая техника освобождает маршрутизаторы от работы по просмотру адресных таблиц при выборе следующего маршрутизатора и тем самым повышает пропускную способность Интернета. В последовательности адресов, задаваемых узлом-отправителем по алгоритму Source Routing, наряду с адресами маршрутизаторов типа unicast, можно использовать адреса anycast, которые определяют все маршрутизаторы одного провайдера.

Синтаксически адрес anycast не отличим от адреса unicast. Схема назначения адресов состоит в следующем. Каждому порту маршрутизатора наряду с уникальным адресом присваивается еще один, общий для всех портов и маршрутизаторов данного провайдера адрес, который и является anycast-адресом. В соответствии с документами RFC 2373 и 2526, адреса рассылки до первого получателя на данный момент имеют ряд ограничений и являются предметом дальнейших исследований.

1.3.3. Специальные адреса

Как и в IPv4, в IPv6 имеются несколько адресов, применяемых в особых случаях. Не специфицированный адрес 0:0:0:0:0:0:0:0 (либо :: в сжатом виде) не может быть назначен ни одному из узлов, и не может быть использован в качестве адреса источника в IPv6-пакетах или заголовка маршрутизации. Обычно этот адрес используется узлами при инициализации IPv6, и указывает на то, что узлы еще не знают своих собственных адресов. Он не может быть присвоен ни одному физическому узлу сети и не может быть использован в пакетах как адрес получателя. 

Адрес 0.0.0.0.0.0.0.1 (либо ::1 в сжатом виде) называется адресом возврата (loopack, кольцо). Он может быть использован для отправки пакетов самому себе. Этот адрес не может быть присвоен ни одному физическому интерфейсу, только виртуальному, и не может указываться как адрес источника.

1.3.4. Заголовок IPv6

В отличие от IPv4, заголовок в IPv6 имеет фиксированную длину (рис. 1.12).

Поле Версия (Version) состоит из 4 бит и имеет значение 6, отражая номер версии протокола IP.

Поле Приоритет (Priority) состоит из 4 бит и позволяет отправителю указать приоритет IРv6-пакета относительно других IP-пакетов того же источника. Значения от 0 до 7 соответствуют приложениям, которые могут управлять загруженностью канала в зависимости от условий сети. Рекомендуемые значения показаны в табл. 1.5.
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Рис. 1.12. Заголовок IPv6

Таблица 1.5. Значения поля Приоритет
	Значение
	Описание

	0
	Не описан

	1
	Время простоя или фоновый трафик (например, сетевые новости)

	2
	Необслуживаемый трафик (например, электронная почта)

	3
	Зарезервировано

	4
	Обслуживаемый трафик (например, HTTP или FTP)

	5
	Зарезервировано

	6
	Интерактивный трафик (например, Telnet)

	7
	Управляющий трафик (например, информация о маршрутизации)


Значения от 8 до 15 используются для трафика, не способного адаптироваться к условиям сети, например, если приложение вообще не может обрабатывать переполнения буфера. Меньшие значения рекомендуются для трафика, утеря которого породит меньше проблем, например, для видео данных следует указывать приоритет 8, а для аудио — 15, полагая, что утеря аудиоданных, как правило, происходит только после утери видео.

Поле Тип потока (Flow label) состоит из 24 бит и применяется для запроса специальных функций маршрутизаторов. Название этого поля произошло оттого, что под потоком понимается последовательность пакетов от отправителя к получателю. Это поле может использоваться источником трафика для выделения из общей массы определенной последовательности пакетов (потока). Для каждого из выделенных потоков источник может запросить определенный уровень качества обслуживания, отличный от уровня обслуживания, предоставляемого по умолчанию, а также отличный от уровня обслуживания других потоков.

Предполагается, что это поле будут использовать специализированные приложения, например мультимедиа и реального времени.

Поле Длина полезных данных (Payload length) также как и в IPv4, состоит из 16 бит и содержит длину данных IP-пакета, следующего за стандартным заголовком. Здесь учтены также длины всех дополнительных заголовков. В отличие от IPv4, поле длины данных не включает длину заголовка.

Поле Следующий заголовок (Next header) состоит из 8 бит и отражает тип заголовка, следующего непосредственно за IPv6-заголовком. Это поле отражает также и тип протокола верхнего уровня, вложенного в IPv6-датаграмму. Значения те же, что для протокола IPv4.

Поле Ограничение числа переходов (Нор limit) состоит из 8 бит и показывает, сколько переходов через промежуточные сетевые узлы еще может сделать IРv6-пакет. Вместо времени жизни пакета IPv4 (TTL) в IPv6 введено понятие ограничения количества промежуточных узлов доставки пакета (Hop Limit). В протоколе IPv4 параметр TTL определял выраженный в секундах период времени, по истечении которого пакет подлежал уничтожению. В случае завышенного значения этого параметра возможны ошибки, связанные с наложением старых пакетов на новые. В случае заниженного значения возможны необоснованные повторы передачи по низкоскоростным каналам связи. Спецификации IPv4 требуют уменьшения поля TTL на время обработки пакета каждым маршрутизатором (минимальная единица - одна секунда). Однако такой подход не позволяет оценить реальное время нахождения пакета в канале связи из-за того, что современные маршрутизаторы обрабатывают пакет за миллисекунды, а уменьшают значение поля TTL на секунду. Невозможность оценки точного времени обработки пакетов и другие причины побудили заменить TTL на подсчет точного количества промежуточных узлов
Следующие два поля — это 128-разрядные IРv6-адреса отправителя и получателя. 

Как видно, в IPv6-заголовке отсутствует поле контрольной суммы заголовка пакета, что является реализацией требования по сокращению накладных расходов на маршрутизацию. Действительно, поскольку на пути своего следования заголовок IPv6-пакета не должен претерпевать изменения, то нет и необходимости пересчитывать контрольную сумму. Это возможно осуществить, поскольку большинство процедур инкапсуляции IP-пакетов на уровне доступа к среде передачи используют контрольное суммирование.

После всех заголовков – обязательных и дополнительных - располагаются «полезные» данные - Payload (data). Это те данные, которые, после доставки пакета по назначению, извлекаются и передаются для обработки соответствующему протоколу верхнего уровня.

1.3.5. Дополнительные заголовки в IPv6

В IPv6 можно поместить несколько дополнительных заголовков между IPv6-заголовком и данными (см. рис. 1.13). Поле Следующий заголовок (Next header) может формировать цепочку из таких заголовков. Такая схема позволяет маршрутизаторам обрабатывать заголовок пакета достаточно быстро, особенно если нет никаких его дополнений. 


Рис. 1.13. Расположение заголовков IPv6

Цепочка заголовков IPv6 служит для удовлетворения конкретных требований передачи. Верхний пакет на рис. 1.13 не содержит дополнительных заголовков: поле Next Header указывает, что далее следует заголовок TCP. В среднем пакете поле Next Header указывает, что далее следует дополнительный заголовок маршрутизации, а уж его соответствующее поле сообщает о том, что за ним следует заголовок TCP. В третьем пакете поле Next Header в заголовке маршрутизации указывает, что за ним следует заголовок идентификации. Кроме того, эта схема удобна для будущих модификаций. 

Заголовок Параметры прохождения участков (Hop by Hop Options Header) имеет переменную длину и должен просматриваться всеми узлами (в том числе и маршрутизаторами) на пути следования пакета. В настоящее время этот заголовок используется только для передачи пакетов, размер полезной нагрузки которых превышает 64 Кб (так называемые Jumbo Payload).

Заголовок Маршрутизация (Routing Header) также имеет переменную длину и обеспечивает возможности, аналогичные маршрутизации источника в протоколе IPv4. Здесь содержится список узлов, которые должен пройти пакет на пути к получателю. В IPv4 фрагментацию и сборку пакетов может выполнять любой промежуточный узел. В IPv6 фрагментирует пакет только отправитель, а собирает — только получатель. 

В 8-разрядном заголовке Фрагментация (Fragment Header) хранится информация, необходимая для обратной сборки пакета. Одним из основных уроков, полученных при использовании транспортных протоколов стека TCP/IPv4, является необходимость предварительного согласования параметров информационного обмена, и прежде всего, максимального размера «единицы передачи» MTU. Правило, используемое в IPv6 для установления необходимого значения MTU, называется “определение MTU на маршруте доставки”. Если минимальное значение MTU на пути следования установлено заранее, то отпадает необходимость использования в IPv6 полей IPv4, управляющих фрагментацией данных - идентификация, флаги и смещение. Это существенно снижает загрузку маршрутизатора. Протоколу IPv6 требуется минимальное значение MTU связи равное 1280 байтам; все связи, которые не поддерживают данное условие, должны предоставить собственные механизмы, специфичные для такой связи, обеспечивающие фрагментацию и последующую сборку пакетов ниже уровня IPv6. Если MTU связи составляет как минимум 1280 байтов, а размер подлежащего отправке пакета больше этого значения, протокол IPv6 обеспечивает собственный механизм фрагментации. В IPv6 узлы отправители выполняют фрагментацию гораздо чаще, чем маршрутизаторы.

Рабочая группа IP Security определила два дополнительных заголовка для обеспечения безопасности. Их можно использовать как с IPv6, так и с IРv4-заголовками. (Некоторые узлы, использующие IPv4, не поддерживают эти механизмы.) 

Сочетание этих двух дополнительных заголовков — Аутентификация и ESP-вложение — известно как IPSec. Это самостоятельный протокол, имеющий реализацию как для IPv6, так и для IPv4.

Заголовок Аутентификация (Authentication Header, АН) имеет переменную длину и обеспечивает аутентификацию (подтверждение того, что отправитель IРv6-пакета действительно тот, за кого себя выдает) и проверку целостности, то есть гарантирует, что содержимое IРv6-пакета не изменилось во время пути. Наличие AH никак не влияет на процесс передачи информации транспортного и более высокого уровней. Основным и единственным назначением AH является обеспечение защиты от атак, связанных с несанкционированным изменением содержимого пакета, и в том числе от подмены исходного адреса сетевого уровня. Тем не менее, АН не обеспечивает конфиденциальность информации, то есть содержимое IРv6-пакета доступно для прочтения любым приложениям или процессам.

Для создания АН применяется алгоритм дайджеста сообщений MD5. В процессе формирования AH последовательно вычисляется хэш-функция от объединения самого пакета и некоторого предварительно согласованного ключа, а затем от объединения полученного результата и преобразованного ключа. На АН не должны распространяться экспортные ограничения США, поскольку он не обеспечивает конфиденциальность данных и не использует шифрование. АН позволяет оградить хост от "атак" непрошеными IРv6-пакетами. Благодаря АН в IPv6 появился механизм, посредством которого хост станет принимать данные от клиента только после того, как последний предоставит "удостоверение личности".

Заголовок ESP-вложение (Encapsulated Security Payload, ESP) в основном предназначен для обеспечения конфиденциальности информации: данные не сможет прочесть никто, кроме адресата. Кроме того, в зависимости от используемого алгоритма, ESP-вложение способно обеспечить как аутентификацию, так и целостность данных. Для создания ESP-вложения можно использовать разные криптографические алгоритмы, но, по соображениям совместимости, предпочтительнее DES в режиме СВС. Шифруются данные и часть ESP-вложения. Существует два режима ESP-вложения: туннельный (tunneling) — шифруется вся IP-датаграмма — и транспортный (transport) — шифруются данные, начиная с заголовка протокола транспортного уровня, например TCP.

Заголовок Параметры приема (Destination Options) является необязательным. Если он есть, то предназначен только для адресата. Маршрутизаторам, обрабатывающим IРv6-пакет, не вменяется даже его просмотр. 

Правила использования дополнительных заголовков:

· порядок следования различных дополнительных заголовков (если их несколько) строго определен;

· заголовок заданного типа может войти в состав пакета только один раз (единственным исключением из этого правила является заголовок типа «Destination Options», который может встретиться дважды);

· заголовки обрабатываются строго в той последовательности, в каком порядке они следуют друг за другом внутри пакета IPv6;

· дополнительные заголовки, за исключением заголовка «Hop-by-Hop Options», не обрабатываются промежуточными узлами сети;

· первые два байта каждого дополнительного заголовка позволяют определить тип и местонахождение следующего заголовка. Таким образом, узел может заранее решить, нужно ли переходить к обработке следующего дополнительного заголовка или прекратить обработку заголовков.

В настоящее время существует более 40 промышленных реализаций IPv6.

1.3.6. Совместимость IPv6

При разработке IPv6 ставилась задача обеспечить плавный переход с IРv4 на IPv6. На одном хосте или маршрутизаторе можно использовать IРv4 и IPv6 одновременно. Способ адресации в IPv6 позволяет обеспечить совместимость с IPv4 (рис. 1.14).


Рис. 1.14. IPv4-совместимый IPv6 адрес 

Адрес, совместимый с IPv4, используется для туннелинга (tunneling), когда пакет одного протокола (данные и заголовок) вкладывается в пакеты другого протокола того же самого уровня. В нашем случае IPv6-пакет целиком вкладывается в пакет IРv4. Ожидается, что для соединения отдельных IРv6-сообщений через каналы, поддерживающие только IРv4, будут применяться специальные маршрутизаторы. Каждому из них назначат уникальный IРv4-совместимый индивидуальный адрес.

Другой тип адреса (рис. 1.15) называется IPv6-agpecoм, отображаемым на IPv4 (IPv4-mapped IРv6 address). Адреса такого типа назначаются узлам, поддерживающим только IPv4.

[image: image7.png]06 ® 26mma

e | ampecipva





Рис. 1.15. IPv6-aдpec, отображаемый на IPv4

Логика развития Сети, особенно в последнее время, предполагает постоянное совершенствование, и поэтому некоторые компании, стремясь быть первыми на этом пути, уже сегодня эксплуатируют сети, построенные на IPv6.

Самой известной на сегодняшний день является сеть 6BONE, принадлежащая корпорации Sprint. Ее услуги предоставляют доступ по протоколу IPv6 для почти 100 организаций, занятых научными исследованиями и созданием инфраструктуры для внедрения IPv6. В настоящее время в состав 6bone входят представители 41 страны, от США, Англии и Японии и до Камеруна и Казахстана. Свою часть сети 6BONE компания использует для туннелирования трафика “традиционного” Интернета. Есть и академический сегмент этой сети - международная экспериментальная сеть 6REN. Американская фирма WorldCom осуществляет эксплуатацию своего сегмента магистральной национальной сети VBSN. В рамках исследования возможностей новой спецификации ряд узлов этой сети работает в режиме IPv6 поверх протокола ATM. С января 2000 года существует и европейский сегмент сети 6BONE, который называется 6INIT. Его эксплуатирует компания EU Fifth Framework. Эта сеть состоит из нескольких веб-сайтов, доступ к которым организован по протоколу IPv6.

1.4.  Протокол ICMP 

IP-протокол любой версии не гарантирует доставку сетевых пакетов и не гарантирует уведомления в случае повреждения каналов связи или пакетов. Однако в некоторых случаях программное обеспечение TCP/IP все-таки вырабатывает сообщения об ошибках на сетевом уровне. Рассмотрим сообщения об ошибках, условия, при которых они возникают, и протокол, доставляющий сообщения — протокол управляющих сообщений Интернет (Internet Control Message Protocol, ICMPv4), применяемый совместно с IPv4. 

Для протокола IPv6 применяется другая версия – ICMPv6. Его особенностью является объединение функциональных возможностей сразу 3-х протоколов - ICMPv4, IGMP и ARP.
Протокол ICMP предназначен для обработки сетевых ошибок и других ситуаций, требующих вмешательства сетевых программ. В тех редких случаях, когда программа обращается к сетевому уровню, минуя протоколы транспортного уровня TCP или UDP, скорее всего ей нужен IСМР. Для того чтобы обратиться с прикладного уровня к протоколу низкого уровня, минуя транспортный, в частности, к IСМР, программе нужен простой сокет – RAW SOCKET (см. раздел 2.9). Создание простого сокета — нетривиальная задача, требующая от программиста существенно больших усилий. Так, например, для работы с IСМР на простом сокете программист должен будет самостоятельно заполнять структуры данных заголовков IСМР (см. приложение 3.)

1.4.1. Назначение ICMP
Сетевой уровень TCP/IP состоит из модуля IP и двух других модулей: IСМР и протокола групповых сообщений Интернет (IGMP). Для доставки данных IСМР, так же, как TCP и UDP, пользуется протоколом IP. Так же, как и IP, ICMP является частью сетевого уровня. Однако по отношению к IP ICMP все-таки протокол более высокого уровня. Другими словами, он доставляет собственные сообщения при помощи IP, точно так же, как это делают TCP или UDP. 

Доставка сообщений IP происходит в среде сетей с переключением пакетов, через мосты и маршрутизаторы. В большинстве случаев сеть работает надежно, поэтому у самого IP нет никаких методов, чтобы уведомить коммутатор пакетов или маршрутизатор об ошибке при доставке пакета (что в результате сделало протокол IP гораздо проще в реализации и промежуточной обработке). Конструкция стека протоколов TCP/IP такова, что сообщения об ошибках видны только сетевому или транспортному уровням. Если все сетевые компьютеры функционируют нормально и знают, как правильно маршрутизировать данные, сеть TCP/IP доставляет сообщения вполне эффективно. 

Разумеется, если в сети возникают проблемы, они в первую очередь влияют на доставку данных. Те или иные проблемы свойственны любой сети, не только на базе TCP/IP. При локальных аппаратных сбоях генерируется сообщение о неисправности аппаратуры, для устранения которой используются разнообразные диагностические приборы-анализаторы. Если неисправность удаленная, то сначала необходимо выяснить, где она находится. Для этого исследуется структура сети, то есть совокупность маршрутизаторов, мостов и другого коммуникационного оборудования, установленного на пути к месту неисправности. В случае если неисправность возникает где-то в объединении сетей, найти ее практически невозможно или крайне затруднительно.

Изначально ICMP проектировался как протокол, позволяющий маршрутизатору указать сетевому уровню передающего хоста на ошибку при доставке пакета. Сетевой уровень, в свою очередь, мог предпринять ответные действия. Впоследствии оказалось, что ICMP полезен не только маршрутизаторам. Им может воспользоваться любой сетевой компьютер для передачи сообщения об ошибке, управляющего либо информационного сообщения другому хосту локальной или глобальной сети. Сообщения ICMP инкапсулируются в IP-датаграммы. Пункт назначения сообщения ICMP — всегда сетевой уровень - это модуль ICMP - и никогда — определенный пользователь или сетевое приложение. Лишь конструкция модуля ICMP компьютера-получателя определяет, передать ли сообщение протоколам более высокого уровня, например транспортным или прикладным.

1.4.2. Сообщения ICMP

ICMP обеспечивает только передачу сообщений, в нем отсутствуют какие-либо функции по исправлению ошибок передачи. ICMP никак не определяет характер действий сетевого уровня в ответ на те или иные ошибки.

Если при доставке пакета случается ошибка, ICMP доставляет сообщение только компьютеру-источнику. Это ограничение несущественно, поскольку ошибки возникают чаще всего именно из-за компьютера-источника сообщения. Однако, поскольку ни один из промежуточных коммутаторов пакетов не получает ICMP-сообщения, то и компьютер-источник не всегда в состоянии исправить ошибку. Предположим, что неисправный маршрутизатор неправильно маршрутизирует сообщение. По протоколу ICMP компьютер, принявший "неправильный" пакет, может доложить об этом только компьютеру-источнику. В результате компьютер-источник оказывается не в состоянии определить, где именно случился сбой, и предпринять какие-либо адекватные ответные действия.

Стандартный заголовок IP-пакета содержит только адреса источника и приемника данных. Адреса в заголовке остаются неизменными на протяжении всего путешествия датаграммы по сети. Когда пакет попадает в маршрутизатор, он исследует адрес назначения, сопоставляет его с имеющимися в таблице маршрутизации данными и отправляет по заданному маршруту, то есть к следующему коммутатору пакетов. В конце концов, пакет доходит до маршрутизатора, связанного напрямую с сетью или компьютером-получателем данных. В этом случае пакет отправляется прямо к компьютеру-получателю.

В сетях TCP/IP маршрутизация происходит динамически, то есть таблицы обновляются и корректируются на ходу, и ни один отдельный маршрутизатор не знает всей таблицы маршрутизации объединения сетей. В результате, когда обычный пакет доходит до получателя, ни сам пакет, ни его получатель не имеют ни малейшего представления о пройденном маршруте. Также не существует метода, чтобы его выяснить, и ICMP может доложить об ошибке доставки пакета только компьютеру-источнику данных. Так как для доставки своих данных ICMP пользуется услугами IP, и приоритет сообщения ICMP, и его надежность оказываются не выше, чем у любого другого IP-пакета. Более того, ICMP сам может привести к некоторым проблемам при доставке данных. 

Например, если ICMP-сообщение возникает в результате столкновения сетевых данных (1.1.3.5), поток данных увеличивается, еще больше усугубляя ситуацию. Аналогично, если сообщение об ошибке ICMP умудряется само сгенерировать сообщение об ошибке, то оно, в свою очередь, может сгенерировать еще одно и т. д. Чтобы не возникало лишних сообщений об ошибках, пришлось разработать несколько важных правил. Для понимания их необходимо познакомиться с двумя типами ICMP-сообщений: сообщением-запросом и сообщением об ошибке.

Сообщения-запросы и сообщения об ошибках

Как правило, сообщения об ошибках ICMP появляются в результате каких-либо проблем с доставкой сетевого сообщения. Таким образом, ICMP-сообщение тесно связано с IP-пакетом — виновником его появления. Поэтому для принятия каких-либо решений сообщение об ошибке всегда содержит заголовок этого IP-пакета и первые 64 бита (восемь байт) его данных.

В отличие от сообщения об ошибке, сообщение-запрос не связано с ошибками доставки. Сообщение-запрос доставляет информацию относительно определенной сети или сетевого компьютера. Сообщения-запросы ICMP используются для диагностических целей и управления некоторыми сетевыми ситуациями. В протоколе ICMPv6 типы сообщений и их численные значения могут отличаться от таковых в ICMPv4.

Правила выдачи сообщений об ошибках ICMP

В спецификации TCP/IP четко определены правила, руководствуясь которыми хост решает, может ли он передать ICMP-сообщение. Например, сообщение-запрос ICMP само может привести к возникновению сообщения об ошибке. Чтобы сообщение об ошибке не привело к возникновению следующего сообщения и т. д., пока канал связи не исчерпает своей пропускной способности, сетевое программное обеспечение никогда не генерирует ICMP-сообщение об ошибке в ответ на другое ICMP-сообщение. Сообщение об ошибке никогда не генерируется в ответ на IP-пакеты с широковещательным или групповым адресом. Такие адреса означают, что пакет направлен нескольким компьютерам, а их одновременная реакция на ICMP-сообщение может привести к полной перегрузке сети (broadcast storm).

Если пакет с широковещательным адресом столкнется с проблемами при доставке и сгенерируется ICMP-сообщение об ошибке, то, поскольку широковещательный пакет принимается всеми хостами, IP-уровень каждого из них сгенерирует собственное ICMP-сообщение, и произойдет это одновременно. Ситуация лишь ненамного улучшается, если адрес пакета не широковещательный, а групповой. Неопознанный адрес источника IP-пакета приведет к еще большим проблемам, поскольку ICMP-сообщения высылаются именно по его адресу.

ICMP-сообщение

ICMP передает сообщения-запросы и сообщения об ошибках. TCP/IP инкапсулирует ICMP-сообщение в IP-пакет. Сетевые программы распознают ICMP-сообщения по двум признакам: 8-битному значению поля Type и 8-битному значению поля Code. Два этих значения являются первыми полями ICMP-заголовка.
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Рис. 1.16. Формат и инкапсуляция сообщения ICMP

Сразу за двумя полями "Тип" (Type) и "Код" (Code) следует 16-битное поле контрольной суммы. Контрольная сумма позволяет определить повреждение пакета на другом конце сетевого соединения. Контрольная сумма вычисляется не только для заголовка, но и для тела ICMP-сообщения.

Дальнейшее содержимое заголовка зависит от типа сообщения. Как уже было отмечено, ICMP-сообщение об ошибке содержит заголовок IP-пакета (включая поля опций, если оно есть) и первые 64 бита (восемь байт) ее данных. Например, если ошибочный IP-пакет переносил в себе TCP-сегмент, то в эти биты попадают 8 байтов TCP-заголовка, по которым можно определить порт источника, а следовательно и конкретное приложение, которому был назначен этот порт. Так пользователь может быть оповещен о конкретной сетевой ошибке. Кроме двух рассмотренных классов ICMP-сообщений, существует еще 15 типов. Они приведены в таблице 1.6.

Таблица 1.6. Типы сообщений ICMP

	Тип
	Запрос-Ошибка
	Описание

	0
	Запрос
	Ответ эхо (echo reply)

	3 
	Ошибка
	Пункт назначения недоступен (destination unreachable)

	4 
	Ошибка
	Столкновение данных (source quench)

	5 
	Ошибка
	Перенаправление (redirect)

	8 
	Запрос
	Запрос эхо (echo request)

	9 
	Запрос
	Информация от маршрутизатора (router advertisement)

	10 
	Запрос
	Регистрация маршрутизатора (router solicitation)

	11 
	Ошибка
	Лимит времени превышен (time exceeded)

	12 
	Ошибка
	Неверный параметр (parameter problem)

	13 
	Запрос
	Временная метка-запрос (timestamp request)

	14 
	Запрос
	Временная метка-ответ (timestamp reply)

	15 
	Запрос
	Информационный запрос (устарело) (information request)

	16
	Запрос
	Информационный ответ (устарело) (information reply)

	17 
	Запрос
	Запрос маски адреса (address mask request)

	18 
	Запрос
	Ответ маски адреса (address mask reply)


1.4.3. Сообщения ICMP об ошибке 

Как видно из табл. 1.5, в ICMP определено множество различных типов сообщений, включая пять типов сообщений об ошибках. Некоторые из этих типов являются подмножествами сообщений. Например, тип 3, "пункт назначение недоступен", имеет 16 различных видов "недоступности".

Сообщение об ошибке "пункт назначения недоступен"

Изначально ICMP требовался для того, чтобы маршрутизатор мог сообщить о проблемах при доставке пакета. Если маршрутизатор не в состоянии направить пакет по нужному пути, он генерирует сообщение об ошибке типа 3 и посылает его компьютеру-источнику. Поскольку генерация такого рода сообщений была основной задачей ICMP, сообщения "пункт назначения недоступен" – (destination unreachable) имеют наибольшее количество вариантов. Шестнадцать (0–15) кодов ошибок сообщения "пункт назначения недоступен" приведены в таблице 1.7.

Таблица 1.7. Сообщения об ошибках ICMP "пункт назначения недоступен" (тип 3)

	Код типа
	Oписание 

	0
	Сеть недоступна (network unreachable)

	1
	Компьютер недоступен (host unreachable)

	2
	Протокол недоступен (protocol unreachable)

	3
	Порт недоступен (port unreachable)

	4
	Фрагментация необходима, но запрещена (fragmentation needed and DF set)

	5
	Маршрутизация на заказ не удалась (source route failed)

	6
	Сеть назначения неизвестна (destination network unknown)

	7
	Компьютер назначения неизвестен (destination host unknown)

	8
	Компьютер-источник изолирован (устарело) (source host isolated)

	9
	Доступ в сеть назначения запрещен (destination network administratively prohibited)

	10
	Доступ в компьютер назначения запрещен (destination host administratively prohibited)

	11
	Для этого типа службы сеть недоступна (network unreachable for type-of-service, TOS)

	12
	Для этого типа службы компьютер недоступен (host unreachable for type-of-service, TOS)

	13
	Связь запрещена из-за фильтрации (communication administratively prohibited by filtering)

	14
	He соблюдается приоритет хоста (host precedence violation)

	15
	Снижение приоритета (precedence cutoff in effect)


Протокол IP почти всегда успешно справляется с доставкой. Если IP не удается доставить датаграмму, значит, возникла сетевая проблема. Из таблицы 1.6 можно увидеть, что большинство сообщений об ошибках относятся либо к компьютеру, либо к сети. Как правило, сообщения, относящиеся к компьютеру, означают проблему с доставкой, а сообщения, относящиеся к сети — проблему с маршрутизацией.
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Рис. 1.17. Пункт назначения недоступен

На рис. 1.17 изображен формат ICMP-сообщения "пункт назначения недоступен". Формат сообщения подобен общему формату, изображенному на рис. 1.16. Тип сообщения в поле типа равен трем, а поле кода (Code) соответствует коду ошибки от 0 до 15. 

Кроме того, в ICMP-сообщении содержится заголовок IP-пакета, вызвавшего его появление, и первые 64 бита (восемь байт) его данных.

Пункт назначения может быть недоступен, если IP-заголовок содержит неправильный адрес назначения, либо если какое-нибудь промежуточное сетевое устройство выключено, либо, что менее вероятно, в таблице маршрутизации отсутствует путь к сети назначения. Все маршрутизаторы обязаны сообщать о сбое при доставке пакета источнику этого пакета. К сожалению, сами эти сообщения могут также быть утеряны. Существующая вероятность потери сообщения об ошибке делает и протокол ICMP ненадежным, так как ICMP пользуется услугами ненадежного IP.

Сообщения об ошибке перенаправления

Маршрутизация пакета основывается на номере сети назначения, а идентификатор сети назначения — это часть IP-адреса. Каждый маршрутизатор знает своего соседа, то есть следующую "остановку", которых может быть несколько, на пути пакета данных. В некоторых случаях к определенной сети могут вести несколько маршрутов. Для постоянного слежения за состоянием сети маршрутизаторы периодически обмениваются сообщениями. Тем не менее, таблицы маршрутизации обновляются не очень часто. Исходные данные для них хранятся в местных файлах конфигурации — это минимально необходимая для начала работы маршрутизатора информация, как правило, адрес другого маршрутизатора или шлюза. Компьютеры обновляют свои таблицы, основываясь на информации от маршрутизаторов и сообщения о перенаправлении ICMP — один из способов решать эту задачу.

Как только маршрутизатор определит, что существует лучший маршрут, он отправит ICMP-сообщение о перенаправлении компьютеру-источнику датаграммы. На рис. 1.18 показан формат сообщения о перенаправлении.
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Рис. 1.18. Формат ICMP-сообщения о перенаправлении

Компьютер-передатчик таким образом выясняет, что следующие пакеты лучше слать маршрутизатору, IP-адрес которого содержится в ICMP-сообщении. Другими словами, получив ICMP-сообщение о перенаправлении, ICMP-модуль компьютера должен исследовать содержимое заголовка IP-пакета (в теле сообщения) и IP-адрес маршрутизатора (второе 32-битное слово в заголовке ICMP-сообщения). IP-заголовок даст адрес, по которому пакеты шли неверным маршрутом, а IP-адрес маршрутизатора – тот маршрутизатор, который нужно использовать теперь. Эта информация может потребоваться для обновления таблицы маршрутизации сетевого компьютера. В таблице 1.8 приведены четыре кода сообщений о перенаправлении (тип 5).

Таблица 1.8. ICMP-сообщения об ошибках "перенаправления" (тип 5)

	Код типа
	описание 

	0
	Перенаправление для сети

	1
	Перенаправление для хоста (сетевого компьютера)

	2
	Перенаправление для сети по типу сетевой службы (TOS)

	3
	Перенаправление для хоста по типу сетевой службы (TOS)


Как видим, маршрутизатор может перенаправить сообщение, основываясь на содержимом поля "тип сетевой службы" (TOS) IP-заголовка датаграммы. Поле TOS заголовка датаграммы определяет ее приоритет. Хотя это поле применяется редко – в основном для IP-телефонии, см. раздел 4.4.2, в ICMP заложена возможность помогать сетевым компьютерам обновлять таблицы маршрутизации, в зависимости от типа сетевой службы, которой принадлежит тот или иной пакет. Протокол ICMP ограничивает сферу применения сообщений о перенаправлении. Каждый сетевой компьютер, в принципе, может работать маршрутизатором. Однако только системы, сконфигурированные как маршрутизаторы, могут посылать ICMP-coобщения о перенаправлении. Обыкновенный сетевой компьютер сделать этого не может. Далее, маршрутизаторы не обновляют свои таблицы, основываясь на сообщениях о перенаправлении. Вместо этого маршрутизаторы используют специальные протоколы.
Как следует из спецификации протокола ICMP, сообщение Redirect бывает двух видов. Первый вид (code 0) носит название Redirect datagrams for the Network и уведомляет хост о необходимости смены адреса маршрутизатора - default - маршрута. Второй вид (code 1) - Redirect datagrams for the Host информирует хост о необходимости создания нового маршрута к указанному в сообщении хосту и внесения его в таблицу маршрутизации. Для этого в сообщении указывается IP-адрес хоста, где необходим а смена маршрута (адрес будет занесен в поле Destination в пристыкованном IP-заголовке), и новый IP-адрес маршрутизатора, на который необходимо направлять пакеты, адресованные данному хосту (этот адрес заносится в поле Gateway). Необходимо обратить внимание на важное ограничение, накладываемое на IP-адрес нового маршрутизатора - он должен быть в пределах адресов данной подсети! Это выяснилось в результате изучения реакции различных сетевых систем на данное ICMP-сообщение. Анализ публикаций, посвященных протоколу ICMP показал, что сообщение Redirect datagrams for the Network устарело и потому не используется современными сетевыми ОС.

Сообщение об ошибке превышения времени жизни

Как известно, ошибки в таблицах маршрутизации могут привести к зацикливанию пакета между двумя маршрутизаторами. Это может случиться, когда каждый из них считает, что соседний маршрутизатор – наилучшее место для передачи пакета по назначению. Заголовок IP-пакета содержит поле TTL, которым ограничивается время его существования.

Таблица 1.9. ICMP-сообщения об ошибках "превышение времени жизни" (тип 11)

	Код типа
	описание 

	0
	При передаче превышено время жизни пакета TTL

	1
	Превышено контрольное время при сборке фрагментов пакета 


Время также фиксируется при сборке фрагментов. Все фрагменты обязаны появиться до того, как этот таймер истечет. Если таймер истек, а пакет все еще не собран, он уничтожается. В этом случае генерируется ICMP-сообщение типа 11 с кодом 1-Time Exeeded (Время вышло).

Сообщения об ошибке "неверный параметр"

Компьютеры и маршрутизаторы высылают такое сообщение – Parameter Problem (Проблема с параметром), если источник проблемы с маршрутизацией или доставкой неизвестен. Существуют два вида таких IСМР-сообщений, как показано в таблице 1.10.

Таблица 1.10. ICMP-сообщения об ошибках "неверный параметр" (тип 12)

	    Код типа
	описание 

	0
	Неверный IP-заголовок

	1
	Необходимая опция отсутствует 
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Рис. 1.19. Формат ICMP-сообщения "неверный параметр"

Сообщение с кодом 1 генерируется, если пакет не содержит всех необходимых для нормальной работы TCP/IP атрибутов (опций).

Сообщение типа "неверный IP-заголовок" генерируется во всех остальных случаях, когда источник ошибки невозможно распознать. На рис. 1.19 приведен формат сообщения ICMP "неверный параметр". Поле указателя (pointer) идентифицирует тот байт пакета, который привел к возникновению ICMP-сообщения. Для сообщений с кодом 1 ("необходимая опция отсутствует") поле указателя равно нулю.

Сообщение об ошибке "столкновение данных"

Механизм контроля потока данных должен гарантировать, что передатчик не будет передавать быстрее, чем приемник в состоянии принять и обработать, т.е. гарантируется, что входной буфер приемника не переполнится. Протокол TCP обеспечивает механизм управления потоком в качестве одной из сетевых служб. К сожалению, управление потоком возможно лишь тогда, когда протокол ориентирован на соединение. Так как IP не ориентирован на соединение, он не умеет управлять потоком данных.

Если маршрутизатор не успевает поместить все приходящие пакеты в свой приемный буфер, "лишние" пакеты уничтожаются, а компьютеру-источнику пакета направляется ICMP-coобщение об ошибке "столкновение данных" (тип 4). Сообщение "столкновение данных" (Source Quench – сдерживание источника, отключение отправителя) указывает компьютеру-источнику на необходимость снизить скорость передачи. Таким образом, механизм сообщений "столкновение данных" является некоторым подобием управления потоком данных на уровне IP. Для каждого уничтоженного в результате столкновения пакета маршрутизатор высылает ICMP-coобщение. Как только компьютер получает его, он тут же снижает скорость передачи.

Если маршрутизатор продолжает передавать ICMP-сообщения "столкновение данных", передающий компьютер продолжает снижать скорость передачи. Как только ICMP-сообщения перестают появляться, компьютер вновь начинает увеличивать скорость. И так до тех пор, пока не будет достигнута оптимальная скорость. Формат сообщения ICMP "столкновение данных" тот же, что и у сообщения "пункт назначения недоступен", только поле типа имеет значение 4. Сообщение "столкновение данных" бывает только единственного вида, то есть поле кода у него всегда имеет значение 0 — других кодов не бывает.

Уведомление типа source quench иногда называют также "подавление источника". Его можно рассматривать как примитивный инструмент сдерживания потоков, генерируемых отправителем, но нельзя причислить к эффективным методам контроля за перегрузками. В ранних UNIX-реализациях протоколов TCP/IP ICMP-пакеты этого типа игнорировались. В TCP-реализациях, поддерживающих алгоритм медленного старта, в ответ на это сообщение уменьшается размер "окна перегруженности". UDP-модули игнорируют это сообщение, информируя при этом обслуживаемую прикладную программу о требовании приемника уменьшить интенсивность и/или размер пакетов.

Согласно RFC-1812 эта ошибка признана устаревшей, поэтому ее формат не представлен.

1.4.4. Сообщения-запросы ICMP

Кроме сообщений об ошибках, протокол IСМР генерирует сообщения-запросы, переносящие информацию относительно сетевой маршрутизации, производительности, адресов подсетей и т. д. Эта информация используется в различных целях, в том числе для управления сетью и ее настройки.

Запросы "информация о маршрутизаторах"

Информация о маршрутизации находится в локальных конфигурационных файлах и загружается оттуда при запуске компьютера. Чтобы таблица маршрутизации не содержала устаревших данных, в дальнейшем она обновляется динамически, и протокол ICMP — один из способов динамического обновления таблиц.  The ICMP router discovery messages are called "Router Advertisements" and "Router Solicitations".

В ICMP существуют два типа сообщений поиска маршрутизаторов (The ICMP router discovery messages): "регистрация маршрутизатора" – Router Solicitation (тип 9) и "информация (объявление) от маршрутизатора" - Router Advertisement (тип 10). 

Сфера применения этих сообщений достаточно широка. Одна из задач этих сообщений – это простое обнаружение IP-адресов соседних (смежных) маршрутизаторов. Хост обнаруживает адреса его соседствующих  маршрутизаторов простым прослушиванием их объявлений. Сообщения могут передаваться мультикастингом – или бродкастом – в домене данной сети.

Одно из типичных применений системы этих сообщенийможет быть описано следующим образом. Если некий компьютер-маршрутизатор планомерно выходит из сети (например, на профилактику или модернизацию), он должен оповестить об этом всех соседей, чтобы они исключили его из своих таблиц. Поле "время существования" может использоваться для уведомления маршрутизаторов-соседей о том, что данный маршрутизатор выключается. Для этого маршрутизатор передает ICMP-сообщение с полем "время существования" в ICMP-заголовке, равным нулю. 

Каждый раз, когда в данной сети запускается компьютер-маршрутизатор, он генерирует сообщение о регистрации.  В ответ маршрутизаторы-соседи генерируют сообщения с информацией о маршрутизации, позволяющее правильно сконфигурировать таблицу.
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Рис. 1.20. Информация о маршрутизаторах

На рис. 1.20 показаны форматы обоих типов сообщения. Формат сообщения "Регистрация маршрутизатора" похож на формат сообщения "Пункт назначения недоступен", однако сообщение "Регистрация маршрутизатора" не содержит данных IP-пакета в своем теле.

Как показано на Рис. 1.20, в одном ICMP-сообщении могут описываться несколько адресов, так как у одного компьютера может быть несколько сетевых интерфейсов и у каждого собственный IP-адрес. Поле "количество адресов" в заголовке ICMP-сообщения указывает принимающему компьютеру, сколько адресов перечислено в сообщении.

Поле "размер адреса" задает длину каждого адреса в 32-битных словах. В настоящее время длина адреса всегда равна двум. Другими словами, длина адреса равна восьми байтам (32-разрядный адрес маршрутизатора и 32-разрядное поле уровня приоритета). Поле "время существования" задает время, в течение которого информация об адресах еще не устарела. Не путайте это время с TTL в IP- заголовке! Маршрутизаторы как правило передают информационные ICMP-сообщения широковещательно через случайные интервалы времени. Интервалы могут колебаться от 450 до 600 секунд, а значение поля "время существования" по умолчанию равно 30 минутам. Одно сообщение "Информация о маршрутизации" содержит одно или несколько полей адреса маршрутизатора и соответствующих полей уровня приоритета. Приоритет часто понимается как предпочтительность выбора того или иного рутера.

Запросы "временная метка"

Запросы "временная метка"- TimeStamp - (типы 13 и 14) позволяют вычислить время прохождения пакета между двумя компьютерами. На рис. 1.21 изображен формат сообщений обоих типов.






Рис. 1.21. ICMP-сообщения "Временная метка"
Для того чтобы различать временные метки, используются два поля: идентификатор метки и номер последовательности. Компьютер-источник сообщения может заполнять их наиболее удобным для себя образом. Сам протокол ICMP никак не анализирует содержимое этих полей. Три поля "временная метка" содержат количество секунд, прошедшее с полуночи. До того как послать пакет, компьютер заполняет первое поле значением текущего времени. Компьютер-приемник пакета заполняет поле "принятая временная метка", как только пакет доходит до него. Кроме того, компьютер-приемник заполняет поле "переданная временная метка" перед тем, как послать ответный пакет. Указанные в полях "временная метка" значения ненадежны, поскольку время перемещения отдельного пакета варьируется в широких пределах даже для короткого интервала времени, поэтому действительное время прохождения пакетов абсолютно достоверно измерить невозможно.

Запрос и ответ "эхо"

ICMP-сообщения "эхо" Echo Request и Echo reply— образец диагностического инструмента, встроенного в сетевой протокол. Когда ICMP-модуль компьютера получает "запрос эхо", он обязан высылать идентичное сообщение "ответ эхо" передававшему компьютеру, подтверждая тем самым, что пославший его компьютер пребывает в рабочем состоянии и способен отвечать на сетевые запросы. Сообщения-запросы и ответы "эхо" — одни из самых популярных сообщений ICMP, которые используются такими программами, как Ping (Packet INternet Grouper). Как правило, программа Ping высылает сообщения-запросы "эхо", получает ответы и измеряет среднее время движения пакетов по сети. Она используется для того, чтобы выяснить, работает ли в данный момент определенный сетевой компьютер (а точнее, стек TCP/IP и его ICMP-модуль) и доступен ли он по сети. На рис. 1.22 приведен формат сообщений-ответов и запросов "эхо". Чтобы привязать запрос к ответу, используются поля идентификатора и номера последовательности, туда может помещаться любая приемлемая для компьютера информация.





Рис. 1.22. Формат  ICMP-сообщения  "Эхо"

Однако такое ICMP-сообщение Echo Request  часто применяется как атака Ping of Death. Данная атака осуществляется путем отправки на атакуемую систему ICMP-пакета, размер которого превышает максимально допустимый. При получении такого пакета на атакуемой системе переполняется системный буфер, что может привести к различным последствиям, включая сбои, перезагрузку или зависание системы. Данная атака предствляет из себя серьезную проблему, так как ее воспроизведение, в отличие от подделки IP-адресов, является делом достаточно простым. Для этого достаточно выполнить следующую команду:

ping -l  65510 <IP-адрес атакуемой системы>  

где размер пакета отправки равен - заголовок IP-пакета (20 байт) + ICMP заголовок + информация команды ping  65510 байт. 65535 байт — максимально допустимый размер ping-пакета.

Пакет ICMP ECHO_REQUEST содержит дополнительные 8 байтов, предназначенные для заголовка ICMP, и произвольное количество заполняющих байтов (для обеспечения требуемого размера пакета), определяемое аргументом размер-пакета данных (по умолчанию 56). Поэтому количество полученных данных из пакета IP типа ICMP ECHO_REPLY всегда будет на 8 байтов (заголовок ICMP) больше, чем задаваемое
Необходимо отметить, что большинство реализаций команды ping не позволяют отправлять дейтаграммы неправильного размера. Лучшей защитой от данного вида атаки является своевременная установка соответствующих пакетов программных коррекций для ОС, а также установка файрволла с соответствующей его настройкой.

Сообщение-запрос маски адреса

Информационный центр сети Интернет (InterNIC) выделяет номера сетей, а вопросами распределения номеров компьютеров занимаются сетевые администраторы. Сеть может быть разделена на несколько подсетей. Это позволяет эффективнее распределять адресное пространство. При этом адрес сети — это первая часть IP-адреса компьютера, а оставшаяся часть — номер компьютера в данной сети. Маска подсети определяет, на сколько подсетей разделена конкретная IP-сеть. Протокол RARP позволяет по МАС-адресу канального уровня выяснить IP-адрес компьютера. Им пользуются бездисковые станции, чтобы найти собственный IP-адрес в процессе загрузки. Cтанция получает ответ на свой RARP-запрос и может передать запрос по IP-адресу нужного хоста с тем, чтобы загрузить свою операционную систему. Чтобы получить маску своей подсети, бездисковая станция передает широковещательный ICMP-запрос тип 17 (формат представлен на рис. 1.23) и получает отклик – тип 18.
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Рис. 1.23. Формат "Сообщение-запрос маски адреса"

Поля идентификатора и номера последовательности в ICMP-сообщении могут быть установлены по выбору отправителя, эти же значения будут возвращены в отклике. Таким образом отправитель идентифицирует отклик на именно свой запрос. 

Примечание

Альтернативный метод загрузки бездисковых систем предлагает протокол загрузки (BOOTP - Bootstrap Protocol) совместно с TFTP, который обычно  использует UDP и порты  - 67 для сервера и 68 для клиента.
1.5. Протокол IGMP

Все рассмотренные версии IP-протокола поддерживают три метода адресации пакетов - единичный (unicast), широковещательный (broadcast) и групповой (multicast). Последний также часто называют многоадресным. 

Если использовать единичную адресацию для посылки сообщений сразу в несколько адресатов, приложению придется отправлять отдельную копию пакета каждому хосту. При большом объеме рассылки и значительном количестве хостов-адресатов и хостов-передатчиков в сети это может серьезно уменьшить пропускную способность каналов связи сети.

При широковещательной адресации приложение посылает один пакет, но он доставляется всем хостам в сети – даже тем, которые в нем совершенно не нуждаются. Этот способ более прост в реализации, чем unicast, но широковещательный трафик от многих хостов увеличивает нагрузку на канальный уровень всех хостов сети, и может также уменьшить пропускную способность сети. Так как информация на самом деле предназначается только нескольким хостам, такой подход явно нерационален.

Примечание

В зависимости от уровня модели OSI различают несколько видов широковещательных адресов.

На уровне L2 (канальный) используется широковещательный MAC-адрес FF:FF:FF:FF:FF:FF для передачи служебных датаграмм (например, ARP-запросов). Датаграммы, отправленные на такой адрес, принимаются всеми сетевыми устройствами локальной сети.

На уровне L3 (сетевой) используются широковещательные адреса, вид которых зависит от протокола. Так, в IP-сетях широковещательные адреса формируются следующим образом: к адресу подсети прибавляется побитовая инверсия маски подсети (то есть все биты адреса подсети, соответствующие нулям в маске, устанавливаются в «1»). Например, если адрес сети равен 192.168.0.0, маска подсети 255.255.255.0, то широковещательный адрес будет 192.168.0.255.

Если задать всем битам IP-адреса значение 255.255.255.255, образуется ограниченный широковещательный адрес. Отправка UPD-датаграммы на этот адрес доставляет сообщение на любой хост в локальном сегменте сети, в том числе получает и сам хост-отправитель. Маршрутизаторы никогда не переадресовывают сообщения, отправленные на этот адрес, поэтому только хосты в данном сегменте сети получают широковещательное сообщение.

При групповой адресации (будем также применять термин мультикастинг) приложение посылает также один пакет, но он доставляется только той группе хостов, которые в нем нуждаются. Вместе с тем (что очень важно при работе в распределенных сетях) при передаче одной и той же информации группе хостов избыточный трафик не генерируется. По мере продвижения через сеть этот пакет будет дублироваться только на "развилках" маршрутов от отправителя к получателям.

Особенную важность мультикастинг приобретает для организации современных способов обмена коллективной информацией при помощи интерактивных мультимедийных приложений, таких как аудио и видеоконференций, online-совещаний, трансляция радио- или видеопрограмм, дистанционное обучение и т.д. Мультикастинг активно используется также и для передачи служебного трафика (маршрутной информации, сообщений службы точного времени и др.). 

Недостатком групповой рассылки является очевидная невозможность использования на транспортном уровне протокола TCP. Использование же протокола UDP влечет за собой все его недостатки: ненадежность доставки, отсутствие реакции на заторы в сети и т.д. Кроме того, в отдельных случаях при изменении маршрутов рассылки групповые пакеты могут не только теряться, но и дублироваться, и это должно учитываться приложениями. 

В этом разделе мы рассмотрим протокол управления группами Интернета (IGMP – Internet Group Management (Membership) Protocol), который используется хостами и маршрутизаторами для того, чтобы поддерживать групповую рассылку сообщений. Он обеспечивает реализацию механизма регистрации на маршрутизаторе членов групп, находящихся в непосредственно присоединенных к нему сетях. Имея эту информацию, маршрутизатор может сообщать другим маршрутизаторам (с помощью протоколов групповой маршрутизации) о необходимости пересылки ему пакетов для тех или иных групп и позволяет всем системам физической сети знать, какие хосты в настоящее время объединены в группы и к каким группам они принадлежат. Эта информация необходима для групповых маршрутизаторов, именно так они узнают, какие групповые пакеты необходимо перенаправлять и на какие интерфейсы.

Часто имеется недопонимание того, чем фактически является IP-группа мультикастинга. Это в действительности не группа хостов. Это - группа прикладных программ, которые подписываются на адрес группы мультикастинга, объявляя, что эти прикладные программы хотят получать пакеты, присланные на этот адрес. 

Современная версия протокола IGMP – версия 2 – документирована в RFC-2236. Протокол IGMP не является протоколом маршрутизации мультикастинга, просто он ее поддерживает. Реальные протоколы маршрутизации мультикастинга – это DVMRP (Distance Vector Multicast Routing Protocol), MOSPF (Multicast OSPF), все более популярные многочисленные производные протокола PIM (Protocol-Independent Multicast) и некоторые другие. Так, программа групповой маршрутизации FreeBSD mrouted – multicasting route daemon – использует протокол DVMRP.

1.5.1. Понятие группового адреса

Основным различием между пакетами с групповым и единичным адресом является содержимое поля "адрес получателя". В заголовке IP-пакета вместо IP-адресов классов A, B, C прописывается адрес класса D, т. е. групповой адрес [6].

Групповой адрес (рис.1.25) присваивается некоторой группе хостов-получателей, т.е. в группу «записываются» те хосты, пользователи которых хотят получать сообщения. Хост-отправитель записывает данный групповой адрес как адрес получателя в заголовке IP-пакета и для отправки сообщения ему вовсе необязательно быть членом этой группы. В соответствии с этим адресом пакет будет доставлен всем членам группы. Первые четыре бита IPv4-адреса класса D равны '1110'. Остальную часть адреса занимает 28-ми битный идентификатор группы.
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Рис. 1.24 Поля группового адреса IPv4

В десятично-точечной записи групповой адрес задается в диапазоне IP-адресов от 224.0.0.0 до 239.255.255.255. Но, рассматривая идеологию групповой передачи, необходимо отойти от обычного понимания этого типа IP-адресов. Это "не обычный" адрес, а просто 32-х битное поле, в котором в 23-х младших битах располагается "численный" идентификатор группы. То, что это необычный адрес, IP-модуль "понимает" по значению первых четырех битов. В отличие от широковещательного режима, где используется фиксированный широковещательный адрес (FF:FF:FF:FF:FF:FF), при групповом вещании создается временный МАС-адрес, имеющий стандартный префикс 01:00:5Е, а последние три байта (в действительности 23 бита) берутся из группового адреса. Например, групповой адрес 224.138.63.10 (EO:8A:3F:OA) преобразуется в МАС-адрес 01:00:5E:OA:3F:OA (обратите внимание на то, что цифра 8 во фрагменте 8А исчезла). Операционная система программирует сетевую плату таким образом, чтобы она воспринимала данный адрес.
Групповая адресация может быть реализована на двух уровнях модели OSI - канальном (Data-Link Layer) и сетевом (Network Layer). Протоколы передачи канального уровня, например такие, как Ethernet и FDDI, могут поддерживать единичную, широковещательную и групповую адресацию. Групповая адресация на канальном уровне позволяет получить дополнительные преимущества при доставке IP-пакетов с групповыми адресами в случае, если она поддерживается сетевой платой на аппаратном уровне.

При передаче по физической линии связи данные IP-пакета инкапсулируются в кадры соответствующего канального протокола – мы будем говорить об Ethernet-технологии. Для его использования IP-адреса, принадлежащие диапазону 224.0.0.0 до 239.255.255.255, должны иметь соответствующее отображение (рис. 1.25) на канальном MAC-уровне, для чего и был зарезервирован блок групповых Ethernet-адресов, начиная с 0х01-00-5E.
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Рис. 1.25 Сопоставление адресов

Если отправитель и получатель являются членами одной физической сети, процесс передачи и приема групповых кадров на канальном уровне данных достаточно прост. Отправитель указывает IP-адрес группы получателей, а сетевая плата транслирует этот адрес в соответствующий групповой Ethernet-адрес и посылает кадр.  Если мы находимся на хосте, который хочет вступить в некоторую группу, то приложение с помощью опции интерфейса сокетов IP_ADD_MEMBERSHIP (см. раздел 2.8.3)  указывает, чтобы  для нашей сетевой карты был сформирован  еще один дополнительный MAC-адрес, соответствующий нашему групповому адресу. Это отображение часто выполняется с помощью хеширования. В результате сетевые карты всех хостов, которые произвели такую операцию, будут способны распознавать эти пакеты в сети и отправлять их верхнему (сетевому) уровню.  Но если отправитель и получатель находятся в разных подсетях, которые, однако, связаны маршрутизаторами, то доставка пакетов затруднена. В этом случае маршрутизаторы должны поддерживать один из групповых протоколов маршрутизации (DVMRP, MOSPF, PIM), который построит дерево доставки и передаст групповой трафик. Каждый маршрутизатор также должен поддерживать протокол управления группой (IGMP) для определения наличия членов группы в непосредственно подключенных подсетях

Как и ICMP, IGMP является частью IP-уровня. Так же как ICMP, IGMP сообщения передаются в IP-пакетах. В отличие от других протоколов, которые мы уже рассмотрели, IGMP имеет сообщение фиксированного размера, без данных. На рис. 1.26 показана инкапсуляция IGMP сообщения в IP-пакет.
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Рис. 1.26. Инкапсуляция IGMP сообщения в IP-пакет

На то, что в IP-пакете находится IGMP-сообщение, указывает значение 2 в поле «Протокол» IP-заголовка. 

1.5.2. IGMP-сообщение

На рис. 1.27 показан формат 8-байтового IGMPv1 сообщения (RFC-1112, 1992 г.)
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Рис. 1.27. Формат полей IGMPv1 сообщения

Поле версии IGMP (IGMP version) в данном заголовке установлено в 1 (в настоящее время разрабатывается уже третья версия). Поле «тип IGMP» (IGMPv1 type) устанавливается в 1 для запроса, посылаемого групповым маршрутизатором, и в 2 для ответа, отправляемого хостом. Контрольная сумма (checksum) рассчитывается так же, как контрольная сумма ICMP.

В IGMPv2 (RFC-2236, 1997 г.) используется несколько иной формат сообщения (рис.1.29)
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Рис. 1.28. Формат полей IGMPv2 сообщения

Имеются три типа IGMPv2 сообщений для взаимодействия хост-маршрутизатор: 

   0x11 = Запрос о членстве - Membership Query.

   В этом запросе  различают два подтипа сообщений:

· Общий запрос, используемый, чтобы узнать, какие группы имеют членов в присоединенной сети.

·  Группо-ориентированный запрос, используемый, чтобы узнать, имеет ли конкретная группа хотя бы одного члена в данной сети.

Эти два сообщения дифференцируются по адресу группы – в общем запросе IP-адрес нулевой, а во втором случае – адрес опрашиваемой группы. 

   0x16 = Сообщение членства для версии 2 протокола.

   0x17 = Выход из группы.

Имеется дополнительный тип сообщения, для обратной совместимости с IGMPv1: 

   0x12 = Сообщение членства для версии 1 протокола.

Биты 8-15 используются только в сообщениях типа Membership Query (запрос о членстве) и называются в этом случае Max Response Time (8 бит) – максимальное время отклика. 

Все групповые маршрутизаторы в локальной сети должны быть сконфигурированы только под какую-либо одну версию протокола.

1.5.3. Вступление в группу

Фундаментальной концепцией для работы группы является то, что в группу вступает процесс с определенным интерфейсом хоста (термин процесс обозначает программу, которая запущена операционной системой.) Членство в группе динамическое – со временем процесс может как вступать, так и выходить из группы.

Естественно, процесс должен иметь возможность вступить в группу с указанным интерфейсом. Процесс также может покинуть группу, в которую он до этого вступил. Для вступления в группу и выхода из группы требуется, чтобы какой-либо API на хосте поддерживал групповую рассылку. Мы используем выражение "интерфейс", потому что членство в группе связано с интерфейсом. Процесс может вступить в одну и ту же группу с разных интерфейсов.

Поэтому идентификатор хоста в группе – это адрес группы и интерфейс. Хост должен помнить таблицу всех групп, к которым принадлежит хотя бы один процесс, и счетчик обращений, то есть количество процессов, принадлежащих к группе. Релиз IP, поддерживающий групповую рассылку в Berkeley UNIX, детализирует эти изменения API сокетов. 

1.5.4.  Запросы (queries) и отчеты (reports) IGMP

IGMP-сообщения используются групповыми маршрутизаторами, чтобы поддерживать членство в группах для каждой сети, физически подключенной к маршрутизатору. Существуют следующие правила. Хост отправляет первый IGMP-отчет, когда первый процесс вступает в группу. Если несколько процессов на данном хосте вступили в одну и ту же группу, отправляется только один отчет, в тот момент, когда процесс первый раз вступил в группу. Отчет посылается на тот же интерфейс, с которым процесс вступил в группу. 

1. Хост не посылает отчет, когда процесс выходит из группы, даже когда последний процесс вышел из группы. Хост знает, что в этой группе больше нет членов, поэтому, когда он получает следующий запрос (следующий шаг), он не отправляет отчет. 

2. Групповой маршрутизатор отправляет IGMP-запрос с регулярными интервалами (см. ниже), чтобы выяснить, принадлежат ли процессы каких-либо хостов к каким-либо группам. Маршрутизатор посылает один запрос на каждый интерфейс. Групповой адрес в запросе установлен в 0, так как маршрутизатор ожидает приход одного отклика от хоста для каждой группы, к которой от хоста принадлежит один или несколько членов. 

3. Хост отвечает на IGMP-запрос посылкой одного IGMP-отчета для каждой группы, которая содержит хотя бы один процесс. 

С использованием этих запросов и отчетов групповой маршрутизатор поддерживает таблицу, содержащую информацию о том, на котором из его интерфейсов имеется один или несколько хостов в группе. Когда маршрутизатор получает групповой пакет, который необходимо перенаправить, он перенаправляет его (с использованием соответствующего группового адреса канального уровня) только на тот интерфейс, на котором до сих пор есть хосты, процессы которых принадлежат к этой группе. 

На рис. 1.29 показаны два типа IGMP-сообщений: отчеты, отправленные хостом, и запрос, отправленный маршрутизатором. Маршрутизатор опрашивает каждый хост, чтобы тот идентифицировал каждую группу для данного интерфейса – мы помним, что с одного сетевого интерфейса можно участвовать в нескольких группах.
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Рис. 1.29. IGMP отчеты и запросы

Так как протокол IGMP является протоколом сетевого уровня, то программно он реализуется только на групповых маршрутизаторах. Для программирования приложений, реализующих процессы-участники в группах как правило применяется протокол UDP. 

1.5.5. Особенности группового взаимодействия

Групповой маршрутизатор при своем включении и далее периодически рассылает по адресу 224.0.0.1 "Все хосты" общий запрос Membership Query с обнуленным полем "Group Address". Период этих рассылок может меняться администратором сети; значение по умолчанию может быть, например, 125 с. Приняв такой запрос, каждый получатель групповых пакетов выжидает случайное время. Если за это время кто-то другой уже ответил сообщением Membership Report, то данный хост не отвечает, иначе он сам посылает такое сообщение. Значение поля "Max Response Time" в Membership Query указывает максимальное время, на которое хост может задержать Membership Report (обычно 10 с.) во избежание посылки многочисленных ответов с адресом одной и той же группы: маршрутизатору не нужно знать, сколько именно членов данной группы есть у него в сети, ему требуется лишь сам факт их наличия. 

Сообщение Membership Report посылается по адресу группы, и этот же адрес помещается в поле "Group Address". Следует отметить, что маршрутизатор мультикастинга является членом всех групп, то есть получает сообщения, направленные на любой групповой адрес. 

Если хост является членом нескольких групп, то вышеописанная процедура с выжиданием и отправкой ответа выполняется независимо для каждой группы. 

При подключении хоста к новой группе он самостоятельно отправляет сообщение типа Membership Report, не дожидаясь очередного запроса от маршрутизатора. 

Для каждой группы, члены которой обнаружились в сети, маршрутизатор ведет отсчет времени неактивности. Если ни одного отчета для этой группы не было получено за определенный период (по умолчанию обычно – 260 с.), то маршрутизатор считает, что членов этой группы в сети больше нет. 

Когда хост отсоединяется от группы, он может послать сообщение Leave Group по групповому адресу 224.0.0.2 ("Всем маршрутизаторам"); адрес группы, от которой хост «отписывается», содержится в поле "Group Address". Хост обязан это сделать, если на последний запрос Membership Query от имени данной группы отвечал именно он. Получив сообщение Leave Group, маршрутизатор генерирует частный запрос Membership Query для членов только этой группы. Если за время, указанное в поле "Max Response Time" запроса (по умолчанию обычно – 1 с.), маршрутизатор не получил ни одного ответа Membership Report, он считает, что членов данной группы в сети больше нет. Для надежности запрос посылается 2 раза. 

Если к одной сети подключены несколько маршрутизаторов, поддерживающих протокол IGMP, то запросы рассылает только маршрутизатор с наименьшим IP-адресом (то есть, если маршрутизатор получил из сети Membership Query с IP-адресом отправителя меньшим, чем его собственный адрес, он должен перестать посылать запросы и перейти в режим прослушивания обмена IGMP-сообщениями). Такой маршрутизатор называется доминирующим.

На одном физическом кабеле без групповых маршрутизаторов, трафик, принадлежащий IGMP – это отчеты, которые отправляются хостами, поддерживающими групповую адресацию IP, когда они вступают в новую группу.

1.5.6. Поле времени жизни

На рис. 1.29 мы видели, что поле TTL в IP-пакете, инкапсулирующем отчет или запрос, установлено в 1. Групповой пакет с TTL исходно равным 0 не "уйдет" дальше своего хоста. По умолчанию групповые пакеты рассылаются с TTL равным 1, что позволяет пакетам распространяться только в своей подсети. Значение TTL больше единицы может быть установлено групповым маршрутизатором. 

ICMP-ошибка никогда не генерируется в ответ на пакет, направляемый на групповой адрес. По сравнению с обычными IP-маршрутизаторами групповые маршрутизаторы также не генерируют ICMP-ошибку "время истекло" (time exceeded), когда значение TTL становится равным 0.

Обычно пользовательский процесс не заботится о значении исходящего TTL. Одно исключение - это программа Traceroute, принцип работы которой основан как раз на изменении значения поля TTL. Однако приложения, которые работают с групповой адресацией, должны иметь возможность установить исходящее поле TTL. Это означает, что программный интерфейс должен предоставлять эту возможность пользовательским процессам.

Путем увеличения TTL приложение может осуществить расширенный поиск (expanding ring search) конкретного сервера. В этом случае первый групповой пакет посылается с TTL равным 1, если ответ не получен, посылается пакет с TTL равным 2, затем 3 и так далее. В этом случае приложение определяет положение ближайшего сервера в количествах пересылок. 

1.5.7. Специальный диапазон адресов

Все адреса в диапазоне 224.0.0.0 – 238.255.255.255 предназначены для использования групповой передачей в масштабе Интернет. Адреса вида 239.Х.Х.Х зарезервированы для внутреннего использования в частных сетях.

Специальный диапазон адресов 224.0.0.0 – 224.0.0.255 отводится для приложений, которые не будут рассылать групповые запросы дальше, чем на одну пересылку. Групповые маршрутизаторы не должны перенаправлять пакеты с такими адресами назначения, вне зависимости от TTL. 

Ниже приводится наиболее широкоизвестное применение того или иного специального адреса, хотя на самом деле таких адресов существенно больше.

224.0.0.1
На рис. 1.29 мы видели, что IGMP-запрос от маршрутизатора отправляется на IP-адрес назначения 224.0.0.1. Этот адрес называется адресом группы всех хостов (all-hosts). Он имеет отношение ко всем хостам и маршрутизаторам, подключенным к физической сети и поддерживающим групповую адресацию. Каждый хост автоматически вступает в эту группу со всеми интерфейсами, которые поддерживают групповую адресацию, при инициализации интерфейса. О членстве в этой группе никогда не сообщается (рассылкой отчетов). Когда "пингуется" эта группа, все поддерживающие мультикастинг хосты в сети обязаны ответить. 

224.0.0.2
Этот адрес называется адресом группы всех маршрутизаторов (all-routers). Все групповые маршрутизаторы обязаны вступить в эту группу на всех групповых интерфейсах. 

224.0.0.4
Этот заранее известный адрес используется протоколом групповой маршрутизации вектора расстояний DVMRP, который используется в настоящее время для групповой маршрутизации. 

224.0.0.5 Групповой адрес  224.0.0.5 – адрес для всех маршрутизаторов протокола OSPF.

224.0.0.6   Выделенные OSPF-маршрутизаторы.

224.0.0.9   Маршрутизаторы RIP-2.

224.0.0.10 IGRP-маршрутизаторы. 

224.0.1.1 Получатели информации по протоколу точного времени NTP – адрес для всех маршрутизаторов протокола PIM и т.д.

Примечание: 

Адрес 224.0.0.3 – не определен.
Хосты могут быть трех различных уровней соответствия спецификации Multicast RFC-1112, согласно требованиям, которые они выполняют. 

Уровень 0 – уровень "никакой поддержки для IP-Мультикастинга". Большое количество хостов и маршрутизаторов в Интернете находится в этом состоянии, поскольку поддержка мультикастинга не обязательна в IPv4 (но обязательна в IPv6). На этом уровне все просто: хосты этого уровня не могут ни посылать, ни получать пакеты мультикастинга – они должны их игнорировать. 

Уровень 1 – "поддержка для посылки, но не получения групповой IP-пакета". Чтобы быть способным послать пакеты в группу, нет необходимости в нее вступать. Очень немного дополнений необходимы в IP-модуле, чтобы сделать хост "Уровня 0" хостом "Уровня 1". 

Уровень 2 – уровень "полной поддержки IP-мультикастинга". Хосты этого уровня должны быть способны и посылать и получить трафик мультикастинга. Они должны знать способ вступления и выхода из группы и передавать соответствующую информацию групповым маршрутизаторам. Таким образом, их стек TCP/IP должен включать реализацию протокола (IGMP). 

Более подробно об особенностях программирования мультикастинга см. в разделе 2.8.3.

1.5.8. Групповая передача в Интернете

Для более широкого внедрения приложений и услуг групповой адресации в 1992 году была создана специальная информационная магистраль в рамках сети Интернет - Multicast Backbone (MBONE). Эта магистраль появилась в результате первых экспериментов комитета IETF, в которых аудио- и видеоинформация передавалась с применением средств групповой адресации в сети Интернет.

Цель создания MBONE состояла в построении тестовой магистрали, поддерживающей передачу пакетов с групповыми адресами для последующей разработки, тестирования и внедрения приложений, поддерживающих групповую адресацию. В апреле 1996 года MBONE насчитывала более 2800 подсетей. Очевидно, что с появлением новых приложений и услуг, поддерживающих групповую адресацию, количество подсетей, работающих в MBONE, возрастет.

Магистраль MBONE состоит из областей, связанных многоадресными маршрутизаторами, соединенных между собой посредством так называемого механизма туннелирования. Создание виртуальных туннелей позволяет передавать многоадресный трафик через ту часть сети Интернет, которая не поддерживает групповую адресацию. Туннелирование происходит посредством инкапсуляции по IP-схеме, и таким образом пакеты с групповыми адресами воспринимаются как обычные IP-пакеты. В настоящее время в качестве протокола многоадресной маршрутизации в MBONE используется протокол DVMRP. MBONE требует пропускной способности магистральных каналов не ниже 500Kбит/с.

Для доступа к MBONE приложению достаточно знать адрес конференции мультикастинга и используемые порты UDP. Реализация доступа обеспечивается двумя протоколами – протоколом анонсирования сеанса SAP (Session Announcement Protocol) и протоколом описания сеанса SDP (Session Description Protocol). Пример программы, получающей периодические анонсы SAP/SDP можно найти в [19].

Итак, протокол IGMP отвечает за организацию механизма доставки пакетов с групповым адресом от группового маршрутизатора всем членам группы в подключенной к нему подсети, но не решает задачу доставки таких пакетов между соседними маршрутизаторами и через распределенную сеть. Пакеты эти формируются с помощью приложений верхнего уровня и используют для доставки транспортный протокол UDP. Реализовать же механизм доставки позволяют протоколы многоадресной маршрутизации, отвечающие за построение деревьев доставки и маршрутизацию пакетов.

Дерево доставки - это по сути некоторое количество путей, выбираемых таким образом, чтобы пакеты с групповыми адресами доставлялись только тем хостам, которые хотят их получать. Алгоритмов формирования деревьев доставки существует достаточно много. Среди них можно отметить Flooding, Spanning Tree, Reverse Path Broadcasting, Truncated Reverse Path Broadcasting, Reverse Path Multicasting, Core-Based Tree. Некоторые из этих алгоритмов реализованы в наиболее распространенных протоколах многоадресной маршрутизации, таких как DVMRP, MOSPF, PIM[5].

Особенностью маршрутизаторов групповой передачи является то, что они при получении пакета создают его копию и отправляют ее всем членам группы в своей подсети.

Групповая адресация в локальной сети или в соседних, соединенных между собой локальных сетях, использует технику, которая описана в этом разделе. Так как рассылка широковещательных запросов обычно ограничивается одной локальной сетью, групповые запросы могут быть использованы вместо широковещательных для тех приложений, которые в настоящее время используют широковещательные запросы. 

1.6. Протокол ARP

Рассмотрев особенности самых употребительных протоколов сетевого уровня, для полноты картины необходимо упомянуть внешне незаметный и кажущийся тривиальным – протокол ARP – Address Resolution Protocol. На рис. 1.30 представлен лог-файл некоторой Интернет-сессии, полученный при помощи программы мониторинга сети WinDump. В нем можно увидеть две строки – 1-ю и 4-ю, на которых зафиксированы два ARP-запроса, переданные широковещательным способом. Программист-сетевик должен хорошо ориентироваться и в этой ситуации.
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Рис. 1.30. Лог-файл начала Интернет-сессии

Первая строка представляет собой Ethernet-кадр с ARP-запросом хоста 195.216.160.130 (это первичный сервер DNS, расположенный на ISP). ARP-модуль DNS-сервера передает запрашивающему MAC-адресу 44:45:53:54:00:00 (это MАС-адрес dialup-модема) свой MAC-адрес 20:53:52:43:00:00. Пакет с ARP-ответом в лог-файле не зафиксирован. Все дальнейшие строки расшифровываются просто, а более важные подробности этих пакетов можно найти в лог-файле в приложении 4.

Примечание: Аббревиатура MAC означает Media Access Control – управление доступом к среде, а MAC-адрес здесь – это 48-битный Ethernet-адрес.
1.6.1. Сценарий работы модуля ARP

Для его понимания надо вспомнить, что сетевой Интернет-технологии локальных и "нелокальных" сетей нет. Есть Ethernet-технологии со своими стандартами [1], Token-Ring, FDDI, ATM и т.д. и т.п. На уровне этих канальных и физических протоколов и технологий компьютеры адресуются только их MAC-адресами, формат которых зафиксирован соответствующими стандартами. 

Поэтому в реальной физической сетевой среде информация передается от одного компьютерного MAC-адреса к другому компьютерному MAC-адресу. Мы будем вместо MAC-адреса применять также термин Ethernet-адрес, как наиболее широко известный.

Как определяется Ethernet-адрес при генерации IP-пакета? Для этого используют ARP, протокол, с помощью которого IP-адрес преобразуется в Ethernet-адрес. Преобразование выполняется только для выходных IP-пакетов, потому что именно в этом случае создаются как IP, так и Ethernet заголовки.

1.6.1.1.  Формат сообщений протокола

Подсистема сетевого уровня обеспечивает выдачу и обработку двух видов пакетов сообщений ARP:

· запроса и ответа на запрос.

    Форматы сообщений одинаковы, значение поля "Код операции" определяет тип сообщения. Поле "Код операции" устанавливается в значение "1" для пакета запроса ARP и в значение "0" для пакета ответа на запрос.     Генерация пакета запроса ARP инициируется в случае, когда в таблице соответствия аппаратных адресов и IP-адресов отсутствует адрес получателя пакета IP, принятого сетевой подсистемой и подлежащего дальнейшей передаче.     Подсистема обеспечивает установку группового широковещательного адреса подсети в поле "Адрес получателя пакета запроса ARP". Поле "Адрес отправителя пакета" устанавливается в значение, соответствующее собственному IP-адресу. Поле "Аппаратный адрес получателя пакета" устанавливается в нулевое значение.      

    Если некоторое сетевое оборудование принимает пакет запроса ARP, содержащий его собственный IP-адрес в поле "Протокольный адрес получателя пакета", обеспечивается генерация и посылка пакета в ответ на запрос ARP по адресу отправителя запроса. В этом пакете выполняется установка собственного аппаратного адреса в поле "Аппаратный адрес получателя пакета", до этого установленного в нулевое значение. При приеме пакета ответа на запрос ARP оборудование сформировывает связанную пару адресов, состоящую из адреса Internet и аппаратного адреса, полученного в пакете ответа, и выполняет внесение этой пары в таблицу соответствия адресов.

Формат пакета протокола разрешения адресов ARP при передаче пакетов протокола IP по сети передачи данных Ethernet приведен ниже.    

Наименование поля 
Размер поля (в битах)

Адрес получателя пакета в сети стандарта IEEE 802 
48 

Адрес отправителя пакета в сети стандарта IEEE 802.2 
48 

Тип протокола 
16 

Адресное пространство физической сети 
16 

Адресное пространство протокола 
16 

Длина адреса физической сети в байтах 
8 

Длина адреса протокола в байтах 
8 

Код операции 
16 

Физический адрес отправителя пакета 
переменная 

Адрес IP отправителя пакета 
переменная 

Физический адрес получателя пакета 
переменная 

Адрес IP получателя пакета 
переменная 

Преобразование, которое часто называется "трансляция", выполняется простым просмотром ARP-таблицы. ARP-таблица хранится в памяти и содержит по одной строке для каждого сетевого компьютерного интерфейса. Имеется столбец для IP-адреса и столбец Ethernet-адреса. При переводе IP-адреса в Ethernet-адрес в таблице ищется заданный IP-адрес.
Ниже на рис. 1.31 представлена упрощенная ARP таблица:

	IP address
	Ethernet address

	123.1.2.1
	08-00-39-00-2F-C3

	123.1.2.3
	08-00-5A-21-A7-22

	123.1.2.4
	08-00-10-99-AC-54


Рис. 1.31. Пример ARP таблицы

В 6-ти байтовом Ethernet-адресе принято разделять 16-тиричные знаки минусом (как в данном случае) или двоеточием. 

ARP-таблица необходима, потому что IP-адрес и Ethernet-адрес выбираются независимо, а раз нет зависимости – нет и алгоритма преобразования. IP-адрес задается сетевым администратором, основываясь на расположении компьютера в Интернете. При смене местоположения компьютера в сети его IP-адрес должен быть изменен. В свою очередь, Ethernet-адрес сетевой карты жестко устанавливается произво​дителем. Когда заменяется сетевая карта (интерфейс), изменяется и Ethernet-адрес.

Рассмотрим типичный сценарий трансляции.

В течение обычной сетевой операции приложение, типа TELNET, посылает прикладное сообщение модулю TCP, затем TCP-модуль посылает соответствующее TCP сообщение IP-модулю. К этому моменту IP-адрес места назначения известен приложению, модулю TCP и IP-модулю. В этой точке времени был создан IP-пакет и он готов быть переданным драйверу Ethernet, но сначала надо определить Ethernet-адрес сетевой карты (или сетевого интерфейса) адресата. Ведь пакеты реально передаются в среде локальных сетей, через которые их направляют. Для поиска соответствующего адреса сетевого интерфейса применяется ARP-таблица и пара "запрос/ответ" протокола ARP.
Но как ARP таблица становится заполненной в самом начале – когда она пуста? Ответ – она заполняется автоматически по принципу "если надо, то... ". Когда ARP-модуль не может транслировать адрес по причине отсутствия его в таблице, то выполняются следующие шаги:
· В сеть посылается широковещательный (broadcast – 255.255.255.255) ARP-запрос – т. е. каждому компьютеру Ethernet-сети.
· Выходной IP пакет ставится в очередь.
Сетевой интерфейс каждого компьютера локальной сети получает этот Ethernet-кадр запроса от модуля ARP; каждый Ethernet-драйвер этих интерфейсов проверяет поле "Тип" в полученном Ethernet-кадре и соответственно посылает полученный ARP-пакет своему модулю ARP.
В запросе от модуля ARP отправителя говорится: "Если Ваш IP-адрес равен тому, который пришел в моем запросе, то сообщите мне Ваш Ethernet-адрес"

Пример ARP-запроса приведен на рис. 1.32.
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Рис. 1.32. Пример ARP-запроса

Каждый модуль ARP исследует запрашиваемый IP-адрес и, если он соответствует его собственному IP-адресу, модуль посылает ответ непосредственно на исходный Ethernet-адрес. В этом случае ARP-ответ говорит "Да, этот IP-адрес является моим, и я передаю соответствующий ему MAC-адрес." В пакете ARP-ответа содержания полей "отправитель/цель" меняются местами по сравнению с запросом (рис. 1.33):
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Рис. 1.33. Пример ARP-ответа

Ответ получает первоначальный компьютер-отправитель. Драйвер сети Ethernet проверяет содержимое поля Type в Ethernet-кадре и после этого пропускает ARP-пакет к ARP-модулю. ARP- модуль исследует ARP-пакет и добавляет IP-адрес отправителя в свою ARP-таблицу.
Модифицированная таблица (рис. 1.34) теперь выглядит примерно так:
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Рис. 1.34. Пример модифицированной ARP-таблицы

Полный сценарий работы протокола ARP теперь может выглядеть так:
4. Пакет широковещательного ARP-запроса посылается на каждый компьютер сети.

5. Выходной IP-пакет ставится в очередь.

6. Прибывает ARP-ответ с трансляцией адреса IP-to-Ethernet для ARP-таблицы.

7. Для поставленного в очередь IP-пакета используется полученная запись ARP-таблицы, чтобы перевести IP-адрес в Ethernet-адрес.

8. Ethernet-кадр с задержанным IP-пакетом передается в сеть.

Подобная ARP-таблица создается отдельно для каждого сетевого интерфейса и может представлять собой некоторый ARP-кеш, обновляющийся через определенные промежутки времени.

Если же компьютер-адресат не существует, то не будет и ARP-ответа, а значит и записи в таблице. В этом случае модуль IP отбросит все пакеты, отсылаемые по этому адресу. Конкретная реализация этих действий может быть различной.

Кадры сети Ethernet служат вместилищем – см. рис. 1.35 – для всех высокоуровневых пакетов (сетевой уровень), поэтому, чтобы понять друг друга, отправитель и получатель должны использовать один и тот же тип кадров Ethernet. Кадры могут быть всего четырех разных форматов, и к тому же не сильно отличающихся друг от друга. Базовых форматов кадров существует всего два (в английской терминологии их называют "raw formats") – Ethernet_II и Ethernet_802.3, причем они отличаются назначением всего одного поля. В приложении 4 видно, что в сети мониторинга используется формат типа Ethernet_II, в котором в поле "Тип" располагается признак инкапсулированного протокола, например:

Internet Protocol (IP) – 0x0800; 

Address Resolution Protocol (ARP) – 0x0806; 

AppleTalk – 0x809B; 

Xerox Network System (XNS) – 0x0600; 

NetWare IPX/SPX – 0x8137. 
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Рис. 1.35. Форматы кадров Ethernet

Более полную информацию по форматам кадров Ethernet можно найти в [1]. Протокол RARP в этой книге не рассматривается. Если IP-протокол работает в сетях, где нет понятия "широковещание", например X.25 или ATM, используются другие способы сопоставления IP и MAC-адресов.

Как можно нестандартно использовать ARP протокол? Так как большинство операционных систем ARP-ответ заносят сразу же без проверки (посылала ли система запрос) в ARP таблицу (исключением является Solaris, который игнорирует ARP ответы, если не посылался ARP запрос -  почему в остальных ОС не применен такой же метод, остается загадкой), то возможно организовать атаку "ложный ARP-ответ". 

Если интерфейс получит данные о том, что какому-то IP-адресу соответствует MAC, который на самом деле не существует, то IP-датаграммы к данному хосту будут вкладываться в кадр с фальшивым MAC. Это приведет к тому, что ни один сетевой интерфейс в локальной сети не будет воспринимать этот пакет. Таким образом, все данные уйдут в "никуда". 

Для реализации подобной атаки необходимо периодически (интервал зависит от операционной системы) посылать ложные ARP ответы. В результате атакуемый хост не сможет установить соединение с хостом, IP адрес которого указан в ложном ARP ответе. Данная атака применима и в случае, если соединение между двумя хостами уже установлено. После посылки даже одного ложного ARP ответа соединение будет разорвано по таймауту. Для того чтобы два хоста не смогли обмениваться пакетами друг с другом, необходимо направить ложные ARP ответы на один из хостов. Если же ставить целью полностью отключить хост от сети, то необходимо периодически посылать ложные ARP ответы от всех хостов в сети. Тогда на атакуемом хосте сложится впечатление, что поврежден кабель или вышла из строя сетевая карта.

1.7.  Протокол TCP

В стеке TCP/IP протокол TCP (Transmission Control Protocol) работает на транспортном уровне. Это самый сложный протокол в стеке. Он обеспечивает надежный обмен данными между прикладными процессами путем установления логического соединения и контроля над передачей. Основное его описание дано в RFC-793 [34]. 

Протокол TCP: 

· реализует сетевое взаимодействие двух хостов в режиме установления логического (виртуального) соединения; 

· обеспечивает двунаправленную (полнодуплексную) связь; 

· организует потоковый (с точки зрения пользователя) тип передачи данных; 

· дает возможность пересылки "срочных" данных;

· идентифицирует приложения верхнего уровня с использованием 16-битовых номера портов; 

· применяет принцип "скользящего окна" (sliding window) для регулирования скорости передачи; 

· поддерживает несколько различых методов для обеспечения надежной передачи данных. 

Кроме «чистого» протокола TCP, имеется еще одна его вариация – TCP Extension for Transactions (T/TCP), идеи и реализация которого для транзакционных приложений излагаются в RFC-955, 1379 и 1644. Этот протокол реализован в FreeBSD и частично в некоторых версиях Linux и SunOS. 

Недавно появились сведения о реализации так называемого "Быстрого TCP - Fast TCP." Fast TCP фиксирует время прохождения пакетов с данными и ответа получателя, что позволяет оперативно обнаруживать возникающие задержки. На основании полученных данных оценивается максимально возможная скорость передачи данных, которую можно достичь без потери информации, и в дальнейшем используется именно она. Различные тесты показали существенное увеличение скорости по сравнению с обычными реализациями TCP - скорость возрастала в 5 и более раз. 

Для работы с инфракрасным сигналом разработана версия  "Tiny TCP".

1.7.1. Сегменты TCP

Логической единицей данных протокола TCP является сегмент. Информация, поступающая к модулю протокола TCP от приложений протоколов более высокого уровня, рассматривается им как неструктурированный поток байтов. В этом потоке нет понятия сообщения, пакета или "границы сообщения". Поступающие данные буферизуются программным модулем TCP. Для передачи "вниз" на сетевой уровень из буфера "вырезается" некоторая непрерывная часть данных, называемая сегментом. В сегменте может быть 1, 3, 125 или 599 байтов – в общем, сколько надо.

Протоколом TCP предусмотрен случай, когда приложение обращается с запросом о срочной передаче (не путать со "срочными данными") данных (бит PSH – см. раздел 1.7.4 – в запросе установлен в 1). В этом случае модуль протокола TCP, не ожидая заполнения буфера до уровня размера сегмента, немедленно передает указанные данные в сеть. 

Не все сегменты, посланные через соединение, будут одного и того же размера, однако оба участника соединения должны сообщить о своем максимальном размере сегмента – MSS (Maximum Segment Size), который каждый из них будет использовать. Этот размер выбирается таким образом, чтобы при упаковке сегмента в IPv4-пакет последний помещался туда целиком, то есть максимальный размер сегмента не должен превосходить максимального размера поля данных IPv4-пакета. MSS тесно связан с MTU и обычно равен MTU-40 (40 – сумма стандартных заголовков протоколов TCP и IPv4). Максимальный размер TCP-сегмента не должен превышать минимальное значение на множестве всех MTU составной сети. Правда, отправитель не всегда может знать это значение, поэтому требование, чтобы все IP-сети работали с MTU=576, не является лишним.

В противном случае отправителю пришлось бы выполнять фрагментацию, то есть делить сегмент на несколько частей, каждая из которых могла бы поместиться в IP-пакет. При взаимодействии TCP-IPv4 это невозможно, в то время как в связке TCP-IPv6 фрагментация, если она необходима, осуществляется именно отправителем.

1.7.2. Порты и протоколы

В заголовках протоколов вместо наименований протоколов указываются их заранее известные номера (числа) (Well Known Numbers, Assigned Numbers - см. ниже). Кроме того, данные каждому приложению также доставляются с использованием чисел, которые называются портами. Числа, имеющие определенное важное назначение, в терминологии UNIX часто называют магическими (magic numbers).

Именно пара чисел – номер протокола и номер порта – позволяет стеку протоколов TCP/IP доставить данные нуждающемуся в них приложению. Увидеть номера протоколов можно например в UNIX-файле /etc/protocols или прочитать в RFC-1340 Assigned Numbers.

Фрагмент содержания файла /etc/protocols:

# Internet (IP) protocols

# from: @(#)protocols     5.1 (Berkeley) 4/17/89

# Updated for FreeBSD based on RFC 1340, Assigned Numbers (July 1992).

ip
0
IP
# Internet protocol, pseudo protocol number

icmp
1
ICMP
# Internet control message protocol

igmp
2
IGMP
# Internet Group Management protocol

ggp
3
GGP
# Gateway-gateway protocol

ipencap
4
IP-ENCAP
# IP encapsulated in IP (officially ``IP'')

st
5
ST
# ST datagram mode

tcp
6
TCP
# Transmission control protocol

egp
8
EGP
# Exterior gateway protocol

pup
12
PUP
# PARC universal packet protocol

udp
17
UDP
# User datagram protocol

hmp
20
HMP
# Host monitoring protocol

xns-idp
22
XNS-IDP
# Xerox NS IDP

rdp
27
RDP
# "Reliable datagram" protocol

iso-tp4
29
ISO-TP4
# ISO Transport Protocol class 4

xtp
36
XTP
# Xpress Tranfer Protocol

idpr-cmtp
39
IDPR-CMTP
# IDPR Control Message Transport

rsvp
46
RSVP
# Resource ReSerVation Protocol

vmtp
81
VMTP
# Versatile Message Transport

ospf
89
OSPFIGP
# Open Shortest Path First IGP

ipip
94
IPIP
# Yet Another IP encapsulation

encap
98
ENCAP
# Yet Another IP encapsulation 

и т.д.

Как видно из содержания файла protocols, всем основным протоколам присвоены конкретные номера. Современное состояние использования номеров портов представлено в приложении 5, а текущую информацию читатель может получить на сайте http://compnetworking.about.com/od/tcpip/l/blports_gl10.htm.

Другой группой магических чисел являются номера портов, которые закреплены за информационными сервисами Интернета. Информационный сервис Интернета – это прикладная программа, которая осуществляет обслуживание запросов на определенном порте TCP или UDP. Собственно WKS (Well Known Services) – это и есть совокупность этих сервисов Интернета. К сервисам относятся: доступ в режиме удаленного терминала, доступ к файловым архивам FTP, доступ к серверам World Wide Web и т.п. Распределение сервисов по портам можно найти в файле /etc/services. Сам файл сервисов очень большой, поэтому приведем только небольшой его фрагмент с наиболее интересными и популярными сервисами.  Для Well Known Services выделяется специальный диапазон портов, который называется Well Known Numbers (Ports).
Фрагмент содержания файла /etc/services:

tcpmux
1/tcp
# TCP port service multiplexer

echo
7/tcp

echo
7/udp

...

ftp
21/tcp

# 22 – unassigned

telnet
23/tcp

# 24 – private

smtp
25/tcp
mail

# 26 – unassigned

time
37/tcp
timeserver

time
37/udp
timeserver

rlp
39/udp
resource
# resource location

whois
43/tcp
nicname

domain
53/tcp
nameserver    # name-domain server

domain
53/udp
nameserver

bootps
67/tcp 
# BOOTP server

bootps
67/udp

bootpc
68/tcp
# BOOTP client

bootpc
68/udp

tftp
69/udp

gopher
70/tcp
# Internet Gopher

gopher
70/udp

finger
79/tcp

www
80/tcp
http    # WorldWideWeb HTTP

www
80/udp
# HyperText Transfer Protocol

и т.д.

Среди сервисов есть не только информационные сервисы типа World Wide Web или FTP, но и протокол маршрутизации RIP, и протокол удаленной загрузки bootp, сервис доменных имен BIND, и другие протоколы, которые улучшают работу сети и полезны при администрировании сети.

При работе через стек протоколов TCP/IP сообщения, которые отсылаются приложениями, сначала инкапсулируются в сегменты TCP или пакеты UDP, при этом указывается соот​ветствующий порт транспортного протокола. Потом информация от модулей транспортных протоколов мультиплексируются модулем IP, который запоминает номер протокола в поле своего заголовка. Все IP-пакеты передаются по сети получателю, где происходит обратная операция изъятия служебной (заголовки) и иной информации по мере прохождения вверх по стеку TCP/IP. Сначала по номеру протокола (для TCP это 6, UDP - 17) в модуле IP выделенные данные пересылаются модулю соответствующего протокола транспортного уровня. На транспортном уровне по номеру порта получателя (например, 80) определяется, какому сервису (или клиенту) данные посланы. Пример подобных действий для протокола №6 (TCP) изображен на рис. 1.36. 
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Рис. 1.36. Использование номеров портов и номеров протоколов для передачи данных

Однако этим механизм взаимодействия приложений в рамках TCP/IP не исчерпывается. Дело в том, что кроме статически назначенных WKS – Well Known Services – существуют еще динамически назначаемые сервисы (их еще называют эфемерными - ephemeral - из-за короткого времени существования.) 
Эфемерный порт (короткоживущий порт) — порт, открываемый  протоколом транспортного уровня из предварительно заданного диапазона программного стека TCP/IP. Также называется динамическим портом.

Эфемерный порт обычно используется протоколами TCP, UDP или SCTP в качестве порта на стороне клиента в соединениях типа клиент-сервер, когда приложение не связывает сокет с каким-либо определённым номером порта, либо для серверного приложения при необходимости сохранить свободным для чтения данных какой-либо из общеизвестных портов служб, и для установки соединения сервиса с хостом клиента.

Порт назначается временно и только на время соединения. После завершения сеанса соединения порт снова становится свободен для использования, хотя в большинстве реализаций просто происходит увеличение на единицу номера последнего использованного порта вплоть до исчерпания всего диапазона эфемерных портов.

Это объясняется тем, что «клиент» обычно существует ровно столько времени, сколько пользователь нуждается в клиентском сервисе, тогда как сервера функционируют все время, пока запущен компьютер (поэтому в традиции UNIX к именам серверных программ часто добавляют окончание d – daemon – например,  httpd). 

Динамически назначаемые номера портов TCP и UDP используются для того, чтобы можно было организовать обслуживание множества запросов по сети к одному WKS. К серверу протокола HTTP на одном хосте могут обращаться сразу несколько клиентов, следовательно, должен быть механизм, который бы позволил распараллелить их обслуживание. Таким механизмом служит динамическое назначение портов (рис. 1.37). Происходит это назначение в момент установки соединения. На рисунке видно, что клиент-источник (Source) получил номер порта 8080, а соединение идет на WKS (Веб-сервер) на порту 80 (Destination). Термины SYN и ACK  подробно описаны в разделе 1.7.4.

Клиент, запрашивая обслуживание, обращается к сервису по номеру порта WKS, но при этом сообщает, что принимать ответы он будет по номеру порта, отличному от WKS. Таким образом, сервер может обслуживать запросы к одному и тому же порту WKS, используя при ответе разные порты на клиенте. Образующаяся при этом пара (IP-адрес, номер порта) называется сокетом (буквально "розетка"). Таким образом, можно сказать, что http-сервер для обслуживания использует сокет, например, 144.206.130.137:80, а клиент, который к нему обращается, сокет 144.206.130.138:8080. 

В приложении 5 перечислены все стандартные – Well Known Numbers - порты и наиболее известные установившиеся на практике применения динамически назначаемых портов.
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Рис. 1.37. Динамическое назначение портов

Как уже было сказано, TCP и UDP (и относительно новый протокол SCTP) идентифицируют приложения с использованием 16-битных номеров порта. Рассмотрим, как выбираются эти номера портов. 

Обычно серверы знают свои заранее известные номера портов. Например, каждая реализация TCP/IP, предоставляющая FTP-сервер, знает, что сервисный порт TCP номер 21 зарезер​вирован для FTP-сервиса. Каждый Telnet-сервер имеет порт номер 23. Реализация TFTP (Trivial File Transfer Protocol) использует UDP порт 69 – кстати, печально и широко известный сетевой червь Lovesan именно этот порт использует для выполнения команды tftp get, с помощью которой он попадает на другую машину. Сервера DNS используют в сети порт 53 (см. лог-файл в приложении 4). Подобные сервисы, предоставляемые в любой реализации TCP/IP, имеют заранее известные номера портов в диапазоне от 0 до 1023. Заранее известные порты обслуживаются администрацией адресного пространства Интернета (специальной международной организацией - Internet Assigned Numbers Authority (IANA).) 

До 1992 года номера заранее известных портов находились в диапазоне от 1 до 255. Порты между 256 и 1023 обычно использовались UNIX-системами для специальных сервисов. Эти сервисы присутствовали в UNIX-системах, однако могли отсутствовать в других операционных системах. В настоящее время IANA (администрация адресного пространства Интернета, отвечающая за общую координацию и управление сетевой службой) обслуживает заранее известные порты в диапазоне от 0 до 1023.

В качестве примера различия между Интернет-сервисом и специализированным UNIX-сервисом можно показать различие между Telnet и rlogin. Оба позволяют осуществить терминальный заход по сети на удаленный компьютер. Telnet – это стандартное приложение TCP/IP с номером заранее известного порта 23. Он поддерживается практически во всех операционных системах. 

Протокол rlogin, с другой стороны, исходно был разработан в UNIX системах (многие не-UNIX системы в настоящее время также предоставляют этот сервис). Однако заранее известный порт был выбран в начале 80-годов и установлен в значение 513. 

IANA зарезервировала для использования порты 49152 — 65535 в качестве «динамических и/или приватных портов.» 

Многие версии ядра Linux используют порты 32768 — 61000. В файле /proc/sys/net/ipv4/ip_local_port_range задаётся диапазон используемых портов.

Microsoft Windows использует в качестве эфемерных портов диапазон 1025 — 5000.
FreeBSD, начиная с релиза 4.6, использует диапазон портов IANA.

Большинство BSD-реализаций стека TCP/IP располагают номера динамически назначаемых портов в диапазоне значений между 1024 и 5000. Номера портов свыше 5000 предназначены для других серверов (не зарезервированных в сети Интернет). Например, сервера Amerika Online используют номера портов  5190, 5191, 5192, из чего можно предположить, что эти сервера базируются на BSD-реализациях стека TCP/IP.

Solaris 2.2 является исключением. По умолчанию, для него динамически назначаемые порты TCP и UDP начинаются с 32768.

В UNIX-системах реализуется концепция зарезервированных портов. Только процесс с привилегиями суперпользователя может назначить себе зарезервированный порт. Эти номера портов находятся в диапазоне от 0 до 1023 и используются некоторыми приложениями (например, rlogin, rsh) для разграничения прав доступа при общении клиент-сервер.

Администрация адресного пространства Интернета IANA, отвечающая за общую координацию и управление сетевой службой, распределила порты иначе:

· 0-1023 – заранее известные, 

· 1024-49151- зарегистрированные и 

· 49152-65535 – динамические (частные) номера портов.

Примечание

Во многих сетевых первоисточниках часто встречается два разных перечня диапазонов для Well Known Numbers:

 0-1023 и 0-1024.
Полный список всех присвоенных IANA и зарегистрированных номеров портов можно найти на сайте http://www.iana.org, где этот список регулярно обновляется. В некоторых приложениях – например, TracePlus/Ethernet и подобных ему, можно также найти списки номеров портов, многие из которых отличаются от стандартного распределения IANA.

Различие в способах раздачи клиентским приложениям динамических номеров разными операционными системами часто используют хакеры для определения типа ОС и дальнейшего проникновения в систему.

Клиент обычно не заботится о том, какой порт используется с его стороны. Все, что ему необходимо, это быть уверенным, что данный номер порта уникален на его компьютере. 

Примечание

 В одном из  первых  RFC 147 - The Definition of a Socket,  7 May 1971 - порт носил название сокета.

1.7.3. Квитирование и скользящее окно в протоколе TCP

1.7.3.1. Концепция квитирования

Обеспечение надежной передачи данных по протоколу TCP осуществляется специальным механизмом, называемым квитированием. В самом простом варианте его смысл предельно прост – на каждый принятый сегмент приемник отсылает передатчику специальный служебный сегмент, называемый квитанцией. Если пришедший сегмент ошибочен – например не совпадает контрольная сумма – квитанция не отсылается.

Для того чтобы можно было организовать повторную передачу искаженных данных, отправитель нумерует отправляемые единицы передаваемых данных (далее для простоты называемые блоками). Для каждого блока отправитель ожидает от приемника "положительную" квитанцию – служебное сообщение, извещающее о том, что:

· переданный сегмент был получен и 

· данные в нем оказались корректными. 

Отправленные, но неподтвержденные сегменты временно сохраняются в буфере модуля TCP. Время этого ожидания ограничено – при отправке каждого сегмента передатчик запускает таймер, и если по его истечению положительная квитанция не получена, то сегмент считается утерянным, и передатчик заново посылает хранившийся сегмент. В некоторых протоколах приемник, в случае получения сегмента с искаженными данными, должен отправить отрицательную квитанцию – явное указание того, что этот сегмент нужно передать повторно. 

Существуют два подхода к организации процесса обмена положительными и отрицательными квитанциями: с простоями и с организацией "окна".

Метод с простоями требует, чтобы источник, пославший сегмент, ожидал получения квитанции (положительной или отрицательной) от приемника и только после этого посылал следующий сегмент (или повторял искаженный). На рис.1.38 видно, что в этом случае производительность обмена данными существенно снижается – хотя передатчик и мог бы послать следующий сегмент сразу же после отправки предыдущего, он обязан ждать прихода квитанции, и этот простой приводит к снижению производительности канала связи.

Примечание:

Обозначение П (пакет) означает в данном случае сегмент TCP.
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Рис. 1.38. Метод подтверждения корректности передачи пакетов с простоем источника

Во втором методе источнику разрешается передать некоторое количество сегментов в непрерывном режиме, то есть в максимально возможном для источника темпе, без получения на эти сегменты ответных квитанций. Суммарное количество байтов этих сегментов, которые разрешается передавать таким образом, называется размером окна и не должно его превышать. Рис. 1.39 иллюстрирует данный метод для размера окна в N сегментов. Хотя теоретически более правильно оперировать номером последовательности (нумерацией байтов), для простоты изложения можно принять допущение, что сегменты при обмене нумеруются циклически, от 1 до N. При отправке сегмента с номером 1 источнику разрешается передать еще N-1 сегмент до получения квитанции на сегмент 1. Если же за это время квитанция на сегмент 1 так и не пришла, то процесс передачи приостанавливается, и по истечению некоторого тайм-аута сегмент 1 считается утерянным (или квитанция на него утеряна) и он передается снова (порядок возобновления передачи по окну может видоизменяться в зависимости от принятого модулем TCP алгоритма подтверждения.)
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Рис. 1.39. Метод "окна" – непрерывная отправка пакетов

Если же поток квитанций поступает более-менее регулярно, в пределах допуска в N сегментов, то скорость обмена достигает максимально возможной величины для данного канала и принятого протокола. Этот алгоритм называют алгоритмом скользящего окна (sliding window) – при каждом получении квитанции окно перемещается (скользит) по буферу, захватывая новые данные, которые разрешается передавать без подтверждения.

Сегмент считается переданным не полностью, если квитанция не поступила в течение заданного периода ожидания. Тем самым сокращаются затраты времени на бесполезное ожидание подтверждения в случае потери данных, при котором должна производиться повторная передача соответствующих сегментов. Квитанция подтверждения носит наименование Acknowledgement (ACK).

Отметим, что RFC-793 протокола TCP нигде явно не говорит о том, что и когда надо подтверждать. На эту тему в разных RFC рассматриваются 5 основных вариантов:

· подтверждать (ACK) каждый пришедший сегмент;

· использовать «задержанное» подтверждение (Delayed ACK); ждать до 200-500 ms прихода следующего сегмента. Если его нет, слать ACK на принятый сегмент; может замедлять прием/передачу;

· использовать кумулятивное (накопительное) подтверждение (Сummulative ACK), при котором ACK для номера последовательности n подразумевает ACK для всех номеров последовательности k < n;

· использовать «негативное» подтверждение (Negative ACK), указывая, какой сегмент не прибыл; в современных стеках не применяется;

· использовать селективное (выборочное) подтверждение (Selective ACK, SACK), указывая, какой сегмент прибыл, даже если и вне очереди (запоздал).

Примечание:

 Большинство современных реализаций протокола TCP используют «задержанное» подтверждение (Delayed ACK), подтверждая каждый второй сегмент. Термин "задержанный ACK" также применяется для такого случая, когда модуль TCP не отсылает сразу ACK по другой причине – он ждет данных от верхнего уровня, чтобы не перегонять по сети чисто "ACK-сегмент", а нагрузить его данными.

1.7.3.2. Пример кумулятивного подтверждения
В данном примере (рис.1.40) предполагается, что получатель объявил свое окно получения размером в 4 сегмента, поэтому отправитель шлет в «темпе» 4 сегмента подряд, но 4-й сегмент или пропал, или исказился во время передачи и поэтому не может быть подтвержден приемником:

· получатель принял сегменты с номерами (условно) - 1,2,3,5,6,7,8 (4-го нет);

· шлет ACK для сегментов 1,2,3,3,3,3,3 (или возможно 1,2,3);

· после получения сегмента 4 (повторно посланного) шлет ACK 8;
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Рис.1.40 Кумулятивное подтверждение

TCP требует посылки немедленного подтверждения (дублированного ACK) при обнаружении прихода сегментов с нарушением порядка следования. Причиной нарушения порядка следования может быть флуктуация задержки в сети или потеря пакета. Если получено три или более задублированных ACK, это является убедительным указанием на потерю пакета и, не дожидаясь таймаута, осуществляется его повторная передача. В нашем случае дублировванным ACK является ACK 3.

Идеология задержанного подтверждения тоже вполне ясна. Если подождать с отправкой ACK-сегмента некоторое время (во многих реализациях это 200 мс), то есть возможность «убить сразу двух зайцев»: во-первых, подтвердить приход сразу двух сегментов, а во-вторых, за 200 мс от пользовательского приложения могут прийти данные, которыми можно «нагрузить ACK-сегмент» - так называемый ACK’s piggybacking.

Так как сегменты доставляются машине получателю в произвольном порядке, выдача квитанции может задержаться до получения всего сообщения, а это в свою очередь может привести к повторной передаче правильно принятых сегментов. 

В передающем хосте данные, получаемые программным обеспечением TCP от прикладного уровня, накапливаются в буфере. Момент их упаковки в сегмент обычно определяется на уровне TCP. Данные из буфера могут быть также отправлены в срочном порядке по требованию обслуживаемого процесса прикладного уровня. Эта операция называется выталкивание и ее применение вызывается установкой флага PUSH. Общие рекомендации по построению алгоритмов генерации подтверждений можно найти в RFC 2581 — Контроль насыщения  в TCP.

Примечание:

 В современных реализациях протокола TCP используют "быстрые" дубликаты ACK для  информирования противоположной стороны о неверно принятых сегментах.

1.7.3.3. Скользящее окно и реакция на перегрузку

В протоколе TCP реализована разновидность алгоритма квитирования с использованием скользящего окна (sliding window). Особенность этого алгоритма состоит в том, что, хотя единицей передаваемых данных является сегмент, окно определено на всем множестве последовательно пронумерованных байт неструктурированного потока данных, поступающих с верхнего уровня и буферизуемых протоколом TCP.

Квитанция посылается только в случае правильного приема данных, отрицательные квитанции TCP не посылаются (некоторые предложения по модификации протокола TCP предполагают и посылку отрицательных квитанций – Negative ACK). Таким образом, отсутствие квитанции означает либо прием искаженного сегмента, либо потерю сегмента, либо потерю квитанции.

В качестве квитанции получатель сегмента отсылает служебное сообщение (сегмент, в TCP-заголовке которого установлен в 1 бит ACK – см. ниже 1.7.4), а в поле подтверждения заголовка помещает число, на единицу превышающее максимальный номер байта в полученном сегменте. Если размер окна равен W, а последняя квитанция содержала значение N, то отправитель может посылать новые сегменты до тех пор, пока в очередной сегмент не попадет байт с номером N+W. Этот сегмент выходит за рамки окна, и передачу в таком случае необходимо приостановить до прихода следующей квитанции. 
Принцип "скользящего окна" обеспечивает опережающую посылку данных с отложенным их подтверждением. Следует отметить недостаток этого механизма: если в течение некоторого времени не будет получено "отсроченное" подтверждение ранее отправленного пакета, то отправляющий TCP-модуль будет вынужден повторить посылку всех TCP-сегментов, начиная с неподтвержденного.

Размер окна, как правило, определяется объемом свободного места в буферах принимающего TCP-модуля. Каждый TCP-модуль для данного соединения хранит характеристики двух окон – принимающего (своего) и принимающего (чужого). Первое часто называют Receive Window (RWIN), а второе - Send Window (SWIN). 

Таким образом, локальный модуль TCP считает, что сегменты, попадающие в диапазон от RCV.NXT до RCV.NXT+RCV.WND-1 (см. раздел 1.7.8), несут данные и команды управления, которые следует принимать во внимание. Сегменты, чьи номера в последовательности не попадают в этот диапазон, воспринимаются как дубликаты и ликвидируются. Этим обстоятельством пользуются взломщики, так как из-за размера окна вероятность подбора номера последовательности становится гораздо больше чем 1/2-32 .

Если принятое сообщение состоит только из одного сегмента TCP, то после сравнения полученной и вычисленной контрольных сумм TCР-модуль на машине-получателе посылает отправителю АСК-сегмент. В нем программному обеспечению TCP-отправителя сообщается размер буфера, называемый размером окна приема. Окно представляет собой фрагмент сообщения, который адресат готов принять. Размер RWIN этого окна на практике вычисляется по формуле RWIN=n*MSS, где n=2,4,8 или 10, а MSS=MTU-40, где 40 есть сумма байтов стандартных (без опций) заголовков TCP и IPv4. Настройка этого окна по умолчанию такова:

· Для сетей со скоростью менее 1 мегабита – 8 КБ (если точнее, 6 раз по стандартному MSS – 1460 байт).
· Для сетей со скоростью 100 Мбит и менее, но более 1 Мбит – 17 КБ (12 раз по стандартному MSS – 1460 байт).
· Для сетей со скоростью выше 100 Мбит – 64 КБ (максимальное значение без поддержки RFC 1323).
Передав соответствующее число байтов, отправитель должен ждать квитанции, в которой будет указан новый размер окна другой стороны. Такой порядок устанавливает взаимодействие между отправителем и получателем данных, несколько уменьшая скорость передачи данных и увеличивая трафик.

Система 4.2BSD by default устанавливает приемный и передающий буфер (окно) в 2048 байт каждый. Начиная с 4.3BSD оба были увеличены до 4096 байт. SunOS 4.1.3, BSD/386, и SVR4 до сих пор все еще используют этот размер по умолчанию – 4096 байт. Другие системы, типа Solaris 2.2, 4.4BSD, и AIX 3.2, используют большие заданные по умолчанию размеры буферов, например 8192 или 16384 байтов. Windows XP обычно использует по умолчанию 17520 байтов для FastEthernet.

API сокетов позволяет сетевому приложению устанавливать размеры передающего и приемного буферов. Размер приемного буфера – максимальный размер объявляемого окна для этого соединения.
Динамически изменяя величину окна, можно влиять на загрузку сети. Чем больше окно, тем большую порцию неподтвержденных данных можно послать в сеть. Если сеть не справляется с нагрузкой, то возникают очереди в промежуточных узлах-маршрутизаторах и в конечных хостах.

При переполнении приемного буфера конечного узла "перегруженный" модуль TCP, отправляя квитанцию, помещает в нее новый, уменьшенный размер окна. Если он совсем отказывается от приема, то в квитанции указывается окно нулевого размера. Однако даже после этого приложение может послать срочные данные на отказавшийся от приема порт. Для этого сообщение должно сопровождаться пометкой "срочно" (бит URG в TCP-заголовке запроса установлен в 1). В такой ситуации порт обязан принять сегмент, даже если для этого придется вытеснить из буфера уже находящиеся там данные. Более подробно ситуация вокруг срочных данных обсуждается в разделах 1.7.6 и 2.9.1.

После приема квитанции с нулевым значением окна модуль-отправитель время от времени делает контрольные попытки продолжить обмен данными. Заметим, что когда окно получения нулевое, никакие сегменты, за исключением ACK-сегментов, приниматься не будут. Таким образом, протокол TCP может устанавливать нулевое окно получения при передаче данных и получении подтверждений. Однако даже когда окно получения нулевое, модуль TCP обязан обрабатывать поля флагов RST и URG всех приходящих сегментов. 

Если модуль-приемник уже готов принимать информацию, то в ответ на контрольный запрос он посылает квитанцию с указанием ненулевого размера окна (см. ниже раздел о таймерах TCP).

Аналогичным образом на перегрузку в сети могут реагировать и маршрутизаторы, испытывающие переполнение своих буферов.

1.7.4. Формат заголовка TCP

Сегменты протокола TCP состоят из заголовка и блока данных.
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Рис. 1.41. Формат заголовка сегмента TCP

Заголовок сегмента имеет следующие поля:

· Порт источника (SOURCE PORT) занимает 2 байта, идентифицирует процесс-отправитель; 

· Порт назначения (DESTINATION PORT) занимает 2 байта, идентифицирует процесс-получатель; 

· Номер последовательности (SEQUENCE NUMBER) занимает 4 байта, указывает номер байта, который определяет смещение сегмента относительно потока отправляемых данных; TCP применяет специальный алгоритм PAWS для защиты от перехода номеров последовательности через ноль;

· Номер подтверждения (ACKNOWLEDGEMENT NUMBER) занимает 4 байта, содержит максимальный номер байта в полученном сегменте, увеличенный на единицу; именно это значение используется в качестве квитанции; 

· Смещение данных (Data Offset) занимает 4 бита, указывает длину заголовка сегмента TCP, измеренную в 32-битовых словах. Длина заголовка не фиксирована и может изменяться в зависимости от значений, устанавливаемых в поле OPTIONS; 

· Резерв (RESERVED) занимает 6 битов, поле зарезервировано для последующего использования; В некоторых современных версиях протокола TCP это поле составляет 4 бита. Резервированные биты устанавливаются в 0. Существует так называемый флаг BOGUS. "Флаг" BOGUS не является настоящим флагом. На самом деле этот термин подразумевает установку правого бита в поле Reserved заголовка TCP-пакета в 1 и флага SYN. ОС Linux до 2.0.35 сохраняет в ответе этот "флаг". Некоторые ОС обрывают соединение при получении такого пакета. 

· Кодовые биты (CODE BITS) занимают 8(6) битов, содержат служебную информацию о типе данного сегмента, задаваемую установкой в единицу соответствующих битов этого поля: 

· CWR (Congestion Window Reduced) — Поле «Окно перегрузки уменьшено» — флаг установлен отправителем, чтоб указать, что получен пакет с установленным флагом ECE (RFC 3168)

· ECE (ECN-Echo) — Поле «Эхо ECN» — указывает, что данный хост способен на ECN (явное уведомление перегрузки) и для указания отправителю о перегрузках в сети (RFC 3168)

URG ( Urgent pointer field is significant) – признак наличия срочных  данных.

· ACK (Acknowledgement field is significant) – квитанция на принятый сегмент. Контрольный бит сегмента-подтверждения, не занимающего какого-либо места в очереди (буфере приема). Бит информирует о том, что поле подтверждения в данном сегменте определяет номер байта в очереди, который хочет получить программа протокола TCP, пославшая данный сегмент. Это означает подтверждение факта получения всех предшествующих сегментов в очереди.

Примечание:

Обычно сегмент с ACK=1 является служебным сегментом, не несущим никаких данных. В некоторых реализациях TCP существует возможность в этом сегменте послать и данные (задержанный ACK, о котором речь шла выше).

· PSH (Push function)– запрос на отправку сообщения без ожидания заполнения буфера;

Примечание:

В первоначальной спецификации TCP было предложено, чтобы интерфейс программирования позволял передающему процессу сообщать своему TCP-модулю, когда установить PUSH флаг. В диалоговом приложении, например, когда клиент послал команду на сервер, клиент установит PUSH флаг и будет ждать ответ сервера. Предлагая TCP-модулю установить флаг, клиентское приложение уведомляет его, что оно не хочет, чтобы данные задержались в буфере TCP и ожидали дополнительные данные, прежде, чем посылать сегмент серверу.

Точно так же, когда TCP-модуль сервера получил сегмент с PUSH-флагом, это было уведомлением, чтобы передать данные к процессу сервера и не ждать прибытия любых дополнительных данных. Если в полученном сегменте обнаруживается флаг PSH, то реализация TCP отдает все буферизированные на текущий момент данные принимающему приложению. "Проталкивание" используется, например, в интерактивных приложениях. В сетевых терминалах нет смысла ожидать ввода пользователя, после того, как он закончил набирать команду. Поэтому последний сегмент, содержащий команду, обязан содержать флаг PSH, чтобы приложение на принимающей стороне смогло начать её выполнение.

Сегодня, однако, большинство API не позволяют приложению сообщить его TCP-модулю о том, что оно хочет установить флаг PUSH или сообщить, был ли PUSH-флаг установлен в полученных данных. Фактически потребность в PUSH-флаге устарела, и хорошая реализация TCP может самостоятельно решить, когда надо установить флаг. Большинство реализаций типа Berkeley автоматически устанавливают PUSH-флаг, если данные в посылаемом сегменте "опустошают" посылающий буфер. Поэтому мы обычно видим установленный PUSH-флаг для каждой операции write() приложения, потому что данные обычно посылаются после этой операции. Реализации типа Berkeley игнорируют полученный PUSH-флаг, так как они обычно никогда не задерживают поставку полученных данных к приложению. 

· RST (Reset the connection)– указывает на необходимость уничтожения канала связи. Контрольный бит (бит перезагрузки), который не занимает места в очереди приема и указывает, что получатель этого бита должен ликвидировать соединение без каких-либо дополнительных действий. Получатель может, основываясь на анализе номера очереди и поля подтверждения в сегменте, принесшем данный RSTт, решить, следует ли выполнять операцию перезагрузки или же следует проигнорировать эту команду. Ни в коем случае получатель сегмента с битом RST не должен давать в ответ ту же команду RST. 

Для всех состояний, кроме SYN_SENT (см. ниже), все сегменты с сигналом перезагрузки (RST) проходят проверку полей номера последовательности SEQ. Сигнал перезагрузки признается, если его номер очереди попадает в окно приема. В состоянии же SYN_SENT (сигнал RST получен в ответ на посылку инициирующего сигнала SYN), сигнал RST признается, если поле ACK подтверждает ранее сделанную посылку сигнала SYN. Получатель сигнала RST вначале проверяет его, и лишь потом меняет свое состояние. Если получатель (сервер) находился в состоянии LISTEN, то он игнорирует сигнал. Если получатель находился в состоянии SYN_RECEIVED, то он возвращается вновь в состояние LISTEN. В иных случаях получатель ликвидирует соединение и переходит в состояние CLOSED. Если получатель находится в каком-либо ином состоянии, то он ликвидирует соединение и прежде чем перейти в состояние CLOSED, оповещает об этом своего клиента. В общем случае сигнал "сброс" (reset) посылается модулем TCP в том случае, если прибывающие сегменты не принадлежат указанному соединению или когда запрос о соединении прибывает и при этом не существует процесса, который слушает порт назначения. 
· SYN (Synchronize sequence numbers) – признак сообщения, используемого для синхронизации счетчиков передаваемых данных при установлении соединения; сегменты, несущие этот бит, будем называть SYN-сегментами;

· FIN (Finish) – признак достижения передающей стороной последнего байта в потоке передаваемых данных. 

Примечание:

 В одном сегменте может быть установлено более чем один из четырех флагов, однако обычно взведен бывает только один или два флага. В RFC-1025 сегмент, в котором максимальная комбинация всех доступных флагов «взведена» одновременно (SYN, URG, PSH, FIN и 1 байт данных), называется пакетом "Камикадзе" (в английском языке существует еще несколько определений подобного пакета, а именно - "грязный пакет", "пакет Новогодней елки" и т.п.).

· Размер окна (WINDOW) занимает 2 байта, содержит объявляемое значение размера окна приема в байтах; Начальное значение этого поля является своеобразной константой, также как IP-TTL, характеризующей данную ОС. В некоторых случаях для однозначного определения типа ОС достаточно извлечь значение поля Window в TCP-заголовке первого принятого сегмента. Так, ОС AIX - единственная ОС, имеющая значение Window=0x3F25 (16165 б). Стек TCP/IP в ОС Windows типа NT5, как и OpenBSD и FreeBSD, имеет Window=0x402E (16430 б);
· Контрольная сумма (CHECKSUM) занимает 2 байта, рассчитывается по всему сегменту. Если сегмент содержит нечетное число байтов в заголовке/или тексте, последние байты дополняются справа 8 нулями для выравнивания по 16-битовой границе. Биты заполнения (0) не передаются в сегменте и служат только для расчета контрольной суммы. При расчете контрольной суммы значение самого поля контрольной суммы принимается равным 0. В состав контрольной суммы также входят данные так называемого псевдозаголовка (см. 1.8 ) ;

· Срочный указатель (URGENT POINTER) занимает 2 байта, используется совместно с кодовым битом URG, указывает на один байт данных, которые необходимо срочно принять, несмотря на возможное переполнение буфера; 

· Опции (OPTIONS) – это поле имеет переменную длину и может вообще отсутствовать; используется для решения вспомогательных задач, например, при объявлении максимального размера сегмента; как правило, опции разрешено слать только в SYN и ACK+SYN сегментах (более подробно об опциях TCP см. ниже;)

· Заполнитель (PADDING) может иметь переменную длину, представляет собой фиктивное поле, используемое для доведения размера заголовка до целого числа 32-битовых слов;

· После заполнителя идут непосредственно байты данных сегмента.

Следует отдельно остановиться на особой важности сегмента с установленным флагом SYN. Если на локальном компьютере (хосте) не функционирует ни один сервер на базе TCP, то получение компьютером из сети первого сегмента с флагом SYN является свидетельством попытки просканировать ваши открытые TCP-порты и, возможно, дальнейшего проникновения в вашу систему. Очень часто пользователи устанавливают сетевые ОС и не представляют, какие сервисные программы загружают такие ОС. Такое незнание может привести к плачевным последствиям. 

На компьютере в сети обязательно должен быть установлен сетевой экран – файрволл (firewall), который отслеживает приходящие (incoming) SYN-сегменты и или оповещает пользователя, или просто отбрасывает их с соответствующей фиксацией в лог-файле. Тот же файрволл фиксирует и исходящие от ваших приложений SYN-сегменты (например, от броузера) и также оповещает пользователя, что "такая-то" программа требует выхода в Интернет. Это особенно важно для случая заражения хоста каким-либо вирусом, который пытается с вашего компьютера самостоятельно выйти в сеть, чтобы установить TCP-соединение с "вражеским" хостом – например, это может быть вирус-троян.

Тот факт, что TCP-сессия всегда начинается посылкой SYN-сегмента, привел к возникновению нового типа инициирования начала сессии с помощью посылки вместо первого SYN-сегмента ACK-сегмента – сетевые экраны (файрволлы) не препятствуют прохождению через них таких сегментов – ведь это просто служебная квитанция уже начатой легальной сессии – так они в общем-то справедливо считают. И если на одну TCP-сессию приходится всего два SYN-сегмента – туда и обратно, то ACK-сегментов может быть многие тысячи!

Опции в заголовке TCP

Заголовок TCP в поле опций может содержать дополнительные параметры соединения. Единственные параметры, определенные в первоначальной спецификации TCP RFC-793, это – конец списка опций, отсутствие операции (nop) и опция максимального размера сегмента MSS. Форматы наиболее часто применяемых опций приведены на рис.1.42.
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Рис. 1.42. Формат основных опций TCP

Каждая опция начинается с поля ее типа длиной в 1 байт, который определяет тип опции. Опции типов 0 и 1 занимают одиночный байт. Все другие параметры имеют однобайтовое указание полной длины всех опций в байтах, которое следует за байтом типа. 

Задача опции NOP "нет операции" состоит в том, чтобы позволить отправителю дополнять поля опций до величины, кратной 4 байтам. Например, если мы инициируем подключение TCP в системе 4.4BSD, программа tcpdump выводит следующие параметры TCP в начальном сегменте SYN: 
<mss 512, nop, wscale 0, nop, nop, timestamp 146647, 0> 

Опция MSS
При установлении соединения каждая сторона может объявить MSS, который она собирается передавать. Опция MSS может быть использована только в SYN-сегменте. Если одна сторона не принимает опцию MSS от другой стороны, то используется размер по умолчанию в 536 байт, так как минимальный размер буфера для сборки пакетов (при фрагментации в IPv4) регламентирован размером 576 байт. 

Опция масштабирования окна

Опция масштабирования окна wscale увеличивает определение окна TCP с 16 до 32 бит. Эта опция была определена в RFC 1072 и уточнена в RFC 1323. Вместо изменения TCP-заголовка для того чтобы поместить в него окно большего размера, заголовок все так же содержит 16-битное значение, а опция определяет операцию масштабирования этого 16-битного значения. После чего TCP использует "реальный" размер окна внутри себя как 32-битное значение. 

1-байтовый сдвиговый счетчик находится в диапазоне от 0 (нет масштабирования) до 14. Максимальное значение равное 14 соответствует окну размером 1.073.725.440 байт (65535 * 214). 

Эта опция может появиться только в сегменте SYN; таким образом, коэффициент масштабирования определяется в каждом направлении при установлении соединения. Чтобы включить масштабирование окна, оба конца должны активизировать опцию в своих сегментах SYN. Сторона, осуществляющая активное открытие, посылает опцию в своем SYN-сегменте, однако сторона, осуществляющая пассивное открытие, может послать опцию, только если эта опция установлена в полученном SYN-сегменте. Коэффициент масштабирования может быть различен для каждого направления. 

Если сторона, осуществляющая активное открытие, устанавливает ненулевой коэффициент масштабирования, однако не получает опцию масштабирования окна с удаленного конца, эта сторона устанавливает свой сдвиговый счетчик отправки и приема в 0. Таким образом добиваются совместимости новых систем со старыми, не поддерживающими эту опцию.

Требования к хостам Host Requirements RFC1122 требуют, чтобы TCP принимал все опции в любом сегменте, за исключением MSS - максимальный размер сегмента, который всегда определен только для S-сегмента. Однако RFC1323 определил, что опция wscale также может быть передана только в S-сегменте. Также этот документ требует, чтобы модуль TCP игнорировал любые опции, которые он не понимает. Это легко осуществимо, так как все новые опции имеют поле длины.

Представьте, что мы используем опцию масштабирования окна со сдвиговым счетчиком равным S для отправки и со сдвиговым счетчиком равным R для приема. В этом случае каждые 16 бит объявленного окна, которые мы получаем от удаленного конца, сдвигаются влево на R бит, чтобы получить реальный размер объявленного окна. Каждый раз, когда мы отправляем объявление окна на удаленный конец, мы берем реальный 32-битный размер окна, сдвигаем его вправо на S бит и помещаем получившийся результат (16-битное значение) в TCP-заголовок. 

Опция временной марки

Опция временной метки (timestamp) позволяет отправителю поместить значение временной метки в каждый сегмент. Получатель возвращает это значение в подтверждении, что позволяет отправителю рассчитать RTT (Round Trip Time, период обращения) при получении каждого ACK. (Мы должны сказать "каждый ACK", а не "каждый сегмент", так как многие реализации TCP обычно подтверждают несколько сегментов с помощью одного ACK.) Обычно большинство современных реализаций рассчитывают одно RTT на окно, что вполне достаточно, если окно содержит 8 сегментов. Однако в случае, если окно имеет большие размеры, требуется лучший расчет RTT.

Эта опция устанавливается при открытии соединения таким же образом, как и опция масштабирования окна. Сторона, осуществляющая активное открытие, устанавливает опцию в своем SYN-сегменте. Только если опция получена и в SYN-сегменте удаленного партнера, она может быть установлена в следующих сегментах. 

Выборочное подтверждение (TCP Selective Acknowledgement — SACK, RFC-2018).

Выборочное подтверждение (SACK) - стратегия, призванная скорректировать некоторые недостатки кумулятивного подтверждения. С помощью выборочного подтверждения получатель данных может оповещать отправителя о любых сегментах, которые прибыли успешно, так что отправителю потребуется повторно передать только фактически утерянные сегменты. Эта идеология изложена в RFC 2018 и представляет собой модификацию ранних предложений RFC-1072 и сравнительно недавно одобрена консорциумом IETF. Она позволяет подтверждать прием данных не в порядке их поступления, как это было раньше, а выборочно и уже применяется во многих транспортных протоколах: NETBLT, XTP, RDP, NADIR и VMTP. 

Для выборочного подтверждения необходимо указание 2 опций:

· Sack-Permitted (SACK разрешен, SackOK). Двухбайтовая опция типа 4. Эта опция просто доводит до сведения приемника, что для этого соединения разрешено выборочное подтверждение. SackOK должен быть включен только в сегменты SYN и SYN/ACK во время троекратного рукопожатия (см.1.7.9). 
· Собственно опция SACK. Опция типа 5 переменной длины. Фактически это информация для непосредственного выборочного подтверждения и перечисляет несколько пар номеров последовательности, определяющих диапазон сегментов, подлежащих подтверждению.

На рис.1.42 эти опции не показаны.

Обычно, когда хост подтверждает данные, он может только подтвердить сегменты вплоть до и включая номер последовательности непосредственно перед отсутствующим сегментом. Это означает, что например, если получена тысяча сегментов, но второй был пропущен, хосту разрешено подтвердить только получение первого сегмента, и таким образом передатчик должен был бы повторно послать все сегменты с номерами 2-1000. При использовании селективного подтверждения, приемник сможет подтвердить получение сегментов с номерами от 3 до 1000, таким образом передатчик должен будет повторно послать только второй, утерянный, сегмент 2. 

В операционной системе Windows эта опция появилась, начиная с версии Win98 SE.

1.7.5. Внеполосные (срочные) данные протокола TCP

Концепция внеполосных данных существует во многих протоколах транспортного уровня. Представим, что на другом конце соединения произошли некоторые события и о них надо срочно оповестить своего партнера по соединению. Вполне возможно, что к этому времени TCP-модуль уже занес в свой буфер передачи очередную порцию «обычных» данных. Можно было бы создать новое соединение (что в принципе и делается в «быстрых» сетях), но если соединение очень медленное, то более эффективно использовать уже существующее. Протокол TCP в таком случае использует флаг URG и срочный указатель Urgent Pointer, размещаемые в заголовке отправляемого сегмента, а сами «неотложные» данные размещаются в поле данных. О таких данных говорят, что они передаются вне потока – Out Of Band – OOB. Правда, в некоторых авторитетных источниках [19] корректность этого названия подвергается сомнению – действительно, как мы увидим в разделе 2.8.1, такие данные могут быть размещены как "вне потока" обычных данных, так и внутри них. На наш взгляд, термин "внеполосные данные" следует заменить на более соответствующее истине название "срочные данные", а уж потом говорить о том, как они посылаются – вне потока или в нем.

Сегмент с установленным флагом URG посылается по соединению всегда, даже если поток передачи приостановлен. А вот сами «срочные» данные могут быть или отосланы, или нет, в зависимости от многих обстоятельств (места в буфере, количества уже отосланных данных и т.д.)

Сколько же байтов можно переслать в качестве неотложных? Пересылать то можно и несколько, но «настоящим» внеполосным байтом будет лишь один. Даже если мы запишем в параметре функции посылки данных несколько байт, то неотложным будет являться самый последний из них. Читателя, интересующегося этим вопросом более глубоко, мы отсылаем к фундаментальной книге У. Стивенса [19]. Здесь только заметим, что внеполосные данные применяются немногими современными приложениями – это FTP, telnet и rlogin.

1.7.6. Как передается сообщение

Работу протокола TCP можно понять на примере передачи сообщения между двумя машинами. Пусть некоторое приложение прикладного уровня отправляет сообщение другому приложению. При этом оно передается с верхнего уровня через протоколы пользовательского уровня стека TCP/IP. 
Основополагающей идеей в такой передаче данных являтся то, что каждый байт данных, посылаемый по TCP соединению, имеет номер очереди (номер байта в последовательности). Поскольку каждый байт пронумерован, то каждый из них может быть опознан. Применяемый механизм опознания является накопительным, так что правильное опознание номера N означает, что все байты с предыдущими номерами уже получены корректно. Этот механизм позволяет регистрировать появление дубликатов в условиях повторной передачи. Нумерация байтов в пределах сегмента осуществляется так, чтобы первый байт данных сразу за заголовком имел наименьший номер, а следующие за ним байты имели номера по возрастающей. 

Важно помнить о том, что количество номеров для очереди, хоть и велико, но ограничено. Диапазон номеров – от 0 до 2**32-1.

Каждая сторона соединения поддерживает свой собственный счетчик переданных байтов, так как обе стороны соединения TCP должны идентифицировать информацию в потоке данных для того, чтобы корректно слать и принимать подтверждения о доставке. Благодаря номерам последовательностей, пакеты, задержавшиеся в сети и доставленные позже, не воспринимаются как часть существующего соединения. 

Процедура синхронизации счетчиков принимаемых байтов играет очень важную роль в этом процессе. Сетевые компьютеры пользуются разнообразными методами для выбора начального номера последовательности ISN – Initial Sequence Number. ISN должен меняться каждый раз при установлении нового соединения, поэтому каждое соединение имеет свой, отличный от других ISN. 

Можно рассматривать начальный номер последовательности как случайное число, стартовое значение которого в разных реализациях рассчитывается по своему алгоритму. Например, в Linux 1.2.8 ISN = мкс+1000000с, где мкс – время в микросекундах, а с – текущее время в секундах. В Windows NT4.0 ISN=10мс, где мс – текущее время в миллисекундах.

Впрочем, в RFC-793 постулируется, что ISN является 32-битным счетчиком, который увеличивается на единицу каждые 4 микросекунды. 

 Но например в 4.4BSD (и в большинстве Berkeley реализаций) при инициализации системы исходный номер последовательности устанавливается в 1. Затем эта величина увеличивается на 64000 каждые полсекунды и возвращается в значение 0 через каждые 9,5 часов. (Это соответствует счетчику, который увеличивается на единицу каждые 8 микросекунд, а не каждые 4 микросекунды.) Кроме того, каждый раз, когда устанавливается соединение, эта переменная увеличивается на 64000. Подобная практика выбора ISN однако осуждается требованиями к хостам Host Requirements RFC, ибо позволяет достаточно быстро осуществить подмену сегментов..

Примечание: 

Хороший анализ формирования ISN читатель может найти в [10].

Так как TCP-соединения являются дуплексными - данные следуют в обоих направлениях одно​временно, оба модуля TCP (приемника и передатчика) должны учитывать и нумеровать данные в каждом направлении по-разному, а значит, обрабатывать два начальных номера последовательности, которые фиксируются модулями TCP вовремя приема сегмента SYN.

Номер последовательности (или порядковый номер) выполняет таким образом две задачи:

1. Если установлен флаг SYN, то это изначальный порядковый номер — ISN (Initial Sequence Number), и первый байт данных, которые будут переданы в следующем пакете, будет иметь номер, равный ISN + 1.

2. В противном случае, если SYN не установлен, первый байт данных, передаваемый в данном пакете, имеет этот порядковый номер

Поскольку поток TCP в общем случае может быть длиннее, чем число различных состояний этого поля, то все операции с порядковым номером должны выполняться по модулю 2^32. Это накладывает практическое ограничение на использование TCP. Если скорость передачи коммуникационной системы такова, чтобы в течение MSL (максимального времени жизни сегмента) произошло переполнение порядкового номера, то в сети может появиться два сегмента с одинаковым номером, относящихся к разным частям потока, и приёмник получит некорректные данные. Эта проблема известна как "переход через 0"
Модуль TCP получает поток байтов и собирает его в порцию данных, называемую сегментом, добавляя TCP-заголовки в начало сегментов. Длина сегмента обычно определяется TCP или выбирается администратором системы. (Длина сегмента TCP и пакета IP могут быть слабосвязаны  друг с другом, но обычная практика в IPv4 значение MSS увязывает с MTU.)

Процесс установления соединения начинается с передачи запроса на установление соединения от машины-отправителя машине-получателю. В запросе содержится числовая комбинация, называемая адресом сокета (см. 2.4). В ответ приложение-получатель посылает адрес своего сокета. Набор адресов сокетов отправителя и получателя однозначно определяют соединение между приложениями.

После установления соединения модуль TCP начинает передавать сегменты сообщения IP-модулю, который преобразует каждый из них в один IPv4-пакет. Эти операции производятся уже без какого-либо участия TCP. Пройдя через сеть от машины-отправителя к машине-получателю, пакеты поступают к IP-уровню последней. Он собирает из них отправленный сегмент и передает его своему модулю TCP. В свою очередь сообщение от TCP поступает к приложению-получателю через используемый протокол прикладного уровня.

Если сообщение состоит из нескольких ТСР-сегментов (не путать с IР-пакетами), TCP-модуль на машине-получателе собирает его, исходя из порядковых номеров сегментов, хранящихся в заголовке. Если сегмент утерян или поврежден (последнее обнаруживается с помощью контрольной суммы в заголовке сегмента), отправителю посылается сообщение, содержащее порядковый номер ошибочного или потерянного сегмента. В этом случае отправитель повторно передает сегмент. 

1.7.7. Установление TCP-соединения

В протоколе TCP для организации надежной передачи данных предусматривается установление логического соединения между двумя прикладными процессами, что характеризует TCP как «протокол, ориентированный на соединение – connection oriented». В рамках соединения осуществляется обязательное подтверждение правильности приема для всех переданных сообщений, и при необходимости выполняется повторная передача. Соединение в TCP позволяет вести передачу данных одновременно в обе стороны, то есть полнодуплексную передачу.

Соединение в протоколе TCP идентифицируется парой полных адресов обоих взаимодействующих процессов (оконечных точек, end-points). Адрес каждой из оконечных точек включает IP-адрес (номер сети и номер компьютера) и номер порта. Одна оконечная точка может участвовать в нескольких соединениях. Передача информации по установленному соединению называется TCP-сессией.

Установление соединения выполняется в следующей последовательности: 

· При установлении соединения одна из сторон является инициатором (обычно это клиент). Он посылает запрос к протоколу TCP на открытие порта для передачи (active open).

· После открытия порта TCP-модуль на стороне процесса-инициатора посылает запрос процессу, с которым требуется установить соединение.

· TCP-модуль на принимающей стороне (сервер) должен заранее открыть порт для приема запроса на соединение (passive open), принять запрос и возвратить квитанцию, подтверждающую прием запроса.

· Для того чтобы передача могла вестись в обе стороны, программное обеспечение сервера на приемной стороне также открывает порт (обычно тот же самый, что был открыт для приема) для передачи (active port). 

· Сторона-инициатор открывает свой порт для приема и возвращает квитанцию. Соединение считается установленным. Далее происходит обмен данными в рамках данного соединения. К примеру, пошлем 4 байта с номерами 100, 101, 102 и 103. Отправляя подтверждение 104, приемник сигнализирует, что он принял байты 100, 101, 102 и 103 без ошибок. Если же последние два байта были повреждены, то приемник отсылает подтверждение 102, так как байты 100 и 101 были приняты правильно.

TCP A                                                    TCP B

   1.  CLOSED                                               LISTEN

   2.  SYN-SENT    --> <SEQ=100><CTL=SYN>               --> SYN-RECEIVED

   3.  ESTABLISHED <-- <SEQ=300><ACK=101><CTL=SYN,ACK>  <-- SYN-RECEIVED

   4.  ESTABLISHED --> <SEQ=101><ACK=301><CTL=ACK>       --> ESTABLISHED

   5.  ESTABLISHED --> <SEQ=101><ACK=301><CTL=ACK><DATA> --> ESTABLISHED

Каждый раз, желая что-нибудь передать по протоколу TCP, программа-приложение просит модуль TCP установить соединение. Чтобы узнать, доступна удаленная система или нет, модуль отправляет на нужный хост TCP-сегмент с установленным битом SYN и ожидает ответ. Наличие в ответе флагов SYN|ACK означает, что необходимый сервис на этом порту доступен, порт открыт и прослушивается сервером. Получение в ответ TCP-сегмента с флагом RST может означать, что порт закрыт и не прослушивается. Если ничего не получаем, то хост или не доступен или данный вид трафика фильтруется.. 
Более подробно об этом процессе см. 1.7.10.

1.7.8. Таймеры TCP

Программные таймеры нужны для того, чтобы избежать чрезмерных задержек и минимизировать состояния ожидания. Они позволяют преодолеть некоторые препятствия, возникающие при передаче данных в реальной среде. Роль различных таймеров, используемых TCP в передаче данных, рассматривается в последующих разделах.

Таймер повторной передачи

В TCP не предусмотрена передача квитанции, если сегмент доставлен искаженным. Пропажу сегмента обнаруживают с помощью таймера повторной передачи, и если квитанция на сегмент не поступила вовремя, он считается потерянным и передается повторно. Программное обеспечение TCP отправителя хранит в специальном буфере копии сегментов, на которые не получено подтверждение. После получения квитанции таймер останавливается, а копия соответствующего сегмента удаляется.

Таймер повторной передачи отмеряет время ожидания квитанции на отправленный сегмент (Retransmission TimeOut, RTO). Этот параметр устанавливается с учетом типа сети и скоростей доставки сообщений. Если квитанция не поступает вовремя, сегмент отправляется вновь, а период повторной передачи увеличивается по экспоненциальному закону. Так повторяется несколько раз, пока период повторной передачи не достигнет некоторого заданного предела, после чего обслужи​ваемому процессу выдает сообщение об ошибке.

Выбор времени ожидания (тайм-аута) очередной квитанции является важной задачей, результат решения которой влияет на производительность протокола TCP.

Тайм-аут не должен быть слишком коротким, чтобы по возможности исключить избыточные повторные передачи, которые снижают полезную пропускную способность системы. Но он не должен быть и слишком большим, чтобы избежать длительных простоев, связанных с ожиданием несуществующей или "заблудившейся" квитанции.

При выборе величины тайм-аута должны учитываться скорость и надежность физических линий связи, их протяженность и многие другие подобные факторы. В протоколе TCP тайм-аут определяется с помощью достаточно сложного адаптивного алгоритма. При установлении соединения засекается время от момента отправки сегмента до прихода квитанции о его приеме (так называемое время оборота – RTT, Round Trip Time), на основании которого формируется начальное значение RTO. При дальнейших передачах получаемые значения RTT усредняются с весовыми коэффициентами, возрастающими от предыдущего замера к последующему. Это делается для усиления влияния последних замеров. В качестве тайм-аута выбирается среднее время оборота, умноженное на некоторый коэффициент. Практика показывает, что значение этого коэффициента должно превышать 2. В сетях с большим разбросом времени оборота при выборе тайм-аута учитывается и дисперсия этой величины.

Протокол TCP поддерживает очередь отправленных сегментов, подтверждения о приеме которых еще не поступили. Согласно спецификации протокола сегмент будет передан повторно, если подтверждение не поступит в течение определенного периода. Разные реализации протокола TCP согласно [7] могут поддерживать три стратегии повторной передачи.

"Только первый". Поддерживается один таймер повторной передачи для всей очереди. При получении подтверждения первый сегмент удаляется из очереди повторной передачи и таймер сбрасывается. Если время таймера истекает, повторно передается сегмент из начала очереди и таймер обнуляется.

Пакетная. Также поддерживается один таймер повторной передачи для всей очереди, но когда приходит подтверждение, из очереди повторной передачи удаляются все сегменты и таймер сбрасывается. Если время таймера истекает, повторно передаются все сегменты из очереди и таймер обнуляется.

Индивидуальная. Для каждого сегмента в очереди существует отдельный таймер. При получении подтверждения из очереди повторной передачи удаляется первый сегмент, а соответствующий таймер обнуляется. По истечении времени какого-либо таймера повторно передается только соответствующий сегмент и его таймер сбрасывается.

Первая стратегия повышает эффективность передачи трафика, поскольку повторно передается лишь потерянный сегмент (или тот, чье подтверждение о приеме было потеряно). Однако из-за того, что таймер для второго сегмента в очереди не устанавливается, пока не подтвержден прием первого сегмента, могут возникать некоторые задержки. Использование пакетного режима также снижает вероятность длительных задержек, но способно привести к ненужным повторным передачам. Индивидуальная стратегия решает эти проблемы ценой более сложной реализации. 

В последних версиях Windows существует параметр TcpMaxDataRetransmissions.

По умолчанию этот параметр равен 5. Можно попробовать присвоить ему значение 4 или 3, но не следует делать его меньше 3. Этот параметр задает количество повторных передач отдельного сегмента данных (не сегментов запроса подключения), выполняемых TCP до отмены подключения. Время ожидания повторной передачи удваивается после каждой повторной передачи по данному подключению и сбрасывается после возобновления ответов. Время ожидания повторной передачи динамически корректируется на основе накопленных данных о времени приема-передачи (Smoothed Round Trip Time, SRTT) для каждого подключения. Начальное значение времени ожидания повторной передачи задается для нового подключения значением реестра TcpInitialRtt.

Таймер задержки 
Получателю могут поступать сегменты и после того, как соединение было им закрыто. Таймер задержки (quiet timer) связан с состоянием ожидания TIME_WAIT (см. раздел 1.7.12), которое предоставляет защиту от опоздавших пакетов, принадлежащих ранним соединениям; при этом они не будут интерпретироваться как часть нового соединения, которое использует те же самые локальный и удаленный IP адреса и номера портов. Это состояние иногда называется состоянием 2MSL – удвоенное время жизни TCP-сегмента Maximum Segment Lifetime.

Следуя RFC-793, в котором MSL определен равным 2 мин., общее время TIME_WAIT составит 4 мин. На практике это обычно не так. Например, в системах, производных от BSD, MSL равно 30 сек., так что состояние TIME_WAIT длится всего 1 мин. Можно встретить и другие значения в диапазоне от 30 сек. до 2 мин. Если в то время, когда процесс находится в состоянии TIME_WAIT, прибывает новый сегмент, то его таймер 2MSL перезапускается.

Возможно, что хост или его процесс, находясь в состоянии 2MSL, вышел из строя, за время 2MSL успел перезапуститься и немедленно установил новые соединения с использованием локальных и удаленных адресов сокетов, которые были в распоряжении процесса в состоянии 2MSL перед выходом из строя. 

В этом случае опоздавшие сегменты из соединения, которое существовало перед выходом из строя сетевой программы хоста, ОС или самого хоста, могут быть ошибочно интерпретированы как принадлежащие новому соединению, созданному после перезапуска. Это может произойти вне зависимости от того, какой начальный номер последовательности сгенерировал модуль TCP после перезагрузки. 

Чтобы защититься от подобных нежелательных ситуаций, RFC-793 указывает, что модуль TCP не должен создавать новые соединения до истечения MSL с момента перезагрузки. Этот период называется "тихое время" (quiet time).

В некоторых реализациях хосты после перезагрузки ожидают даже дольше, чем время MSL.

Длительность задержки обычно выбирают равной удвоенному значению максимального времени жизни сегмента (оно совпадает со значением поля времени жизни в заголовке IP-пакета). В ответ на каждый пришедший в этот период сегмент отправляется сообщение об ошибке.

Таймер запросов

Таймер запросов (persistence timer) предусмотрен для такого довольно редкого случая, когда получатель, приостановивший передачу данных путем посылки сегмента с нулевым размером окна, отправляет своему партнеру сообщение о возобновлении работы, но тот его не получает. Если подтверждения теряются, то это в принципе может привести к тупиковой ситуации, когда обе стороны будут дожидаться прихода подтверждений. В таком случае, чтобы продолжить передачу, отправитель с периодом, задаваемым таймером, посылает запросы с одним байтом данных. В ответ на них он получает сегменты, где указан размер окна партнера. Если размер окна нулевой, адресат по-прежнему занят, а если нет, то он готов принимать полезную информацию, после чего передача данных возобновляется. Период повторения запросов определяются таймером запросов. Обычно это 60 секунд. Он взводится в момент получения TCP-пакета с нулевым значением поля "Размер окна" в его заголовке (типичное начальное значение для этого таймера - 5 секунд.)

Таймер контроля и таймер разъединения

Эти таймеры предназначены для проверки соединения. Будучи однажды создан, канал TCP может существовать "вечно". Если клиент и сервер пассивны, то при разрыве соединения, например, при проблемах со средой передачи, сетевой атаке, крахе сервера или клиента, участники соединения (либо один из них) не подозревают о возникших проблемах. Конечно, проблема рано или поздно будет выявлена - когда клиент или сервер попытаются послать какую-то информацию. 

В архитектуре клиент-сервер довольно часто встречаются реализации, в которых клиент, отправив запрос на сервер, долгое время ожидает ответа сервера. Еще более актуальная ситуация - в реализациях TCP-сервера необходимо точно знать, сколько из соединившихся клиентов реально существуют. Многие из прикладных протоколов применяют для этого "пустую операцию" (NOP), которая время от времени производится между клиентом и сервером для проверки наличия соединения. Данный подход хорош тем, что он не зависит от реализации стека TCP/IP. Есть и другой метод – таймер контроля работоспособности (keep-alive).

Таймер контроля (keep-alive timer) вызывает периодическую выдачу сегментов без поля данных, а таймер разъединения (idle timer) задает максимальное время ожидания ответа. По истечении этого срока соединение считается разорванным.

Как правило, период таймера контроля устанавливается на прикладном уровне, его значения лежат между 5 и 45 секундами. Максимальное время ожидания обычно принимается равным 360 секундам.

Пример кода для проверки соединения для ОС Windows приводится в разделе  4.1.5.

1.7.9. Блок управления передачей и управления потоком

TCP должен отслеживать параметры каждого установленного соединения. Для этого используется блок управления передачей (Transmission Control Block, ТСВ), в котором содержится информация о локальном и удаленном номерах сокета, буферах передачи и приема, уровнях защиты, приоритете и о текущем сегменте в очереди. Там же находятся порядковые номера переданного и принятого сегментов в сообщении.

В блоке управления передачей имеется ряд служебных переменных. Одни из них хранят параметры состояния передаваемого и принимаемого сообщений, а другие используются для управления потоком данных. 

Соединение во время функционирования проходит через серии промежуточных состояний. Это состояния LISTEN, SYN_SENT, SYN_RECEIVED, ESTABLISHED, FIN_WAIT_1, FIN_WAIT_2, CLOSE_WAIT, CLOSING, LAST_ACK, TIME_WAIT, а также фиктивное состояние CLOSED (является фиктивным, поскольку оно представляет состояние, когда не существует блока TCP, а потому и нет соединения.)

Краткое описание состояний: 

	LISTEN 
	Ожидание запроса на соединение со стороны чужих портов и программ TCP.

	SYN_SENT 
	Ожидание парного запроса на установление соединения. С нашей стороны запрос уже сделан. 

	SYN_RECEIVED 
	Ожидание подтверждения после того, как запрос соединения уже принят и отправлен. 

	ESTABLISHED 
	Состояние открытого соединения, принимаемые данные можно представить пользователю. Это нормальное состояние соединения в фазе передачи данных. 

	FIN_WAIT_1 
	Ожидание запроса от чужой программы TCP, или подтверждения ранее отправленного запроса на закрытие соединения. 

	FIN_WAIT_2 
	Ожидание запроса на закрытие соединения со стороны чужой программы TCP. 

	CLOSE_WAIT 
	Ожидание запроса на закрытие соединения со стороны своего приложения. 

	CLOSING 
	Ожидание подтверждения со стороны чужой программы TCP запроса о закрытии соединения. 

	LAST_ACK 
	Ожидание запроса на закрытие соединения, ранее отправленного чужой программе TCP (запрос включал также подтверждение получения чужого запроса на закрытие соединения). 

	TIME_WAIT 
	Время, после истечения которого можно быть уверенным, что чужая программа TCP получила подтверждение своего запроса на закрытие соединения (см. 2.11)

	CLOSED 
	Состояние полного отсутствия соединения. 


Соединение TCP переходит из одного состояния в другое в ответ на события. Событие – это запросы клиента (открытие, посылка, получение, закрытие, отказ, получение состояния соединения), приход сегментов, и особенно тех, которые содержат флаги SYN, ACK, RST и FIN, а также истечение выделенного времени. TCP — это протокол, управляемый состояниями, и потому его операции зависят от состояний флагов или аналогичных структур, поэтому его принято изображать в виде диаграммы состояний конечного автомата. Диаграмма состояний на рис. 1.43 иллюстрирует "стандартное" функционирование автомата, так как все возможные варианты на схеме изобразить достаточно сложно. На диаграмме отражена смена состояний, а также вызывающие переходы события и некоторые производимые действия. Пунктирной линией обозначены переходы TCP-автомата сервера.
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Рис. 1.43. Диаграмма состояний TCP-автомата

1.7.10. Переходы автомата TCP при установлении соединения.

Первоначальное соединение клиента с сервером устанавливается в три шага (three way handshake, трехсторонний хендшейк, рис.1.44):

· клиент посылает запрос на соединение со своими параметрами устанавливаемого канала связи (SYN, синхронизация – Seq_Client=ISNклиента и значение своего MSS, Mss_Client), переходя в состояние ожидания ответа (SYN_SENT).

· сервер отвечает клиенту, отсылая ему свои параметры устанавливаемого канала (SYN, подтверждение синхронизации клиента ACK Seq_Client+1=ISNклиента+1, свои значения Seq_Server=ISNсервера и Mss_Server), переходя в состояние SYN_RECEIVED.

· клиент подтверждает соединение посылкой ACK Seq_Server+1=ISNсервера+1 и начинает передавать данные, перейдя в состояние ESTABLISHED, сервер получает подтверждение и тоже переходит в состояние ESTABLISHED.
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Рис. 1.44 Установление TCP-соединения

Если на сервере порт, на который идет запрос на соединение (первый SYN), закрыт, то TCP-модуль сервера отвечает клиенту сегментом с флагом reset (RST) вместо сегмента SYN ACK, и соединение не создается. На этом основано так называемое SYN-сканирование, когда атакующая сторона может сделать вывод о наличии сервиса, если сервер отвечает на SYN-сегментом, отличным от RST. Если Firewall сервера отслеживает только полное трехстороннее соединение, то такая атака не будет зафиксирована.

При установлении соединения модуль TCP использует специальный таймер с тайм-аутом, например, 75 сек. (BSD реализации TCP.) Существует несколько причин, по которым соединение не может быть установлено. Например, хост (сервер) выключен, серверное приложение не запущено, повреждение в физической линии связи локальной сети сервера и т.д. Модуль TCP делает несколько попыток получить ответ на свой SYN-сегмент, постепенно увеличивая интервал запроса, и при достижении тайм-аута приложению верхнего уровня выдается соответствующее сообщение.

Программа tcpdump для установления соединения выдала бы примерно такой листинг:

1  Клиент --> Сервер: S 14:14 (0) win 4096 <mss 1024> 


Сегмент SYN клиента

2  Сервер --> Клиент: S 18:18 (0) ack 15 win 4096 <mss 1024> 
Сегмент SYN сервера

3  Клиент --> Сервер: . ack 19 win 4096

В строке 1 поле 14:14 (0) означает, что ISN клиента равен 14, а количество байт данных в сегменте равно 0. Тот факт, что сервер подтверждает число 15, трактуется следующим образом: все служебные сегменты SYN, FIN, RST, не несущие никаких данных, образуют как бы свою служебную очередь, в которой каждому такому сегменту сопоставляется один байт этой очереди, не занимающий места в очереди реальных данных. Модуль TCP всегда может это определить по длине поля данных.

В строках 1-2 оба участника соединения заявили окно в 4096 байт и MSS в 1024 байта. 
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Рис. 1.45. Закрытие соединения по инициативе сервера

1.7.11. Окончание соединения TCP

Окончание (закрытие) TCP-соединения — двухступенчатый процесс. Одна сторона выполняет активное закрытие, а другая — пассивное. После того как обе стороны выслали друг другу сообщения об окончании и получили подтверждения о доставке этих сообщений, соединение TCP считается действительно законченным (закрытым). Такое развитие событий называется graceful close – аккуратное закрытие.

Рассмотрим завершение соединения. Оно может происходить как по инициативе клиента, так и по инициативе сервера. Рассмотрим закрытие соединения по инициативе сервера (рис.1.45).

Пусть программа (локальное приложение сервера, например Веб-сервер) закончила передавать данные (файл) и, так как запрос клиента был выполнен, запрашивает окончание соединения, после чего TCP-модуль сервера отсылает клиенту сегмент FIN ACK. Флаг ACK подтверждает прием последней квитанции от клиента – тот правильно принял данные – последние байты файла, которые ему передал сервер.

Получив приглашение закрыть соединение, клиент отвечает на посланный запрос своим АCK, переходит в состояние СLOSE_WAIT и посылает свой сегмент FIN ACK, переходя в состояние ожидания прихода последней квитанции (LAST_ ACK).

Сервер, получив FIN ACK от клиента, отсылает на него ACK-сегмент, переходя в состояние TIME_WAIT, которое сам и закроет через время, равное двойному time-to-live. 

Клиент, дождавшись последнего подтверждения от сервера, тоже закрывает соединение.

Состояние TIME_WAIT автомата TCP 

Состояние TIME_WAIT многие специалисты сетевого программирования [18],[19] определяют как самый сложный аспект функционирования TCP-автомата. Вот пример ошибки программирования этого состояния в стеке последних версий Windows: 
"Article ID: 2553549 - Last Review: October 31, 2012 All the TCP/IP ports that are in a TIME_WAIT status are not closed after 497 days from system startup in Windows Vista, in Windows 7, in Windows Server 2008 and in Windows Server 2008 R2"
Как нам уже известно, состояние TIME_WAIT наступает в ходе разрыва соединения со стороны узла, который выполняет "активное закрытие" – т.е. узел первым посылает FIN-сегмент. Помните, что для разрыва TCP-соединения нужно обычно обменяться четырьмя сегментами.

На рис. 1.46 показано завершение соединения между клиентом и сервером. Клиентское приложение выполняет активное закрытие с помощью функции close(), при этом локальный TCP-модуль посылает сегмент FIN и переходит в состояние FIN_WAIT_1 (ожидаем подтверждения своего FIN). Сервер подтверждает принятый FIN своим сегментом АСК, после чего модуль клиента переходит в состояние FIN_WAIT_2 (ждет FIN-сегмент от сервера). Наконец сервер доставляет свое согласие в виде FIN-сегмента, клиентский модуль подтверждает его и переходит в состояние TIME_WAIT.
Состояние FIN_WAIT_2 является несколько необычным в том, что для него в стандарте не определено время ожидания (таймаут). Это означает, что на многих операционных системах приложение, находящееся в режиме FIN_WAIT_2, при определенных условиях может остаться в нем вплоть до перезагрузки системы. Если в модуле TCP ОС отсутствует таймаут для таких соединений в состоянии FIN_WAIT_2, и  по каким либо причинам в системе есть много таких соединений в этом состоянии, то может произойти переполнение пространства, выделенного для хранения сведений о соединениях и последующий крах ядра ОС. 
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Рис. 1.46. Состояние TIME_WAIT

Таким образом, сервер окончательно закрыл соединение со своей стороны - с его точки зрения соединения больше не существует. Однако клиентский модуль не закрывает соединение, а переходит в состояние TIME_WAIT и остается в нем в течение времени двух MSL (MSL – maximum segment lifetime), которое по сути есть два TTL, по истечению которого также закрывает соединение и освобождает ресурсы. Как мы видим, в состояние TIME_WAIT переходит только одна сторона – та, что выполняет активное закрытие.

Примечание:

 Если обе стороны инициируют закрытие соединения примерно в одно время, то оба FIN-сегмента одновременно находятся в сети, и так как теперь активное закрытие выполняют обе стороны, они обе и переходят в состояние TIME_WAIT.

Откуда же могут появиться новые сегменты? В первую очередь, из-за сбоев на маршрутизаторах, в результате которых сеть подыскивает альтернативные пути отправки пакета, на что тратится время. Не получив подтверждения, отправитель вновь посылает дубликат сегмента, и модуль TCP получателя обязан его обработать. Например, если потерян последний ACK (в нашем случае, посланный со стороны клиента), тогда сервер снова посылает свой FIN, но, если не будет состояния TIME_WAIT, то на него клиент ответит сегментом RST. Состояние TIME_WAIT в таком случае позволяет клиенту корректно ответить серверу, так как соединение еще не закрыто и информация о соединении еще хранится. Этим объясняется и перезапуск 2МSL-таймера, если в состоянии TIME_WAIT приходит новый сегмент. 

Следующая причина, по которой необходимо время ожидания TIME_WAIT - это дать время исчезнуть "заблудившимся сегментам", принадлежащим этому соединению, и по многим соображениям решение этой проблемы даже более важно.

IP-пакеты могут теряться или задерживаться в сети, и поэтому протокол TCP использует механизм подтверждений для своевременной повторной передачи неподтвержденных партнером сегментов. Ведь вполне возможно, что если IP-пакет просто задержался в пути, но не потерян, или потерян подтверждающий его АСК-сегмент, то после прибытия оригинальных данных могут поступить также и повторно переданные. Модуль TCP в этом случае определит, что порядковые номера SN поступивших данных находятся вне текущего окна приема, и отбросит их.

А если задержавшийся или повторно переданный сегмент придет после закрытия соединения? Безусловно, нормальной реакцией TCP-модуля будет игнорирование пришедшего сегмента и посылка в ответ RST-сегмента. Партнер, когда RST-сегмент дойдет до него, также его отбросит – ведь у него тоже больше нет информации о соединении. 

Однако вполне возможно, что за время путешествия сегментов по сети между этими двумя хостами может быть установлено новое соединение с такими же номерами портов, что и раньше. В таком случае заблудившийся сегмент может быть принят как принадлежащий новому соединению. А если порядковые номера данных в заблудившемся сегменте "вдруг" попадут в текущее окно приема нового соединения, то старые данные будут приняты, что недопустимо.

В этом случае именно состояние TIME_WAIT гарантирует, что два прежних сокета повторно не будут использоваться, пока все сегменты, оставшиеся от старого соединения, не исчезнут. Правда, и из этого правила существуют некоторые исключения [19].

Однако иногда можно досрочно выйти из состояния TIME_WAIT, причем это происходит случайно или преднамеренно. Эта ситуация описана в RFC-1337, где также рассматриваются трудности, сопряженные с принудительной отменой состояния TIME_WAIT. Опасность "воскрешения" соединения со старыми характеристиками (то есть появления соединения с теми же двумя адресами сокетов) существует, что может привести к подтверждению старых данных, десинхронизации соединения со входом в бесконечный цикл и к ошибочному завершению нового соединения.

Для предотвращения такой ситуации в RFC-1337 было предложено изменить протокол TCP так, чтобы в состоянии TIME_WAIT было разрешено игнорировать RST, что и было реализовано в некоторых TCP-стеках.

Теперь рассмотрим другой случай. С помощью рассматриваемой в разделе 2.8.1 опции сокета SO_LINGER программист может самостоятельно отменить состояние TIME_WAIT. Этот прием программирования иногда рекомендуют применять, чтобы вывести "упавший" сервер из состояния TIME_WAIT и запустить его заново. 

Если поле l_linger структуры linger равно нулю, то соединение немедленно разрывается - партнеру на другом конце посылается RST, и соединение закрывается, не переходя в состояние TIME_WAIT. Это и есть преднамеренная принудительная отмена состояния TIME_WAIT. Считается, что такой стиль программирования не является корректным и допустимым, поскольку нарушает надежность TCP-протокола.

Приведенная картина соединения TCP является классической. Такое соединение можно наблюдать при работе, например, броузера Netscape с веб-сервером. Но так бывает не всегда. В случае MS Internet Explorer (IE) при попытке веб-сервера закрыть сеанс связи (посылка сервером сегмента FIN-ACK – в данном случае он инициатор разрыва связи) клиент отвечает RST, и сервер соединение не закрывает, оставшийся канал используется IE для последующих запросов... Или пакеты могут просто потеряться. Или firewall сервера игнорирует флаг SYN, не отвечая reset'ом, а клиент долго и настойчиво продолжает посылать SYN-сегмент серверу, пока не истечет таймаут connect().

При установлении соединения ему присваиваются набор свойств, сохраняемый за ним до самого разрыва соединения. В этот набор обычно входят уровни приоритета и защиты. Эти параметры выбираются по соглашению между сторонами во время установления соединения.

 Каждая из сторон, как сервер, так и клиент, может предложить другой закончить соединение. В силу дуплексной природы протокола TCP оба потока данных независимы, и должны быть завершены по отдельности. Тем, кому приходилось программировать в UNIX, известно, что если в домене UNIX закрывается соединение, дальнейший обмен по нему становится невозможен. Соединение TCP работает по-другому. Даже после закрытия соединения (завершения передачи данных) одной из сторон соединения она в состоянии продолжать прием данных от другой стороны соединения. 

Такое окончание лишь одного потока называется закрытием "наполовину" (half-close). Лишь очень немногие приложения TCP нуждаются или используют закрытие "наполовину". Однако если в ваши планы входит разработка "серьезных" приложений Интернет, эта возможность может когда-нибудь и пригодиться. 

Мысль принимать данные после закрытия соединения кажется странной на первый взгляд. На самом деле, установленный в пакете флаг FIN является сигналом, означающим, что одна сторона прекратила передачу данных. Приход сообщения-подтверждения от другой стороны означает, что обе стороны договорились прекратить обмен данными в одном направлении. Начиная с этого момента одна из сторон соединения будет молчаливо принимать данные, не делая никаких замечаний по их поводу, а другая молчаливо посылать, не ожидая никаких комментариев.

Хотя в TCP допускается разрыв соединения без санкции обслуживаемого процесса, правильно построенные системы этой возможностью не пользуются.

 В протоколе TCP также предусмотрен срочный разрыв соединения. Он заключается в закрытии одного из сокетов и происходит без ведома другой стороны. При этом пакеты, пересылаемые в сети, игнорируются. Срочный разрыв в отличие от аппаратных сбоев и отключения питания производится по инициативе пользователя, а также по запросу приложения или средств сетевого мониторинга. Другая сторона может не узнать о случившемся, пока не попытается послать сообщение или пока не сработает таймер разъединения. Информация обо всех действующих соединениях хранится в таблице соединений. 

Ее структура представлена на рис. 1.47
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Рис. 1.47. Таблица соединений

Строки таблицы соответствуют соединениям. Столбцы означают следующее:

Состояние
Состояние данной стороны соединения (соединение разорвано, получен запрос о разрыве соединения, ожидание запроса на установление соединения, ожидание операции и т. п.). 

Локальный IP-адрес
IP адрес локального хоста. В состоянии ожидания равен 0.0.0.0. 

Локальный порт
Номер порта, соответствующего соединению, на локальном хосте.
Удаленный IP-адрес
IP-адрес хоста на другой стороне соединения. 

Удаленный порт
Номер порта соответствующего соединения на удаленном хосте.

Для  ОС Windows существует возможность получить доступ к полям этой таблицы с помощью специальных функций (см. раздел 4.4.3)

1.7.12. Дополнительные алгоритмы TCP-автомата
Современные реализации протокола TCP используют дополнительно четыре алгоритма, которые не были анонсированы в более ранних версиях: slow start, congestion avoidance,  fast retransmit  и fast recovery.

Медленный старт (slow start) — один из алгоритмов, который TCP использует для контроля над нагрузкой сети. Иногда его еще называют фазой экспоненциального роста.

Во время фазы экспоненциального роста, алгоритм медленного старта работает за счет увеличения окна TCP каждый раз когда получено подтверждение, то есть увеличивает размер окна в зависимости от количества подтвержденных сегментов. Это происходит до тех пор, пока для какого-то сегмента не будет получено подтверждение или будет достигнуто какое-то заданное пороговое значение. Если происходит потеря, модуль TCP предполагает, что это связано с перегрузкой сети и принимает меры по сокращению нагрузки на сеть. Как только порог достигнут, модуль TCP входит в фазу линейного роста (предотвращения перегрузки). В эту фазу окно увеличивается на один сегмент для каждого RTT. Это происходит до тех пор, пока случаются потери.

Хотя алгоритм и называется «медленный старт», размер его окна перегрузки растет довольно энергично, гораздо энергичнее чем во время фазы линейного роста. До того, как алгоритм медленного старта был добавлен в TCP, начальная фаза, направленная на предотвращение перегрузки, была намного быстрее. Старые реализации TCP начинают соединение с передачи отправителем в сеть множества сегментов (то есть полностью использует заявленное окно передачи). Такое поведение нормально для случаев, когда оба хоста находятся в одной ЛВС, а при наличии между ними маршрутизаторов и медленных каналов могут возникать проблемы.
В этот начальный период, когда обратная связь еще отсутствует, особенно в том случае, когда хост-отправитель имеет в своем распоряжении высокоскоростной канал, а получатель, в полном соответствии с требованиям RFC-793, заявил достаточно большое окно, такая реализация может привести к взрывообразному росту трафика, и спровоцировать затор, переполнение буферов промежуточных маршрутизаторов, и, как следствие, потерю пакетов. Потеря пакетов, в свою очередь, приведет к их повторной передаче в том же темпе, причем, скорее всего, не только потерянных, но и всех, следующих за первым потерянным. Создается эффект, подобный “пробке” на дороге в час пик, когда рост нагрузки замедляет ее обслуживание, снижает реальную пропускную способность.
Наряду с существующим RWND, вводится дополнительное окно отправителя, называемое окном переполнения (Congestion Window - CWND). Именно размер этого окна диктует объем данных, которые отправитель может послать, не дожидаясь подтверждения (см. концепцию квитирования 1.7.3.1). Таким образом, максимальный объем данных, пересылаемых без ожидания подтверждения, определяется меньшим из двух значений – свободного окна, заявленного получателем, и окна переполнения CWND. В начале, перед пересылкой первого сегмента данных, CWND устанавливается равным одному сегменту.

Таким образом, модуль TCP отправителя отправляет один сегмент и ждет подтверждения. После получения подтверждения он увеличивает окно переполнения до двух сегментов, отправляет 2 сегмента и ждет подтверждений. Когда передача каждого сегмента текущего окна переполнения подтверждена, окно переполнения удваивается CWNDn+1=2*CWNDn. Таким образом, достаточно быстро достигается режим, когда количество отправляемых данных управляется окном получателя, но при этом на каждом этапе медленного старта осуществляется обратная связь.
Затор, или переполнение, для большой сети явление неприятное, но закономерное. Даже в локальных сетях, построенных на коммутаторах, возможны ситуации, когда трафик, направляемый извне в какой-либо сегмент сети, превысит пропускную способность либо самого этого сегмента сети, либо канала/транка, связывающего этот сегмент с остальной сетью. Затор возникает в сети по многим причинам, связанным с временным колебанием трафика, изменением состава сети и предоставляемых сервисных служб, а иногда и с нерациональной работой алгоритмов маршрутизации, когда данные направляются по низкоскоростному каналу вместо более быстрого потому, что маршрут, включающий этот канал имеет, с точки зрения алгоритма маршрутизации, более привлекательную метрику, либо игнорируются альтернативные маршруты.
Протоколом TCP ситуация затора может определяться по следующим признакам: увеличение времени оборота RTT, неполучение подтверждения до истечения контрольного времени, получение дубликатов подтверждения. Все алгоритмы устранения затора основаны на предположении, что потеря сегментов из-за ошибок данных по вине технологий канального и физического уровня – явление очень редкое, (вероятность его, во всяком случае, менее 1%). При использовании современных сетевых технологий эти условия, как правило, выполняются. Следовательно, потеря данных свидетельствует о заторе. Если потеря пакетов из-за их искажения существенна, понижение CWND не поможет, и пакеты будут теряться с той же вероятностью (здесь было бы уместно поискать оптимальное значение MTU/MSS).
С другой стороны, когда TCP обнаруживает потерю пакета по получению дубликатов подтверждений, запускается алгоритм быстрой повторной передачи, CWND(t) и SSTH(t) обновляются иначе: SSTH(t) =(CWND(t))/2; CWND(t)=SSTH(t); где SSTH - еще один параметр, управляющий окном передачи – порог медленного старта SSTHRESH порогу (ssthresh = slow start threshold). В начальный момент SSTHRESH инициализируется значением 65535 (64К-1), а CWND, как и прежде, 1 MSS (47).

Дело в том, что получение дубликатов подтверждений может свидетельствовать о получении неупорядоченных сегментов. Получение более чем 2-х дубликатов в этом случае рассматривается как свидетельство потери (возможно, случайной) именно того сегмента, который следует за последним подтвержденным, и этот сегмент передается повторно, не дожидаясь истечения тайм-аута повторной передачи, таймер повторной передачи этого и последующих сегментов пересчитывается, но медленный старт не запускается. 
Основанием таких действий является соображение, что приход дубликатов подтверждений свидетельствует о том, что вообще-то пакеты в сети нормально проходят, потеря одного обусловлена случайными причинами, следовательно, необходимости в запуске медленного старта нет. Режим быстрой повторной передачи приближает TCP к системам с адресным переспросом. Алгоритм TCP-reno после этого переходит в фазу быстрого восстановления. В этой фазе размер окна увеличивается на один сегмент, когда получается дублированное подтверждение (ведь подтверждение, хотя бы дубликат, свидетельствует, что какой-то полноразмерный сегмент покинул сеть). С другой стороны, CWND(t) делается равным SSTH(t), когда приходит не дублированный отклик для пакета, посланного повторно. В случае таймаута SSTH(t)=(CWND(t))/2; CWND=1.
Алгоритмы быстрой повторной передачи и быстрого восстановления (Fast Retransmit/Fast Recovery) таким образом, приближают TCP, который в исходном варианте представляет собой протокол со скользящим окном и возвратом к первому потерянному сегменту (если для сегмента истек таймаут повторной передачи, то скорее всего, и все сегменты, отправленные после него, до получения подтверждения будут переданы повторно), к алгоритму со скользящим окном и селективным переспросом, что повышает его производительность при случайных потерях пакетов.
1.8.  Протокол UDP

TCP — это протокол, ориентированный на установление соединения. Однако иногда требуется передавать данные без установления соединения. В этом случае применяется пpoтoкoл User Datagram Protocol (UDP — протокол пользовательских датаграмм). Его, например, используют протоколы Domain Name Service (DNS - доменная служба имен), Trivial File Transfer Protocol (TFTP — простейший протокол передачи файлов) и Remote Procedure Call (RPC — вызов удаленных процедур). Связь без установления соединения ненадежна, так как отправителю не сообщается, правильно ли было принято его сообщение и получено ли оно вообще. Не предусмотрено и исправление ошибок – они либо игнорируются, либо исправляются на выше или нижележащих уровнях. Другая особенность UDP заключается в том, что он не имеет средств управления потоком данных. Протокол UDP значительно проще протокола TCP, что в условиях качественного соединения может дать более высокую скорость, чем TCP.

Пакеты UDP принято называть датаграммами. UDP-заголовок значительно проще TCP-заголовка. Структура UDP-заголовка показана на рис. 1.48. К датаграмме может быть добавлено поле, выравнивающее ее длину до целого числа 16 разрядных слов.
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Рис. 1.48. UDP заголовок 

В UDP-заголовке присутствуют следующие поля:

Порт отправителя
 Содержит номер порта процесса отправителя. Поле необязательно (например, рассылка сообщений), и, если не используется, обнулено.

Порт получателя

Содержит номер порта процесса получателя на удаленной машине. Если датаграмма прибывает на неиспользуемый порт назначения - генерируется ошибка ICMP о недоступности порта. TCP вместо этого использует сброс. 

Длина датаграммы 
Содержит полную длину датаграммы. 

Контрольная сумма 
Вычисляется так же, как в протоколе TCP; содержание поля контрольной суммы факультативно и заполнено нулями, если не используется. Следует, однако, помнить, что это единственное средство контроля правильности передачи данных, так как в протоколе IP контрольная сумма вычисляется только для заголовка пакета. Если опция UDP_CHECKSUM (*nix) установлена в 0 (см. 2.9.1), то ядро передатчика контрольную сумму не вычисляет и поле остается заполненым нулями. Аналогично, модуль UDP приемника в этом случае ее не проверяет и доставляет пакет "наверх" так, как он прибыл.

Хотя основы вычисления контрольной суммы UDP подобны вычислению для контрольной суммы заголовка IP (т.е. дополняют сумму 16-разрядных слов), имеются все же различия. Во первых, длина UDP датаграммы может быть нечетным числом байтов, в то время как алгоритм контрольной суммы добавляет 16-разрядные слова. Решение состоит в том, чтобы добавить в случае необходимости в конец нулевой байт только для вычисления контрольной суммы, то есть этот возможный байт не передается. Во вторых, и UDP и TCP включают для вычисления контрольной суммы псевдо-заголовок. Пример такого подсчета приведен в программе приложения 9. 

Псевдозаголовок UDP

Для расчета контрольной суммы в UDP требуется больше информации, чем представлено только в UDP-сообщении. Чтобы вычислить контрольную сумму, UDP приписывает псевдозаголовок к датагpамме и добавляет в конец байт из нулей для дополнения сообщения до числа бит, кратного шестнадцати и вычисляет контрольную сумму всего этого. Байт из нулей, используемый для дополнения, и псевдозаголовок не передаются вместе с UDP-датагpаммой и не включаются в ее длину. Для вычисления контрольной суммы сначала сохраняется ноль в поле КОНТРОЛЬНАЯ СУММА, затем вычисляется шестнадцатибитная сумма с дополнением для всего объекта, включая псевдозаголовок, заголовок UDP и данные. Цель использования псевдозаголовка – проверка того, что UDP-датагpамма достигла своего настоящего места назначения.

Ключом к пониманию псевдозаголовка является понимание того, что правильное место назначения состоит из конкретного компьютера и конкретного порта в компьютере. Заголовок же сам по себе определяет только номер протокольного порта. Таким образом, чтобы было возможно проверить правильность места назначения, UDP на компьютеpе-источнике вычисляет контрольную сумму, которая учитывает IP-адpес назначения, а так же саму UDP-датагpамму. 

При получении датаграммы в месте назначения программы UDP-модуль приемника проверяют контрольную сумму, используя IP-адpес назначения, полученный из заголовка IP-пакета, который содержал UDP-сообщение. Если контрольные суммы одинаковы, датаграмма действительно достигла нужного хост-компьютеpа и нужного порта в нем. 

Псевдозаголовок, используемый при вычислении контрольной суммы UDP, состоит из двенадцати байтов (рис. 1.49). Поля псевдозаголовка IP-АДРЕС ИСТОЧНИКА и IP-АДРЕС ПОЛУЧАТЕЛЯ содержат IP-адpеса источника и назначения, которые будут использованы при посылке сообщения. Поле ПРОТОКОЛ содержит код типа протокола (17 для UDP) и поле ДЛИНА UDP содержит длину UDP-датагpаммы (не включая псевдозаголовок). Для проверки контрольной суммы получатель должен сначала извлечь эти поля из IP-заголовка, поместить их в соответствующие поля псевдозаголовка и снова вычислить контрольную сумму.
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Рис. 1.49. Псевдозаголовок UDP

Прикладные программы, использующие UDP, несут полную ответственность за проблемы надежности, включая потерю сообщений, дублирование, задержку, неупорядоченность или потерю связи. К сожалению, программисты иногда игнорируют эти проблемы при разработке программ. Кроме того, поскольку программисты тестируют свои программы, используя надежные высокоскоростные локальные сети, тестирование может не выявить возможные ошибки. Таким образом, программы, использующие UDP и успешно работающие в локальной сети, могут в глобальных сетях TCP/IP часто завершаться аварийно.

Примечание

RFC-3828 Описывает "облегченный" протокол пользовательских датаграмм (UDP-Lite), который подобен UDP, но может также обслуживать прикладные программы в сетевой среде, которая предпочитает иметь дело с частично поврежденными доставленными пакетами вместо их отбрасывания (discard). Если эта особенность не используется, UDP-Lite cемантически идентичен UDP. В P2P протоколе BitTorrent используется Micro Transport Protocol (обозначаемый как µTP или uTP) , также базирующийся на  UDP-протоколе.
Контрольные вопросы 

1. Какую роль выполняет транспортный протокол TCP в сети Интернет? 

2. Какие уровни модели OSI объединены в один уровень стека TCP/IP?

3. Расскажите о назначении протоколов транспортного уровня.

4. Расскажите, как происходит передача сообщения в сети Интернет по протоколу TCP.

5. Что такое скользящее окно? Расскажите о принципах работы протокола TCP со скользящим окном сегментов сообщения.

6. На основе каких принципов выбираются номера портов для прикладных программ в сети Интернет? Перечислите номера портов наиболее употребительных прикладных служб сети.

7. Объясните, как соответствуют друг другу номера портов отправителя и получателя при соединении между двумя компьютерами по протоколу TCP. 

8. Расскажите о принципах работы протокола передачи сообщений UDP. В чем его отличие от протокола TCP?

9. Как формируется цепочка протоколов Next Header в IPv6?

10. Что такое псевдозаголовок UDP? Как и для чего он формируется?

11. Что такое MTU и MSS? Как они определяются и как влияют на параметры TCP-соединения?

12. Почему граница фрагмента IPv4-пакета должна быть выровнена с кратностью 8?

13. Сколько и какие параметры IP-заголовка определяют принадлежность фрагмента одному пакету?

14. Как подразделяются сообщения ICMP?

15. Для каких целей служат утилиты ping и traceroute? Расскажите о принципах их работы.

16. Каково различие параметра TTL в протоколах IP, IGMP и DNS?

17. Расскажите, какую типовую последовательность действий надо выполнить для установления TCP-соединения. Что такое синхронизация при установлении TCP-соединения?

18. Какие таймеры реализованы в протоколах IP и TCP? Расскажите о них.

19. Что такое номер последовательности? Как формируется его начальное значение?

20. Может ли квитанция ACK содержать данные и в каких случаях?

2. Глава 2 Интерфейс сокетов

Иногда задается такой вопрос - зачем нужно изучать этот интерфейс, если в современных Windows-ориентированных средах программирования существует большой набор встроенных компонентов и большое количество бесплатно распространяемых классов? Так, в среде программирования Delphi существуют встроенные классы для работы с сетью - это компоненты Delphi 6 на закладке Internet (TServerSocket и TСlientCocket) и компоненты FastNet, либо компоненты Indy в Delphi 7. Добавим к этому также библиотеку WINHTTP (ранее-WinInet), с помощью которой можно программировать клиентские приложения. В последнее время широкое применение также нашли специализированные библиотеки типа boost.asio и ей подобные.
Отвечая на этот вопрос, следует в первую очередь подчеркнуть, что все упомянутые компоненты, классы и библиотеки в своей основе опираются именно на  интерфейс сокетов. Кроме этого, можно указать еще на следующие причины:

· В случае, если для приложения критичен размер (это больше всего относится к серверным приложениям, которые чаще всего не имеют никакой визуальной части), то использование любых VCL-компонентов крайне нежелательно.

· Программирование на более низком уровне традиционно требует больших затрат, но предоставляет более полный контроль за работой приложения, что очень важно для построения гибких и разноплановых сетевых приложений.

· Если говорить о знании спецификации Windows Socket, то ее последние нововведения  (в Winsock2.0) доступны только на ее уровне, и построение эффективных и высокопроизводительных клиент/серверных Windows-приложений невозможно без хорошего знания всех особенностей сокетного интерфейса.

2.1.  Интерфейсы прикладного сетевого программирования

Два популярных интерфейса прикладного сетевого программирования (API – Application Programming Interface) для приложений, использующих протоколы стека TCP/IP, называются: 

· интерфейс сокетов (sockets API) и 

· интерфейс транспортного уровня (TLI – Transport Layer Interface).

Последний, исходно разработанный в компании AT&T, иногда называется XTI (X/Open Transport Interface), это работа, произведенная международной группой поставщиков компьютеров X/Open, которые создали свой собственный набор стандартов. XTI в действительности является расширением TLI. На рисунке 2.1 представлены основные программные интерфейсы, представляющие практический интерес для создателей сетевого программного обеспечения.
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Рис. 2.1 Основные программные интерфейсы

Известно, что в локальных и глобальных сетях существует два принципиально разных способа передачи данных.

Первый из них предполагает посылку пакетов данных от одного узла другому (или сразу нескольким узлам) без получения подтверждения о доставке и даже без гарантии того, что передаваемые пакеты будут получены в правильной последовательности. Пример такого протокола – протокол UDP, который используется в сетях TCP/IP, или протокол IPX, который ранее являлся базовым в сетях Novell NetWare. Такой вид передачи данных называется "не ориентированным на соединение" – (connectionless). В жизни аналогом такой передачи информации на большие расстояния является почтовая служба.

Основные преимущества датаграммных протоколов заключаются в достаточно высокой скорости передачи и возможности широковещательной передачи данных, когда один узел отправляет сообщения, а другие их получают, причем все одновременно, а также групповой передачи – мультикастинге. 

Второй способ передачи данных предполагает создание канала передачи данных между двумя различными узлами сети. При этом канал создается средствами датаграммных протоколов, например IP, однако доставка пакетов в канале является гарантированной за счет транспортного протокола. Пакеты всегда доходят в целостности и сохранности, причем в правильном порядке, хотя быстродействие получается в среднем ниже за счет посылки подтверждений. Примерами протоколов, использующих каналы связи, могут служить протоколы TCP и SPX. Интерфейс NetBIOS (см. раздел 5.1) допускает передачу данных с использованием как датаграмм, так и каналов связи). Поэтому такой вид передачи данных называется "ориентированным на соединение" – (connection-oriented). В жизни аналогом такой передачи информации является телефонная связь.

Для передачи данных с использованием любого из перечисленных выше протоколов (кроме NetBIOS) приложение верхнего уровня должно создать некоторый абстрактный объект, который называется сокетом и представляет собой конечную точку сетевого соединения. Для создания, обслуживания и манипулирования этим объектом необходим специальный программный интерфейс.

Интерфейс прикладной программы (Application Programm Interface - API) представляет собой набор функций, использующийся программистами для разработки прикладных программ в определенных операционных средах. В восьмидесятых годах американское правительственное агентство по поддержке исследовательских проектов (ARPA) финансировало реализацию протоколов TCP/IP для UNIX-систем в Калифорнийском университете в г. Беркли. В ходе этого проекта группа исследователей-программистов разработала интерфейс прикладного программирования для сетевых приложений TCP/IP (TCP/IP API). Этот интерфейс был назван интерфейсом сокетов TCP/IP (TCP/IP sockets) или интерфейсом сокетов Беркли (Berkeley sockets) и отражен на рис. 2.1. Впервые он появился в BSD UNIX 4.1c в 1982 г. 

Кроме упомянутого интерфейса, на рис. 2.1 изображен интерфейс TLI/XTI, применяющийся в некоторых *nix ОС, а также хорошо известный интерфейс NetBIOS, с помощью которого до сих пор создаются многие программы, обслуживающие локальные сети Windows – этот интерфейс работает по совсем иной идеологии, чем интерфейс сокетов (основы программирования в NetBIOS изложены в разделе 5.1). Как видно из рисунка, NetBIOS может взаимодействовать или напрямую со своим сетевым уровнем NetBEUI, или работать "поверх" стека TCP/IP (как в прочем, и поверх IPX/SPX – на рисунке это взаимодействие не отражено.)

Межсетевое взаимодействие в основных операционных средах (UNIX, LINUX, Free BSD, AIX, MACOS, Windows 9х-NT-2K или XP и выше) базируется в настоящее время на идеологии сокетов. Сокеты реализуют механизм взаимодействия не только партнеров по телекоммуникациям, но и межпроцессных взаимодействиях на одном компьютере – IPC, InterProcess Communication.

При использовании  сокетов выделяются следующие этапы:

· сокет создается, 

· настраивается на заданный режим работы, 

· используется для организации обмена и, наконец, 

· ликвидируется. 

В настоящее время технология сокетов поддерживает работу с практически любыми стеками протоколов, совмещенные (overlapped - Windows) процедуры ввода/вывода, использование большого числа сервис-провайдеров (серверов услуг) различных производителей, возможность группирования сокетов, что позволяет реализовать их приоритетное обслуживание, и многое другое.

Изначально интерфейс сокетов был встроен в ядро операционной системы UNIX. Однако многие другие операционные системы, например Microsoft Windows, также реализовали интерфейс сокетов, но в виде библиотек программ (некоторая модернизация концепции сетевого API была предпринята, начиная с WindowsMe). Другими словами, для того чтобы выполнить сетевую функцию в операционной системе Windows, необходимо вызвать соответствующую функцию из библиотеки сокетов (.dll). 
Несмотря на различия, имеющиеся в этих операционных системах,  исходные тексты простейших программ, написанных в них, немногим отличаются друг от друга. Отметим для читателя, что раздел 2 посвящен в основно рассмотрению только интерфейса сокетов Беркли (UNIX-сокетов) или UNIX-подобных систем,  к которым относятся такие ОС как Solars и HP-UX, редакции на основе Linux, такие как Red Hat, Debian, Suse и Slackware, и редакции на основе BSD, такие как FreeBSD, NetBSD, OpenBSD и Darwin. Лишь в ряде случаев при необходимости упоминаются и другие ОС (например Windows).

2.2. Ввод-вывод сетевых данных

Интерфейс сокетов Беркли проще понять, если иметь хотя бы общее представление о системе ввода-вывода в UNIX. Разработчики сокетов Беркли реализовывали протоколы TCP/IP в рамках операционной среды UNIX, располагая уже имеющимся в UNIX набором вызовов системных функций. В результате, интерфейс сокетов оказался встроенным в саму операционную систему и использовал те же системные вызовы, что и остальные программы. 

Одно из самых парадоксальных для пользователей ОС Windows фактов является то обстоятельство, что в

 UNIX "все является файлом".

Программисты в UNIX могут не знать различий между файлами и внешними устройствами. В результате одни и те же системные вызовы используются по отношению к принтеру, модему, дисплею, клавиатуре и файлам. И внешние устройства, и файлы отображены в UNIX на одну файловую систему. Чтобы открыть файл или получить доступ к устройству, например принтеру, программист должен вызвать одну и ту же системную функцию. В ответ на системный вызов UNIX возвращает так называемый дескриптор файла (file descriptor, fd). Дескриптор файла указывает на внутрисистемную таблицу, описывающую открытый файл или устройство. Для файла в таблице могут приводиться его имя, размер, дата создания, права доступа и т.д.

Следуя устоявшимся принципам, была предпринята попытка трактовать компьютерную сеть также как "файл". На первых порах разработки интерфейса сокетов разработчики пытались заставить сетевой ввод-вывод функционировать так же, как и любой другой ввод-вывод UNIX. Другими словами, они хотели, чтобы интерфейс сокетов считывал и записывал данные в известном нам стиле Open-Read/Write-Close. Устанавливая сетевое соединение, программа открывала бы его как "сетевой файл", затем считывала или записывала в него данные и затем соединение закрывалось бы. 

С точки зрения UNIX такой подход сделал бы сетевой ввод-вывод идеологически точно таким же, как и все остальные операции по вводу-выводу данных, что значительно облегчило бы интеграцию интерфейса сокетов в операционную систему.

В дальнейшем оказалось, что сетевой ввод-вывод значительно сложнее, чем ввод-вывод для любых других устройств – ведь сеть ведет себя как недетерминированный "почти живой" объект со своими причудами и проблемами. 

Первая проблема возникла по следующей причине - сетевые программы, как правило, создаются в соответствии с моделью "клиент-сервер". Разработчики интерфейса сокетов могли довольно просто реализовать такой API для системы ввода-вывода UNIX, в котором программист мог бы создать программу-клиент, активно устанавливающую сетевое соединение. Однако этот же API был бы должен позволить создавать и программы-серверы, пассивно ждущие обращения к ним. В UNIX обычная система ввода-вывода не умеет пассивно вводить и выводить данные, что привело к необходимости создать набор новых функций для обработки пассивных операций ввода-вывода.

Вторая проблема состояла в том, что стандартные функции ввода-вывода UNIX, ориентированные на применение в "собственном" коммуникационном домене, "плохо умеют" устанавливать соединения. Как правило, они пользуются фиксированным адресом (именем) файла и устройства для обращения к нему - адрес файла или устройства для каждого компьютера есть неизменная величина. Соединение (или путь) к файлу или устройству доступно на протяжении всего периода передачи данных — то есть до тех пор, пока программа не закроет соединение.

Однако для не ориентированных на соединение протоколов фиксированный адрес представляет проблему. Например, в пакете, передаваемом модулем IP, присутствует адрес компьютера-получателя (IP-адрес), однако протокол не устанавливает предварительно никакого соединения. В системе ввода-вывода UNIX отсутствуют какие-либо возможности для передачи данных "в никуда" - она предоставляет возможность только считывать-записывать данные протоколам, передающим потоки байтов. 

Эти две и некоторые другие, менее очевидные проблемы привели к тому, что разработчики отказались от внесения модификаций в существующую систему ввода-вывода UNIX, а вместо этого создали новый API (набор функций).

Интерфейс сокетов, получившийся в конечном итоге, безусловно унаследовал дух операционной системы UNIX. Например, дескриптор сокетов в интерфейсе по-прежнему называется дескриптором файла, и информация о сокете хранится в той же таблице, что и дескрипторы файлов. Сокеты позволяют осуществить доступ к сети как к файлу. 

Помните, что впервые интерфейс сокетов появился именно в UNIX, и его дальнейшие реализации унаследовали характерные черты, свойственные коду UNIX. Поэтому для чтения и создания программ для *nix-систем необходимо хорошее знание языков программирования С/С++.

2.3. Абстракция сокетов

Сокет можно рассматривать как конечный пункт передачи данных по сети. Сетевое взаимодействие — это процесс передачи данных по сети между двумя или более компьютерами или процессами, а сокет — конечный пункт передачи данных. Другими словами, когда программы используют сокет, для них он является абстракцией, представляющий одно из окончаний сетевого взаимодействия. 

По сути дела нет единственного программного объекта, который может быть назван сокетом, потому что сокет – это логическое понятие, объединяющее в себе несколько элементов различной природы – структуры, указатели, записи в таблицах, принимающие и передающие буфера и т. д. В связи с этим, несмотря на тривиальность внешнего вида функции создания сокета, эта операция в любой операционной системе считается достаточно ресурсоемкой, особенно для серверов с большим потоком заявок на обслуживание. 
Для установления соединения в абстрактной модели сокетов необходимо, чтобы каждая из сетевых программ могла формировать свои собственные сокеты. Связь между двумя сокетами может быть ориентирована на соединение, а может быть и нет. Несмотря на то, что разработчики модифицировали системный код UNIX, интерфейс сокетов по-прежнему использует основы концепции ввода-вывода данных UNIX. 

Примечание:

К сожалению, до сих пор и в литературе, и в жизни часто путают три понятия – сокет, адрес сокета и порт. Например, даже в основополагающем документе по TCP – RFC 793, раздел 2.7 – в английском оригинале можно прочесть фразу "well-known sockets", в то время как существует понятие "well-known numbers", которое относят к "хорошо известным номерам портов"- см. раздел 1.7.2.
Чтобы открыть или создать файл в UNIX (и в большинстве других ОС), в программе его необходимо тем или иным способом описать (например, имя файла, права доступа, тип открытия, как он будет использоваться: записывать или считывать). Затем у операционной системы запрашивается дескриптор файла, соответствующий описанию. Как только файл становится нужным, то запрашивается его дескриптор. В один и тот же момент времени может быть открыто несколько файлов. В любом случае операционная система возвращает дескриптор (описатель), однозначно соответствующий указанному файлу или устройству. 

Интерфейс сокетов работает точно так же. Когда программе нужен сокет, она формирует его характеристики и обращается к API, запрашивая у  системы его дескриптор. Структура записи в таблице с описанием параметров сокета отличается от структуры записи в таблице с описанием параметров файла. Однако это отличие принципиально.

2.4. Функция создания сокета

Тогда как дескриптор файла указывает на определенный файл (уже существующий или только что созданный) или устройство, дескриптор сокета (socket descriptor, sd) не содержит каких-либо определенных адресов или пунктов назначения сетевого соединения. Тот факт, что дескриптор сокета не предоставляет определенную конкретную сетевую точку входа (endpoint), существенно отличает его от любого другого дескриптора стандартной системы ввода-вывода. 

В большинстве операционных систем дескриптор файла указывает на определенный файл, находящийся на жестком диске. Программы же, работающие с сокетами, сначала формируют сокет и только потом соединяют его с точкой назначения на другом конце сетевого соединения, и адрес этой точки соединения может быть любым. Если бы файловый ввод-вывод состоял из этих же шагов, приложение сначала получало бы дескриптор файла, а затем привязывало бы его к имени определенного файла на жестком диске и лишь после этого обращалось бы к нему.

Пусть имеем сетевую программу, использующую стек TCP/IP и передающую информацию пакетами по неориентированному на соединение протоколу. Программа указывает адрес назначения пакетов, но не устанавливает предварительного соединения с компьютером-получателем данных. Вместо этого программа передает пакеты по адресу назначения. Сетевое программное обеспечение (модуль IP) обслуживает процесс доставки. Чтобы интегрировать TCP/IP в среду UNIX, разработчики сокетов должны были добавить к существующей системе ввода-вывода новые возможности, а именно: API стека TCP/IP был необходим способ получать дескриптор ввода-вывода, не устанавливая предварительно соединения с удаленным компьютером. 

Для этого разработчики сокетов создали новую функцию, которая и получила название "сокет" (socket). 

Socket (гнездо, разъем) - абстрактное программное понятие, используемое для обозначения в прикладной программе конечной точки канала связи в коммуникационной среде. При использовании протоколов TCP/IP можно говорить, что socket является средством подключения прикладной программы к порту (см. выше) локального узла сети. 

Socket-интерфейс фактически представляет собой набор системных вызовов и/или библиотечных функций, написанных на языке программирования СИ, разделенных на четыре группы: 

1. локального управления; 

2. установления связи; 

3. обмена данными (ввода/вывода); 

4. закрытия связи. 

Интерфейс сокетов позволяет программам пользоваться как ориентированными, так и не ориентированными на соединение протоколами. Процесс создания сокета и последующего его соединения с компьютером-партнером происходят раздельно. Чтобы создать сокет, программа вызывает функцию socket(), которая при успешном завершении возвращает дескриптор сокета, подобный дескриптору файла. Другими словами, дескриптор сокета представляет собой индекс (номер) записи в таблице, содержащей описание свойств и структуры сокета. Поскольку по традиции UNIX дескриптор должен указывать на файл, то в соответствующей таблице формируется запись о фиктивном файле, выступающем в роли сокета. Следующий пример показывает прототип функции socket():

int socket(int domain, int socket_type, int protocol);
Вызов 

sd = socket {address_family, sock_type, protocol);
в случае успеха вернет целое число sd (socket descriptor – дескриптор сокета), при ошибке –1.

Примечание:

Везде в тексте sd будет относиться к сокету, а fd – к файлу вообще.

Создавая сокет, указывается три параметра: семейство адреса (или семейство протокола), тип сокета (стиля связи) и сам протокол. Первый параметр задает адресное семейство, к которому принадлежит используемый сокетом протокол, например семейство адреса TCP/IP или IPX/SPX. 

Примечание: 

Иногда в качестве первого параметра указывают семейство протокола (см. ниже.) В реализации 4.1с BSD функция socket() имела 4 параметра, в них указывались и семейство адреса, и семейство протокола.

Второй параметр, тип сокета, задает режим соединения: датаграммный или ориентированный на поток байтов, или некоторый другой. Третий параметр "protocol" определяет протокол, с которым будет работать сокет, например TCP. Более подробно о параметрах вызова функции socket() речь идет в следующем разделе. 
С помощью функции errno() можно получить код ошибки, проясняющий причину отрицательного результата. Для этой функции определены следующие errno-условия ошибки: 

EPROTONOSUPPORT
– протокол или стиль связи не обеспечивается заданным именным пространством;

EMFILE 

– процесс имеет слишком много открытых описателей файла;

ENFILE      

– система имеет слишком много открытых описателей файла;

EACCESS     

– процесс не имеет привилегии, чтобы создать сокет заданного стиля или протокола;

ENOBUFS    

– в системе закончилось внутреннее пространство буфера.

2.4.1. Параметры сокета

Протоколы TCP/IP были не единственными, интегрированными разработчиками сокетов в систему UNIX. Кроме TCP/IP, встроенный в ядро UNIX API обслуживает и некоторые другие протоколы. Конечно, разработка API изначально ориентировалась на TCP/IP, однако и другие сети не были забыты. Поддержка различных семейств протоколов появились благодаря концепции универсальности API сокетов.

Семейства протоколов и адресов. Коммуникационные домены
Первый параметр, указываемый в вызове функции socket(), определяет группу или семейство, к которому принадлежит протокол, или так называемый "коммуникационный домен." Так как в зависимости от конкретных условий для сетевого взаимодействия могут быть выбраны различные семейства протоколов, интерфейс сокетов позволяет обслуживать несколько различных типов сетей одновременно. 

Часто можно встретить такого рода вопрос: а могу ли я, например в ОС Windows написать программу, которая будет соединяться с UNIX-машиной или еще какой-то другой платформой? Такой вопрос возникает по причине смешивания двух понятий – протокол взаимодействия и API, с помощью которого написана программа. – взаимодействующие программы могут использовать совершенно разные программные интерфейсы. А вот коммуникационный домен у них должен быть общий, как впрочем и протокол. 

Коммуникационные домены определяют семантику связи между системами, чьи аппаратные средства и программное обеспечение отличаются, а именно:
· Набор протоколов, называемых семейством протоколов. 

· Набор соответствующих форматов адресов сокетов, которые составляют это семейство адресов
· Набор правил для управления и интерпретации имен. 

Адрес сокета для домена связи Интернета содержит Интернет-адрес хоста и номер порта приложения. В домене связи UNIX сокеты именуются путями (path) UNIX, типа /dev/printer, и адрес сокета для домена связи UNIX содержит локальное имя пути. UNIX обеспечивает связь сокетов между процессами, выполняющимися на той же самой системе, когда определен домен AF_UNIX. 

Для указания группы протоколов в интерфейсе сокетов определены символьные константы (макроопределения). Символьная константа PF_INET, например, определяет семейство протоколов (Protocol Family) TCP/IP. Константы, определяющие другие семейства, также начинаются с префикса "PF_". Константа PF_UNIX определяет семейство внутренних протоколов ОС UNIX, a PF_NS - семейство протоколов фирмы Ксерокс.

Семейства адресов (Address Family) тесно связаны с семействами протоколов. Форматы адресов различных сетей далеко не одинаковы. Разработчики сокетов в полном соответствии с этим соображением еще больше обобщили интерфейс сокетов, реализовав для работы с различными сетями возможность обращения к различным семействам сетевых адресов. Символьные константы, указывающие на семейство адресов, начинаются с префикса "AF_". 

В качестве примера приведем определения констант для соответствующих семейств адреса коммуникационных доменов, взятые из файла winsock2.h (Windows):

	Имя домена    
	Значение константы    
	Описание

	#define AF_UNIX         
	1               
	/* local to host (pipes, portals) */

	#define AF_INET         
	2               
	/* internetwork: UDP, TCP, etc. */

	#define AF_IMPLINK      
	3               
	/* arpanet imp addresses */

	#define AF_PUP          
	4               
	/* pup protocols: e.g. BSP */

	#define AF_CHAOS        
	5               
	/* mit CHAOS protocols */

	#define AF_NS           
	6               
	/* XEROX NS protocols */

	#define AF_IPX          
	AF_NS           
	/* IPX protocols: IPX, SPX, etc. */

	#define AF_ISO          
	7               
	/* ISO protocols */

	#define AF_OSI          
	AF_ISO          
	/* OSI is ISO */

	#define AF_ECMA         
	8               
	/* european computer manufacturers */

	#define AF_DATAKIT      
	9               
	/* datakit protocols */

	#define AF_CCITT        
	10              
	/* CCITT protocols, X.25 etc */

	#define AF_SNA          
	11              
	/* IBM SNA */

	#define AF_DECnet       
	12              
	/* DECnet */

	#define AF_DLI          
	13              
	/* Direct data link interface */

	#define AF_LAT          
	14              
	/* LAT */

	#define AF_HYLINK       
	15              
	/* NSC Hyperchannel */

	#define AF_APPLETALK    
	16              
	/* AppleTalk */

	#define AF_NETBIOS      
	17              
	/* NetBIOS-style addresses */

	#define AF_VOICEVIEW    
	18              
	/* VoiceView */

	#define AF_FIREFOX      
	19              
	/* Protocols from Firefox */

	#define AF_UNKNOWN1     
	20              
	/* Somebody is using this! */

	#define AF_BAN          
	21              
	/* Banyan */

	#define AF_ATM          
	22              
	/* Native ATM Services */

	#define AF_INET6        
	23              
	/* Internetwork Version 6 */

	#define AF_CLUSTER      
	24              
	/* Microsoft Wolfpack */

	#define AF_12844        
	25              
	/* IEEE 1284.4 WG AF */

	#define AF_MAX          
	26
	


Существуют еще и другие константы, выделим из них три – AF_FILE, AF_UNIX и AF_INET6. 

AF_FILE – Эта константа определяет формат адреса, который соответствует пространству имен файлов в UNIX. PF_FILE – имя этого пространства. 

AF_UNIX – Воспринимается как синоним для AF_FILE, для совместимости. (PF_UNIX – аналогично синоним для PF_FILE.) Другое имя – AF_LOCAL.

AF_INET6 – Это подобно AF_INET, но относится к протоколу IPv6. PF_INET6 – имя этого пространства. 

Ввиду тесной взаимосвязи между семействами протоколов и семействами адресов, существует ошибочное мнение, что это одно и то же. К примеру, в интерфейсе сокетов TCP/IP числовые значения констант семейства Интернет-протоколов (PF_INET) и семейства адресов (AF_INET) равны. В результате, во многих программах можно увидеть как PF_INET, так и AF_INET в качестве первого параметра вызова функции socket(). 

На сегодняшний день константы PF_INET и AF_INET имеют одинаковые значения, поэтому все равно, как их применять. В будущем ситуация может измениться, и семейство адресов перестанет быть эквивалентным семейству протоколов. Если программа предназначена для работы со стеком TCP/IP (Интернет), то лучше всего ставить константы там, где им положено находиться: PF_INET — для указания на семейство протоколов, а AF_INET — для указания на семейство адресов. 

Различные форматы адреса определены как явные константы в UNIX-файле <sys/socket.h>. Константа AF_MAX определяет максимальное значение в данном заголовочном файле, например, для FreeBSD определено 32 адресные константы, и AF_MAX =33.

Существует еще один домен, который поддерживается, например в ОС типа BSD, AIX, Solaris – для получения доступа к таблицам маршрутизации – AF_ROUTE, в котором разрешено использовать только простой (raw) сокет (см. 2.9) с ограниченным набором операций.

Параметр "стиль связи" 

Второй параметр вызова -  типа запроса сокета - определяет абстрактный стиль связи, который нужно использовать с этим сокетом. Эти типы определены как явные константы в <sys/socket.h>. В настоящее время наиболее часто применяются следующие типы: 

SOCK_STREAM 
- потоковый сокет;

SOCK_DGRAM 
- датаграммный – пакетный – сокет;

SOCK_RAW 
- простой или символьный сокет.

Поддержку следующих трех типов сокетов можно обнаружить только в некоторых Linux –системах:

· SOCK_RDM 
(reliably-delivered message - надежные датаграммы). Обеспечивает надежную доставку датаграмм без гарантии их последовательности.

· SOCK_PACKET 
Обеспечивает доступ непосредственно к канальному уровню.

· SOCK_SEQPACKET (последовательный поток пакетов). Использует те же самые системные вызовы, что и сокеты SOCK_STREAM. Единственное отличие в том, что вызовы read() вернут только запрошенное количество данных, а остаток прибывшего пакета будет отброшен. 

Каждая из этих абстракций поддержана в соответствии с различными протоколами. Для нас наиболее важными являются абстракции SOCK_STREAM и SOCK_DGRAM. 

У. Стивенс [19] также упоминает о маршрутизирующих сокетах (как вариант символьных сокетов), применяющихся в единственном домене UNIX и использующихся для доступа к таблицам маршрутизации - AF_ROUTE, однако не все UNIX-like системы их поддерживают.

Параметр protocol

Третьим параметром функции socket() указывается протокол транспортного уровня. Как и в случае остальных параметров, протокол задается символьной константой.

Для сетей TCP/IP все константы начинаются с префикса IPPROTO_. Например, протокол TCP обозначается константой IPPROTO_TCP, символьная константа IPPROTO_UDP обозначает протокол UDP. Таким образом, вызов функции socket() может выглядеть например так:

sd = socket (АF_INET, SOCK_STREAM, IPPROTO_TCP);

Данный вызов сообщает интерфейсу сокетов о том, что программа желает использовать семейство адресов Интернет (АF_INET), протокол TCP (IPPROTO_TCP) для соединения, ориентированного на поток байтов (SOCK_ STREAM).

Если вместо константы протокола указан 0, стек TCP/IP самостоятельно принимает решение о выборе транспортного протокола.

2.4.1.1. Структуры адреса в стандарте сокетов 

Адрес домена Интернет 

Исторически в DARPA-домене Интернет адреса соединения состоят из двух основных "частей" – адреса хоста (состоящего из номера сети и номера хоста) и номера порта (также известного как транспортный суффикс). Этот адрес хоста позволяет связываться процессам на различных машинах.

В UNIX в свое время была введена некоторая общая "универсальная" стандартная структура фиксированной длины с именем sockaddr, предназначенная для хранения различных адресов различных коммуникационных доменов, применяющихся в стандарте сокетов, и определенная в файле <sys/socket.h> длиной в 16 байтов. В UNIX эту структуру использует ядро (kernel) системы (ее описание есть также и в аналогичных файлах Windows.) 

struct sockaddr 

{

u_short sa_family;



/* Семейство адреса */

char    sa_data[14];


/* До 14 байтов адреса */

}



             2 б
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Рис. 2.2. Структура sockaddr

Читатель может встретить описание этой структуры и в таком виде:

struct sockaddr 

{

uint8_t sa_len;




/* Поле длины структуры адреса */

sa_family_t sa_family;

/* Семейство адреса */

char sa_data[14];



/* До 14 байтов адреса */

}





Поле sa_len здесь трактуется как однобайтовое беззнаковое целое (не все реализации стека TCP/IP требуют наличия этого поля или проверяют его). Данная структура имеет особое значение для программирования – все структуры адреса сокета, используемые в сетевых функциях, должны быть приведены к типу (sockaddr *) – это скорее историческое требование, заложенное в большинство C-компиляторов.

Типы данных uint8_t, sa_family_t и другие с окончанием _t представляют собой типы, введенные в семействе стандартов Posix.1g.(см. таблицу 3.1.)

Примечание

Система стандартов POSIX OSE (POSIX - Portable Operating System Interface for Computer Environments, OSE - Open System Environment) разработана комитетом стандартов переносимых приложений (Portable Standards Committee) компьютерного сообщества IEEE (IEEE Computer Society). Основная цель POSIX состоит в обеспечении возможности решения проблемы переносимости прикладных программ между различными аппаратными платформами на основе стандартизации прикладных программных интерфейсов (API) операционных систем (ОС). При разработке стандартов POSIX в качестве исходной функциональности была взята функциональность операционной системы SystemV Release 4 Unix. 

Таблица 3.1 Типы данных, требуемые Posix 1g для применения в сокетных приложениях

	Тип данных
	Описание
	Заголовочный файл

	int8_t
	8-разрядное целое со знаком
	<sys/types.h>

	uint8_t
	8-разрядное целое без знака
	<sys/types.h>

	int16_t
	16-разрядное целое со знаком
	<sys/types.h>

	uint16_t
	16-разрядное целое без знака
	<sys/types.h>

	int32_t
	32-разрядное целое со знаком
	<sys/types.h>

	uint32_t
	32-разрядное целое без знака
	<sys/types.h>

	sa_family_t
	Семейство адресов структуры адреса сокета
	<sys/socket.h>

	socklen_t
	Длина структуры адреса сокета, обычно типа uint32_t
	<sys/socket.h>

	inaddr_t
	IРv4-адрес, обычно типа uint32_t
	<netinet/in.h>

	inport_t
	Порт TCP или UDP, обычно типа uint16_t
	<netinet/in.h>


В тексте листингов программ также можно встретить типы данных u_char, u_short, u_int и u_1ong, которые не имеют знака. Posix.lg определяет их с замечанием, что они устарели и пре​доставляются в целях обратной совместимости. В ANSI также введен тип size_t, с помощью которого рекомендовано задавать тип длины адресных структур – это 32-битное целое число.

При работе в Интернет c IPv4 структура sockaddr применяется в измененном виде. Называется эта новая структура sockaddr_in (in – это от Internet): Структура sockaddr_in – описание адреса в домене Интернет – определена в UNIX-файле <netinet/in.h>. 

struct sockaddr_in 

{

short sin_family; 




/* AF_INET */ 

u_short sin_port; 




/* Номер порта в порядке хоста (см. 2.5.15)*/ 

struct in_addr sin_addr; 

/* См. структуру ниже*/ 

char sin_zero[8];




/* Не используется */ 

}
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Рис. 2.3. Структура sockaddr_in

Исторически, начиная с ОС 4.2BSD, поле sin_addr представляет собой структуру типа in_addr, описанную в соответствующих заголовочных файлах как объединение (union), в которой размещается IP-адрес компьютера, представленный в трех разных формах представления:

· u_char (4 байта, символьное представление) S_un_b;

· u_short (2*2 байта) S_un_w;

· u_long (4 байта, чисто цифровое представление) S_addr, причем первые два представления также представляют собой структуру: 

struct in_addr 

{    union {

                struct { u_char s_b1,s_b2,s_b3,s_b4; } S_un_b;

                struct { u_short s_w1,s_w2; } S_un_w;

                u_long S_addr;

}

} 
S_un;
В последних реализациях in_addr определяется как структура, содержащая одно поле типа unsigned long.

С сокетом, который формируется вызовом функции socket(), ассоциируется запись в таблице TCP-соединений, содержащей следующие поля в примерно такой форме (последовательнось полей и дополнительная информация  для записи определяется конкретной реализацией модуля TCP):


                4 б
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Рис. 2.4. Формат записи о соединении в таблице модуля  TCP
Для IPv6 определена другая структура – sockaddr_in6:

struct sockaddr_in6

{ 

short int sin6_family; /* Здесь задается семейство адреса или формат адреса

 сокета. В этом поле должно храниться значение AF_INET6.*/

struct in6_addr sin6_addr; 

/* Это – IPv6 адрес хост-машины.*/

uint32_t sin6_flowinfo; 


/* Приоритет и метка потока. */

uint16_t sin6_port; 




/* Это – номер порта. */

} 

В структуре также может быть согласно RFC-2133 указано поле длины, если система его поддерживает.

Когда сокет создан, он не имеет первоначально связанного с ним адреса. Вот почему важно связать адрес с сокетом, так как для удаленного хоста или процесса невозможно найти сокет, если он не имеет адреса,. Сокет не имеет имени, пока адрес не назначен на него явно связывающим системным вызовом (см. ниже connect(), bind()). 

В домене Интернет протоколы UDP и TCP могут использовать одинаковые номера портов. Это возможно потому что порты, завязанные на сокеты с различными протоколами, не могут взаимодействовать. 

Примечание:

 При записи директив #include надо записать <sys/types.h> перед <sys/socket.h>.

Для стека IPX/SPX структура IPX-сокета выглядит так:

struct sockaddr_ipx 

{

    short sa_family; 

/* Семейство AF_IPX */

    char  sa_netnum[4];
/* Номер сети */

    char  sa_nodenum[6];
/* Номер узла */

    unsigned short sa_socket;

}

Адрес домена UNIX 

В домене UNIX, сокет адресуется с помощью имени пути (абсолютного, а не относительного) UNIX, которое может быть длиной до 108 символов. Привязка имени пути к сокету приводит к присваиванию inode и записи имени пути в файловую систему. В связи с этим при закрытии сокета требуется удалить имя пути из файловой системы (используя системный вызов unlink(), см. пример в разделе 2.5.2). Созданный файл используется только для того, чтобы обеспечить наименование для сокета и не играет никакой роли в фактической передаче данных. При использовании сокетов в домене UNIX, желательно использовать имена путей только для каталогов (типа /tmp), непосредственно установленных на локальном диске. Домен UNIX позволяет межпро​цессную связь только для процессов, работающих на той же самой машине. Конкретная структура sockaddr_un формата адреса UNIX может быть найдена в <sys/un.h>. 

В старых версиях BSD она определялась как:

struct sockaddr_un 

{ 

short sun_family; 



/* AF_UNIX */ 

char sun_path[108]; 


/* Имя пути */ } 

}




Затем по мере разработок после системы 4.4 BSD она стала определяться так:

struct sockaddr_un 

{

 u_char sun_len;  



/* Длина структуры в байтах */

 u_char sun_family;  


/* AF_UNIX */

 char sun_path[104];  

/* Имя пути */

}

Порты с номерами меньше чем 1024 – зарезервированы, и только процессы UNIX, выполняющиеся под суперпользователем, могут связывать с ними. 

Интернет-адреса определены как четырехбайтовые величины (32 бита). Они представляются в десятично-точечном ‘.’ – формате – например 198.144.204.1. Байты адреса представлены десятичными целыми числами, отделены точками, и упорядочены от старших знаков до младших. 

Это упорядочение называется "сетевой порядок", в котором адреса передаются по сети. Например, адрес Интернета для хоста garfield.cs.wisc.edu – 128.105.1.3, который соответствует целому числу без знака 80690103 в шестнадцатеричном, или 2154365187 в десятичном виде. 

Примечание
Подробное описание адресных структур  для различных коммуникационных доменов можно найти в ()
Функция socketpair() 

Для полноты изложения "сокетных абстракций" следует упомянуть и о специфической функции, которая применяется фактически только в домене UNIX – это функция socketpair(), создающая пару связанных сокетов:

#include <sys/socket.h>

int socketpair(int domain, int type, int protocol, int socket_vector[2]);
Два полученных сокета идентичны, никаких различий между этими двумя сокетами нет. Дескрипторы файла, используемые в ссылке на созданные сокеты, возвращаются в виде элементов массива socket _vector[0] и socket _vector[1].
Первый параметр должен быть типа AF_LOCAL, и протокол – 0. Стиль связи может быть как SOCK_STREAM, так и SOCK_DGRAM. SOCK_STREAM создает "потоковый канал" – stream pipe.
Типы сокетов, поддерживаемые системой, зависят от конкретной ее реализации. В частности, может применяться упомянутый выше стиль связи SOCK_SEQPACKET, обеспечивающий последовательное, надежное, двунаправленное соединение для передачи записей. 

Запись может быть послана, используя одну или более операций вывода и получена, используя одну или более операций ввода, но одиночная операция никогда не передает часть информации, большую чем одна запись. Границы записи видимы получателем через флаг MSG_EOR.

Итак, подведем некоторые итоги. Сокет - это абстракция в "коммуникационном" смысле, однако в программном смысле с ним связаны некоторые конкретные программные понятия. Во-первых, сокет – это переменная, в которой хранится целое число – это результат функции создания сокета. Это целое число есть индекс таблицы файлов (в *nix-системах). 

Второе важное понятие – это "адрес сокета" – это пара "порт-IP-адрес", которая хранится в структуре адреса и однозначно определяет компьютер и приложение, запущенное на нем, которое использует данное соединение. В системах, ориентированных на соединение, пара "порт-IP-адрес" однозначно определяет точку соединения при взаимодействии между двумя хостами. Номера портов могут и совпадать, так как относятся к разным машинам, но IP-адреса должны быть обязательно разными. На одной и той же машине в случае IPC – наоборот, IP-адреса могут быть одинаковые, зато порты должны быть разные.

Добавив к связке "порт-IP-адрес" семейство протоколов, можно говорить о "имени" сокета. Связанное с сокетом имя – это строка байтов переменной длины, которая интерпретируется в соответствии с протоколом поддержки или протоколами. Его интерпретация зависит от типа коммуникационного домена

Процессы коммуникации базируются на понятии ассоциации. В домене Интернет, ассоциация включает в себя протокол, локальные и внешние адреса, и локальные и внешние порты. Когда имя связывается с сокетом в домене Интернет, локальный адрес и порт должны быть уже определены. 

В домене UNIX ассоциация включает локальные для данного хоста имена пути. Закрепление названия сокета в домене UNIX означает определение имени пути. В большинстве доменов ассоциации должны быть уникальны.
2.5. Основные функции интерфейса сокетов Беркли 

2.5.1. Функция connect()

Ориентированные на соединение протоколы организуют между конечными точками соединения, представленными в виде сокетов, виртуальную цепь. Соединение между конечными точками в этом случае теоретически не отличается от выделенного двухточечного (point-to-point) соединения. Транспортный уровень стека протоколов, TCP (ориентированный на соединение) обслуживает виртуальную цепь (поддерживает соединение открытым), обмениваясь сообщениями-подтверждениями о доставке данных между этими конечными точками. Поэтому ориентированной на соединение программе-клиенту в сети TCP/IP нет дела до локального номера порта, с которого передаются ее данные. Программа-клиент принимать данные может на любом порту протокола. Поэтому в большинстве случаев ориентированные на соединение программы-клиенты жестко не фиксируют номер локального порта протокола.

Ориентированная на соединение программа-клиент для настройки сокета на сетевое соединение вызывает функцию connect(). Функция connect() размещает информацию о локальной и удаленной конечных точках соединения в структуре данных сокета и требует, чтобы были указаны дескриптор сокета (указывающий на информацию об удаленном компьютере) и длина структуры адресных данных сокета. Прототип функции connect():

int connect(int sd, const struct sockaddr *serv_addr, int addrlen); 

Вызов функции может выглядеть примерно таким:

res = connect(sd, name, namelen);

где sd – дескриптор сокета, name – идентификатор адреса места назначения (указатель на структуру данных), а namelen – длина этого адреса, возвращает в случае успешного завершения 0 (соединение установлено), и передача данных может начинаться. При ошибке возвращается значение  –1, в том числе, если адресное поле структуры name содержит нули. 

 Слово const в прототипе определяет, что данные из структуры только считываются и быть изменены "по-месту" не могут. 

Во время установки соединения по сети как мы помним, передаются несколько IP-пакетов "туда и обратно" с просьбой открыть соединение, синхронизовать счетчики пересылаемых байтов, послать подтверждение и т.д. - именно connect() в случае работы по TCP-протоколу осуществляет "трехстороннее рукопожатие" (см. 1.7.9).

Однако известно, что сервер (хост) может также ответить посылкой сегмента с битом RST, что как правило обозначает возникновение одной из трех ситуаций:

· На хосте нет серверной программы, прослушивающей сеть на данном порту;

· Модуль TCP хоста не хочет продолжать взаимодействие и разрывает соединение;

· Модуль TCP хоста получил сегмент для несуществующего соединения.
Если попытка вызова функции была неудачной, то connect() возвращает ошибку (-1) и устанавливает в переменной errno соответствующий ее код:

	EADDRNOTAVAIL
	– заданный адрес не доступен на отдаленной машине;

	EAFNOSUPPORT
	– именное пространство адреса не обеспечивается этим сокетом;

	EINPROGRESS
	– указанный сокет установлен в неблокирующий режим, и соединение не могло быть установлено немедленно;

	EALREADY
	– указанный сокет установлен в неблокирующий режим и уже имеет отложенное соединение;

	EBADF
	– сокет – недопустимый дескриптор файла;

	ENOTSOCK
	– указанный сокет – не сокет;

	EISCONN
	– указанный сокет уже соединен;

	EADDRINUSE
	– данный адрес сокета уже используется;

	ETIMEDOUT 
	– после неудачи установить подключение за определенное время, система решает, что нет никакого смысла в повторении попытки подключения; это обычно про​исходит, потому что "server is down", или потому что проблемы в сети заканчи​ваются потерянными пакетами;

	ECONNREFUSED
	– хост отказался от обслуживания клиента по некоторым причинам. Это обычно происходит из-за отсутствия на хосте запущенного процесса сервера;

	ENETDOWN 

или EHOSTDOWN
	– эти операционные ошибки возвращаются на основании информации состояния, доставленной клиенту низлежащими коммуникационными сервисами;

	ENETUNREACH или EHOSTUNREACH
	– эти операционные ошибки могут происходить или потому что сеть или хост неизвестны (отсутствуют маршруты к сети или хосту), или из-за информации состояния, возвращенной промежуточными шлюзами или коммутаторами. В большинстве случаев возвращенного состояния недостаточно для распознания недоступности сети или хоста, и тогда система указывает полную недостижи​мость сети.


Примечание: 

О работе с неблокирующими сокетами см. разделы 2.5.12,13 

Кроме описанных проблем, установка соединения вполне вероятно может быть очень длительной операцией за счет плохих каналов передачи данных, загрузки маршрутизаторов на пути следования или загруженности самого целевого хоста. 
Первый параметр функции connect(), дескриптор сокета, получается от ранее исполненной функции socket(). Дескриптор сокета указывает программному обеспечению, какая именно запись в таблице дескрипторов имеется в виду. Дескриптор также сообщает о том, куда нужно записать информацию об адресе удаленного участника соединения.

Второй параметр функции connect() — является указателем на структуру данных адреса сокета, хранящей адрес удаленного сокета. Информация об адресе, хранящаяся в структуре, зависит от конкретной сети, то есть от семейства протоколов, которое мы используем. На данный момент нам уже известно, что структура данных сокета содержит поля семейства адреса, порт протокола и адрес сетевого компьютера. Функция connect() извлекает эту информацию из адресной структуры и записывает в таблицу дескрипторов сокетов, на которую указывает соответствующий дескриптор сокета (первый параметр функции connect()).

Операцию "привязки" локальных сетевых параметров к данному соединению реализация сокетов операционной системы производит самостоятельно во время исполнения функции connect(), помещая адрес локального компьютера и номер локального порта протокола в таблицу соединений модуля TCP. Другими словами, интерфейс сокетов может в случае необходимости сам выбрать локальный порт протокола для приложения и уведомлять его о получении данных.

Третий параметр функции connect(), длина адреса, сообщает программному интерфейсу длину структуры данных адреса удаленного сокета (второй параметр), измеренную в байтах. Содержимое (и длина) этой структуры зависит от конкретной сети (коммуникационного домена, о котором речь шла выше). Зная длину адресной структуры, интерфейс сокетов представляет, сколько памяти отведено для хранения этой структуры. Когда реализация сокетов выполняет функцию connect(), она извлекает количество байтов, указанное третьим параметром из буфера данных, на который указывает параметр "адрес удаленного сокета". 

Функция connect() является функцией активного запроса на соединение с удаленным хостом, поэтому эта функция как правило размещается в программном коде TCP-клиента (ориентированный на соединение сокет.)
Эту функцию можно также использовать и при передаче данных через неориентированный на соединение сокет, например по протоколу UDP  или для простых (raw) сокетов, после чего на этих сокетах можно исполнять функции send() и recv(), типичные для потоковой передачи. Фактически в этом случае функция connect() заменяет функцию bind() (см. раздел 2.5.2). 
Следует также иметь в виду следующее важное обстоятельство. Если соединение по данному сокету не удалось, то сокет (для некоторых типов ошибок) оказывается в неспецифицированном состоянии, и следует обязательно закрыть только-что неудачно использованный сокет. Перед новым вызовом connect(), например в цикле, вновь должен быть произведен вызов socket(). Приложения, соответствующие стандарту POSIX-2001, должны закрыть дескриптор sd с помощью close(), после чего создать новый сокет для продолжения попыток установить соединение. Однако, если попытка соединения не удалась по причинам WSAECONNREFUSED, WSAENETUNREACH, WSAETIMEDOUT, то приложение может повторить вызов connect() для этого же сокета. При этом поведение системы зависит от операционной системы. Так, для Windows модуль TCP оставляет для повторного соединения тот же самый локальный порт, который был выбран системой для адреса локального сокета незавершенного соединения. Linux для попытки повторного соединения выбирает следующий свободный номер порта.

Примечание: 

Если TCP-клиент не получает ответа на первый посланный SYN-сегмент в течение некоторого времени после вызова connect(), то через некоторое время (например, через 5,8 сек., затем – через 24 сек. и так далее) функция будет пытаться установить соединение, и лишь через 75 сек. (для 4.4BSD, через 45 сек. – для Windows – четыре попытки 3+6+12+24 сек.) функция connect() завершится с ошибкой. Таким образом, вызов функции connect() может приостановить исполнение программы на достаточно большой отрезок времени – это и есть типичный так называемый "блокирующий" вызов. 

2.5.2. Функция bind() 

Функция connect() устанавливает виртуальное прямое соединение с удаленным сетевым компьютером. Это действительно необходимо, если используется ориентированный на соединение протокол. Если протокол не ориентирован на соединение, он никогда не устанавливает его напрямую. Не ориентированный на соединение протокол передает данные в пакетах — он никогда не передает их потоком байтов. 

Программа-сервер первой никогда не инициирует соединение. Можно создать программу-сервер, работающую по ориентированному на соединение протоколу, однако и в этом случае она будет пассивно прослушивать порт протокола, ожидая появления запроса от клиента. Иными словами, идеологически прямое виртуальное соединение инициируется клиентом, а не сервером, и все программы-серверы, ориентированные или не ориентированные на соединение, должны ждать появления запроса клиента на порту протокола. 

Функция bind() интерфейса сокетов позволяет сетевой программе связать локальный адрес (совокупность адреса локального компьютера и номера порта) с заданным сокетом. 

int bind(int sd, const struct sockaddr *name, int addrlen); 

где sd – дескриптор сокета, а параметр name – это идентификатор структуры, содержащей локальный адрес. Параметр addrlen определяет длину второго параметра в байтах. 

Функцию bind() обязательно исполнят серверные программы. Чем это объясняется? 

Для сервера важно "знать" свой собственный обратный адрес – а именно, IP-адрес своей сетевой карты – и порт, на котором будет осуществляться прием заявок на обслуживание, приходящих  из сети. Поскольку программист при написании программы может знать только порт, например для Веб-сервера – 80-й, то IP-адреса на каком-то хосте он вообще знать не может. А сетевых интерфейсов на серверном хосте может быть много.

Для выхода из положения IP-адрес в структуре адреса сокета может быть задан равным INADDR_ANY или  0 и в том случае, когда хост имеет несколько сетевых интерфейсов. Константа INADDR_ANY называется "универсальным адресом", с помощью которого ядро системы оповещается о необходимости самостоятельного выбора номера сетевого интерфейса. Если в запросе bind() указывается адрес  ноль или INADDR_ANY, то в структуру адреса автоматически занесется локальный IP-адрес используемого сетевого интерфейса хоста. Если таких несколько на хосте, то система использует так наз. предпочтительный интерфейс. 

В ОС Linux, если при вызове bind() в адресной структуре сокета было указано значение INADDR_ANY, сокет будет ассоциирован со всеми локальными сетевыми интерфейсами.  Если в ОС Linux необходимо привязать сокет к конкретному интерфейсу, то следует использовать опцию SO_BINDTODEVICE. Адрес INADDR_LOOPBACK (127.0.0.1) всегда приписывается локальному хосту через закольцовывающий интерфейс. Адрес INADDR_BROADCAST - 255.255.255.255 – используется для широковещательного адреса – и только в пакетной передаче по протоколу UDP.
При номере порта равного нулю, интерфейс сокетов присвоит порту уникальный динамический номер в диапазоне 1024-5000 (конкретное значение порта зависит от системы и диапазона наличия свободных портов ). Приложение может после bind() выполнить функцию getsockname() (см. 2.5.13), чтобы определить параметры присвоенного системой адреса. 

Примечание:

 В домене IPv6 трактовка INADDR_ANY несколько иная.

Вызов 

res=bind(sd, name, addrlen);
при корректном выполнении возвращает код 0 (res = 0), в противном случае res = -1.

Сервер генерирует команду bind(), чтобы подготовить определенный вид связи для протокола верхнего уровня - например, FTP, HTTP, записать в структуру адреса собственный номер порта и сетевого интерфейса и далее пассивно ожидает запроса на соединение или прихода данных (в случае UDP-протокола) со стороны клиента.

Для этой функции в переменной errno определены следующие коды ошибок:

EBADF
– аргумент – недопустимый описатель файла; 

ENOTSOCK
– дескриптор сокета – не сокет;

EADDRNOTAVAIL
– заданный адрес недоступен на этой машине;

EADDRINUSE
– существует другой сокет, использующий заданный адрес;

EINVAL
– сокет еще не был привязан к адресу или уже находится в подключен​ном состоянии;

EACCESS
– у процесса недостаточно прав для обращения по заданному адресу. 

Примечание

В домене Интернет для сокетов Berkeley только суперпользователю разрешено указывать номер порта в диапазоне 0-IPPORT_RESERVED-1. В зависимости от особенностей пространства имен сокета могут быть и другие мотивы выделения номера порта.

Листинг 2.1 Пример программы для bind() в датаграммном домене UNIX:

#include <sys/types.h>

#include <sys/socket.h>

#include <sys/un.h>

#include <stdio.h>

#include <iostream.h>

#define NAME "socket"

int main(void) 
{

    int sd, length;

    struct sockaddr_un name;
// name - aдресная структура UNIX-домена

    char buf[1024];

// Буфер

// Создаем  датаграммный сокет в домене UNIX, через который будем читать
    sd = socket(AF_UNIX, SOCK_DGRAM, 0);

    if(sd<0)


{

      
 cerr<<"Ошибка открытия датаграммного сокета\n";

       
exit(1);

     
}

    




//Создаем имя для UNIX-сокета

    name.sun_family = AF_UNIX;

    strcpy(name.sun_path,NAME);  

       if(bind(sd,&name,sizeof(struct sockaddr_un))<0) 


{

       
cerr<<"Ошибка связывания имени с датаграммным сокетом\n";

       
exit(1);

 
}

    cout<<"socket -->"<<NAME<<"\n";

    if (read(sd, buf, 1024) <0)

//Читаем в буфер

    cerr<<"Ошибка получения пакета\n";

    cout<<"-->"<<buf<<"\n";


//Выводим содержимое буфера

    close(sd);




//Закрываем сокет

    







//Вызов функции unlink() для рассоединения имени и сокета.

    unlink(NAME);

}

Рассмотрим теперь такой вопрос – нужно ли UDP-клиенту, у которого нет в принципе процесса соединения,  (т.е. функция connect() по логике не нужна), вызывать функцию bind() для связывания структуры локального адреса с сокетом?  Ответ - в общем случае наличие функции bind() в UDP-клиенте не обязательно. При отсутствии ее модуль UDP для данного клиента выберет динамически назначаемый порт, ну а адрес интерфейса модулю известен из сетевых настроек. Если программист хочет, чтобы у клиента был всегда им назначенный один и тот же порт, то он может разместить его в адресной структуре и вызвать bind().

Теперь посмотрим, что же произойдет, если в UDP-клиенте, например, вместо bind() записать connect()?

Во-первых, ядро не будет инициировать "переговорный процесс", т.к. в UDP его нет. Во-вторых, ядро просто запишет  в системную область памяти адресные данные удаленного хоста (IP-адрес и номер порта), на которые указывается в параметре вызова connect(), и на этом работа connect() завершится. Такой сокет называется "соединенным", в то время как по умолчанию для UDP создается "несоединенный" сокет. "Соединенный" UDP-сокет налагает некоторые ограничения в его дальнейшем использовании. Вызов функции connect() в случае UDP фактически устанавливает фильтр для входящих дейтаграмм.

2.5.3. Функция listen()

Функция listen()  переводит некоторый сокет в пассивный режим ожидания и подготавливает его к обработке множества "одновременно" поступающих запросов. Этот сокет, для которого выполнена  функция – будет называться "слушающим" сокетом – и единственным, который будет всегда функционировать – пока TCP-сервер будет работать. Другими словами, в системе организуется очередь поступивших запросов, и все запросы, ожидающие обработки сервером, помещаются в нее, пока освободившийся сервер не выберет его. Эта очередь формируется именно функцией listen() .

К сожалению, перевод термина "listen - слушать" – не совсем верен. На самом деле функция listen() "ничего не слушает". Ее основное назначение – создание буферов-очередей для размещения входящих запросов и ассоциирование этих буферов с заданным сокетом, который ею назначается для "прослушивания" сети.

Примечание: 

Сокет, "слушающий" сеть, создается для данного вида службы как правило один раз на все время существования основного процесса-сервера. В очень редких случаях этот сокет может быть закрыт.

При вызове функции указываются два параметра: дескриптор "слушающего" сокета и длина очереди. Длина очереди обозначает максимальное количество запросов, которое разрешено для размещения в ней. Функция listen() описывается так:

int listen(int sd, int backlog);
где sd – дескриптор сокета, backlog – задает максимальный размер очереди для приходящих запросов соединения (то есть, сколько запросов может быть принято на обслуживание без потерь, обычно этот параметр равен 5). При переполнении очереди будет послано сообщение об ошибке. До сих пор рекомендуемая максимальная длина очереди для многих реализаций равна пяти. Если в настройках стека попытаться указать большее число, то можно в зависимости от реализации или получить сообщение об ошибке, или нет.

На самом деле во многих TCP-модулях различных ОС истинное значение длины очереди буфера для приема входящих соединений расчитывается по формуле (поправочный коэффициент 1,5): 

backlog * 3 / 2 + 1

и listen(sd, 0) может разрешить принять одно соединение,  listen (sd, 5)  - 8. 

Система Solaris интерпретирует listen(sd,0) как запрет на прием заявок, BSD интерпретирует как (0*3/2+1 = 1) – одно соединение. Отрицательное значение backlog практически во всех реализациях трактуется как 0.

Если очередь при поступлении нового запроса окажется переполненной, то модуль TCP не ответит посылкой сегмента RST, а просто отвергнет его, и программа-клиент сможет еще несколько раз слать свой SYN-сегмент (см. описание внутреннего таймаута функции connect()). Если необходимо при работающем сервере послать именно RST, надо просто закрыть слушающий сокет.

Примечание

Современные стеки TCP/IP позволяют устанавливать значение backlog на несколько порядков выше. Формула расчета полной очереди буферов  тоже может меняться.

В случае последовательного сервера задавать длину очереди, равную двум, тоже полезно. Это позволит серверу, если он не справился с обработкой за минимальное назначенное время, все-таки не отвергнуть новый запрос, а выбрать его из входной очереди.

Естественно, что функцию listen() размещают только в серверных приложениях.

Для TCP-сервера функция listen() формирует в ядре системы два вида буферов:

· Буфер-очередь не полностью установленных соединений (т.е. тех, для которых идет и еще полностью не завершен трехсторонний handshake);

· Буфер-очередь полностью установленных соединений (т.е. тех, для которых трехсторонний handshake успешно завершен и сервер принимает конкретный запрос на обслуживание).

· Сумма длин обеих очередей не может превышать значение backlog, поэтому ее указание как 1 позволит только установить соединение, но не принимать данные по нему (очередь будет полна). 

Более полно взаимодействие буферов приема и передачи рассмотрено в разделе 2.11.

Следует иметь в виду, что клиент, не ориентированный на соединение (UDP), также должен прослушивать порт протокола, ожидая появления пакетов-запросов/откликов (но с помощью другой функции, а именно recvfrom()). Ожидающий сокет может посылать каждому отправителю сообщение-отклик, подтверждающее получение запроса от клиента. Впрочем, может и не посылать.

Функция listen() возвращает 0 в случае удачи и –1 при невозможности исполнения и должна вызываться после  функции bind().

Следует также упомянуть о возможности задания второго параметра backlog в специальной форме макроса SOMAXCONN. Если указать именно эту величину в качестве второго параметра, то в этом случае ответственность за диапазоны длин очередей и длину самой очереди ложится на низлежащие уровни сетевой системы. И получить конкретное значение этой константы представляется проблематичным – стандартное решение отсутствует.

В  Linux'е есть свои заморочки с трактовкой параметра backlog. Ранее в Линуксе этот параметр означал очередь только неполностью установленных соединений. Начиная с Linux 2.2, этот параметр определяет длину очереди полностью установленных соединений. А вот максимальная длина очереди для неполностью установленных соединений может быть установлена с помощью переменной tcp_max_syn_backlog для sysctl. Переменная определяет максимальное время хранения SYN-запросов в памяти до момента получения третьего, завершающего установление соединения, сегмента. Эта опция работает только тогда, когда включена переменная tcp_syncookies. Повторный вызов listen() для того же сокета ничего не меняет.

2.5.4. Функция accept()

Как уже отмечалось, функция bind() привязывает IP-адрес сетевого интерфейса и номер локального порта протокола к локальному сокету. Программы-клиенты при установке соединения с помощью функции connect() привязывают сокет к удаленному порту протокола и IP-адресу, расположенному на удаленном компьютере. Клиент знает, какой именно сервер ему нужен, располагая всей необходимой для этого информацией. Впрочем, connect() одновременно выполняет и роль bind() по привязке локального адреса.

С другой стороны, сервер не имеет представления о том, от какого клиента может поступить запрос. Поэтому, вызвав bind(), он может только связать свой локальный адрес со своим же прослушивающим сокетом. Всю основную работу про определению источника запроса выполняет функция accept(), которая извлекает запросы из очереди, сформированной функцией listen().

Прототип функции accept():

int accept(int sd, struct sockaddr *client_addr, int *addrlen);

где sd – дескриптор сокета, который прослушивает соединение (тот же, что указан в listen()), client_addr –  указатель (если приложение не собирается обрабатывать адрес, то NULL) на структуру, которая содержит адрес клиентской стороны, addrlen – указатель на ячейку длины адреса. Задание NULL в качестве addrlen тоже лишит приложение информации об адресе клиента.

Функция accept() позволяет серверу принять запрос от клиента. Она не возвращает управле​ние процессу сервера до тех пор, пока не завершится трехэтапное рукопожатие TCP. Когда входная очередь сформирована функцией listen(), программа осуществляет вызов  accept() и переходит в режим ожидания запросов. Это означает, что пока нет ни одной входящей заявки на соединение – программа "висит" на этой функции (она не возвращает управление в программу).

Если очередь не пуста, то вызов 

newsd = accept(sd, addr, addrlen);
извлекает первый элемент очереди, создает новый (другой!) сокет с теми же характеристиками, что и исходный sd, и при успешном выполнении возвращает дескриптор newsd нового сокета. Функция accept() как бы перенаправляет запрошенное соединение на другой сокет, оставляя сокет sd свободным для прослушивания запросов на установку соединения.

Именно accept(), обрабатывая заголовки IP и TCP в пришедшем пакете, записывает IP-адрес и номер порта удаленного хоста в адресную структуру нового (так называемого присоединенного) сокета. При возникновении ошибки возвращается код -1. Созданный присоединенный сокет сохраняет следующие характеристики прослушивающего сокета: SO_DEBUG, SO_DONTROUTE, SO_KEEPALIVE, SO_LINGER, SO_OOBINLINE, SO_RCVBUF и SO_SNDBUF. По окончании обработки запроса присоединенный сокет закрывается и сервер должен вновь вернуться к вызову функции accept(), которая возвращает ему дескриптор следующего сокета для обработки очередного запроса, если таковой имеется. Поэтому обычно в программах серверов функция accept() выполняется в бесконечном цикле While(True).

Если в очереди нет запросов на соединение, и на сокет не установлен флаг, что он является неблокирующим, accept() блокирует вызвавшую программу до появления соединения. Если сокет является неблокирующим, а в очереди нет запросов на соединение, то accept() возвращает ошибку EAGAIN - (Linux). 

Благодаря второму (выходному) параметру функции accept(), сервер может проверить имя (IP-адрес) вызывающего хоста и отказаться выполнять сервисную программу для хоста, не имеющего прав доступа.
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Рис. 2.5. Установление соединения клиента с сервером на 80-м порту (HTTP)
Примечание

Если присоединенный сокет после выполнения accept() наследует некоторые чисто сокетные характеристики прослушивающего сокета, то статусные флаги  (блокирующий или неблокирующий сокет) в разных системах могут и не наследоваться. На Linux’е присоединенный сокет не наследует флаги O_NONBLOCK и O_ASYNC от слушающего сокета, а в канонической BSD – наследуются. В связи с этим программа не должна опираться на идею наследования, а устанавливать для нового сокета нужные флаги самостоятельно. 

Функция accept() завершится с ошибкой:

EAGAIN или EWOULDBLOCK – если сокет маркирован как неблокирующий, но нет ни одного соединения, которое можно было бы принять.

EBADF - дескриптор неправилен.

ENOTSOCK - дескриптор ссылается на файл, а не на сокет.

EOPNOTSUPP - тип сокета, на который ссылается дескриптор, отличается от SOCK_STREAM.

EINTR - системный вызов был прерван сигналом, который был получен перед тем как из очереди поступило корректное соединение.

ECONNABORTED - соединение было прервано.

EINVAL - сокет не слушает соединения.

EMFILE - было достигнуто ограничение по открытым файловым дескриптором на процесс.

ENFILE -  был достигнут системный максимум на файловые дескрипторы.

Известно, что серверы бывают последовательной и параллельной обработки. Процесс-сервер, обрабатывающий каждый запрос клиента индивидуально, является последовательным. 

Последовательный сервер обрабатывает запросы поочередно, выстраивая их в очередь, если необходимо. Чтобы быть эффективным, такой сервер должен затрачивать ограниченное и заранее предсказуемое время на обработку поступающих запросов. Если сервер должен одновременно обработать несколько поступивших запросов, когда заранее неизвестно, сколько времени будет затрачено на обработку каждого, он конструируется параллельным. 

Параллельный (конкурентный) сервер создает отдельный процесс (или поток) для обработки поступающих запросов. Другими словами, он обрабатывает запросы параллельно. Потоки в терминологии UNIX также называются легковесными процессами (lightweight processes), а в Windows их называют нитями (threads). На рис. 2.5 а) изображен алгоритм работы последовательного сервера, а на рис. 2.5 б) – параллельного. Если в процессе выполнения шагов 3-4 последовательного сервера придет новый запрос, то они в это время не могут быть обслужены. 

Запуск нового сервера на шаге 3 для обработки запроса клиента может выглядеть как создание нового процесса (например, в UNIX-подобных системах с помощью системного вызова fork(), как в нижерассмотренном примере TCP-сервера), или новой задачи (потока), в зависимости от того, какая операционная система лежит в основе этого сервера. Новый сервер обрабатывает данный поступивший запрос клиента целиком. По завершении процесс-сервер (или поток-сервер) уничтожается. Невозможность приема входных сообщений в этом случае распространяется только на время запуска нового экземпляра сервера.

Преимущество конкурентного сервера заключается в том, что он просто запускает другие "дочерние" серверы для обработки запросов от клиентов, т.е. каждый клиент имеет собственный сервер. Предполагается, что операционная система поддерживает многозадачность и обслуживание нескольких клиентов одновременно. Подразделение касается именно программы сервера, а не клиентов, потому что в обычных условиях клиент не может сказать, с каким сервером, последовательным или конкурирующим, он общается. В общем случае, серверы TCP – конкурентные (параллельные), а серверы UDP – последовательные.
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Рис. 2.6. Алгоритмы работы последовательного и параллельного серверов

Что же происходит, когда появляется очередной запрос, а сервер еще не закончил обработку предыдущего (последовательный) или не успел запустить новый процесс (параллельный)?

В этом случае сервер может отвергнуть или игнорировать поступивший запрос. Но для того, чтобы обработка была эффективнее, можно буферизировать поступающие запросы. Формирование такого буфера осуществляет функция listen().

2.5.5. Функции передачи данных через сокет 

После того как программное обеспечение создало сокет и установило соединение (для протокола TCP), прикладная программа может обмениваться данными в простом последовательном потоке байтов или обмениваться пакетами (для UDP - без установления соединения). Для этого интерфейс сокетов предоставляет следующие функции:

	Функция интерфейса сокетов
	Описание

	send()
	Передает данные через соединенный сокет. Использует некоторые флаги для управления поведением сокета.

	write()
	Передает данные через соединенный сокет. Для передачи используется буфер данных.

	writev()
	Передает данные через соединенный сокет. В качестве буфера используется раздельно расположенные блоки памяти.

	sendto()
	Передает данные через не соединенный сокет. Использует буфер данных.

	sendmsg()
	Передает данные через не соединенный сокет. В качестве буфера используется гибкая структура сообщения.


Примечание

Принципиально функции sendto() и recvfrom() могут использоваться и для протокола TCP, однако такое применение их встречается в практике довольно редко. В случае sendto() для TCP-сокета параметры пятый и шестой параметры функции - to и tolen - игнорируются.  

Функции интерфейса сокетов, осуществляющие ориентированную на соединение передачу данных, не требуют от прикладных программ указывать адрес назначения в качестве аргумента. Вся информация об адресах назначения (IP-адрес и номер порта) заносится в структуру дескриптора сокета на стадии его конфигурации. В течение сеанса связи через ориентированный на соединение сокет все заботы, связанные с адресами удаленного сокета и управления интерфейсом с транспортным уровнем, берет на себя реализация сокетов. Функции send(), write() и writev() предназначены только для ориентированных на соединение сокетов — они не позволяют программе при обращении к ним указать адрес назначения. Все три функции требуют, чтобы в качестве первого аргумента при вызове был задан дескриптор сокета. Функция writev(), в отличие от write(), не требует, чтобы данные занимали непрерывную область памяти. В качестве аргумента функции writev() может передаваться массив адресов, по которым расположены данные. 

Прототип функции write():

size_t write(int sd, const char *message_buffer, size_t buffer_length); 

Первый параметр – дескриптор сокета. Второй параметр функции write() указывает на буфер, то есть область памяти, в которой расположены предназначенные для передачи данные. Прикладная программа должна предварительно отвести память для этого буфера, а затем заполнить его данными. Третий параметр вызова функции обозначает длину буфера, то есть количество данных для передачи. 

При успехе функция возвращает количество реально переданных байтов, при ошибке –1 и устанавливает соответствующий код ошибки в переменной errno. 

Прототип функции writev():

size_t writev(int sd, const struct iovec *io_vector, int vector_length);

Первым параметром так же указывается дескриптор сокета. Второй параметр, вектор ввода-вывода, указывает на массив указателей. Предположим, что данные для передачи располагаются в различных областях памяти. В этом случае каждый член массива указателей представляет собой одну из областей памяти; содержащей данные для передачи. Когда функция writev() передает данные, она находит их по указанным прикладной программой в массиве указателей адресам. Данные высылаются в том порядке, в каком их адреса указаны в массиве указателей. Третий параметр функции writev() определяет количество указателей в массиве указателей, заданном вектором ввода-вывода.

Как было отмечено, второй параметр функции writev() является вектором ввода-вывода, то есть задает адрес массива, состоящего из последовательности указателей на блоки данных для передачи. С каждым указателем в последовательности интерфейс сокетов связывает определенную длину блока данных, то есть, сколько байтов данных присутствует по каждому адресу в последовательности. На рис.2.6 изображен образец формата вектора ввода-вывода. В англоязычной литературе этот принцип формирования буферов для операций ввода/вывода носит название scatter-gather I/O. 

Примечание

Работа с функциями readv()/writev() требует подключения заголовочного файла sys/uio.h.

При успехе функция возвращает количество реально переданных байтов, при ошибке –1 и устанавливает соответствующий код ошибки в переменной errno. 

[image: image40.png]Ell

“THaATET: 7 610K AR |
(32-pasprnsmi anpec nawe)

oo parmmes |

Timsa Groka pamme |
32-paspamsoe nenoe smcmo

TiazaTeM, Ha GMOK AGHELE 2
(32-paspansi anpec nawe)

Tmisia Gnoxa Rammm 2
32-paspagsoe gemoe e





Рис. 2.7. Формат массива указателей, на который указывает аргумент функции writev()

Поскольку функция write() использует непрерывную область памяти в качестве буфера данных, то и выполняется она быстрее, чем writev(). Однако в ситуации, когда структура передаваемых данных сложна либо нет возможности получить у системы достаточно большой непрерывный блок памяти, выручает функция writev(). Функция send() — последняя из рассматриваемых функций, позволяющих отправлять данные через соединенный сокет. Прототип функции send():

int send(int sd, const void *buf, int buflen, unsigned int flags); 

Первый параметр – дескриптор сокета. Второй параметр указывает на буфер, то есть область памяти, в которой расположены предназначенные для передачи данные. Прикладная программа должна предварительно отвести память для этого буфера, а затем заполнить его данными. Третий параметр вызова функции обозначает длину буфера, то есть количество данных для передачи. 

Основное преимущество send() состоит в том, что приложение может задать некоторые флаги для управления передачей данных. 

MSG_DONTROUTE. Флаг cообщает ядру, что получатель находится в одной с отправителем сети, и поэтому не нужно выполнять поиск в таблице маршрутизации.

MSG_DONTWAIT. Этот флаг указывает, что данная отдельная операция ввода-вывода яв​ляется неблокирующей, что исключает необходимость включать флаг отсутствия блокировки для сокета, выполнять операцию ввода-вывода и за​тем выключать флаг отсутствия блокировки. 

MSG_OOB. С функцией send() этот флаг указывает, что отправляются внеполосные данные. В случае протокола TCP в качестве внеполосных данных должен быть отправ​лен только 1 байт. С функцией recv() этот флаг указы​вает на то, что вместо обычных данных должны читаться внеполосные дан​ные. Например, Telnet использует срочные данные для передачи команд типа Ctrl+C. В настоящее время использовать внеполосные данные не рекомендуется из-за проблем с совместимостью (существует два разных стандарта их использования, описанные в RFC793 и RFC1122).   Для срочных данных безопаснее создать отдельное соединение – и считать данные, приходящие по этому соединению – первоочередными. Впрочем, подробнее об этом сказано в 2.8.1.

Примечание: 


Несмотря на то, что функция send() позволяет передавать данные для неотложной обработки, использовать этот режим можно рекомендовать только тогда, когда разработчик четко представляет себе, как они будут обработаны приемником. Передача срочных данных — мощное средство, но его конкретные реализации сложны и часто несовместимы друг с другом. Надо также помнить, что значение любого флага передается только от процесса к ядру (модулю стека TCP/IP).

Все три вышеописанные функции – write(), writev() и send() – в качестве результата res возвращают целое число. Если не произошла ошибка, результат будет равен количеству переданных байтов.  Следует однако отметить одно важное обстоятельство - возвращенное значение res не всегда может быть равным значению buflen. В случае ошибки возвращаемое значение результата будет равно -1. 

Для того чтобы послать данные через не ориентированный на соединение сокет, требуется вызвать одну из двух функций: sendto() или sendmsg(). Они обеспечиваются интерфейсом сокетов именно для этих целей. Функция sendto() требует шести параметров в качестве аргументов. Первые четыре те же, что и в функции send(). Пятый параметр, структура адреса сокета, определяет адрес назначения. Шестой параметр, длина структуры адреса сокета, — размер этой структуры в байтах. Следует обратить внимание, что длина структуры адреса задается целочисленным значением, что отличает этот параметр от аналогичного параметра функции recvfrom() – cм. следующий раздел. Прототип функции sendto():

sendto(int sd, const void *message_buf, size_t buf_length, int special_flags, const struct sockaddr *socket_address_structure, socklen_t address_structure_length);

Вернемся к понятию "соединенного" сокета для протокола UDP. Функция connect(), вызванная для UDP-сокета, жестко привяжет к этому сокету структуру адреса удаленного хоста, и в вызове sendto() для этого сокета мы уже не сможем в структуре, расположенной по адресу socket_address_structure, указать какой-то другой адрес. Это означает, что и сам вызов sendto() в приведенном выше формате мы не можем использовать. Впрочем, это возможно будет при условии, если вызов будет выглядеть так:

res = sendto(sd, message_buf, buf_length, special_lags, NULL,0);

Аналогично, вместо recvfrom() (см. ниже) мы должны будем использовать функцию recv(). 

Примечание

Обычно и клиент, и сервер протокола UDP выполняют connect(), если они устанавливают "долговременное соединение" для обмена информацией, например по протоколу TFTP. Второй пример – это клиент службы DNS на протоколе UDP, он тоже может быть зафиксирован на одном DNS-сервере с помощью вызова connect().

Функция sendmsg() позволяет использовать гибкую структуру данных вместо буфера, расположенного в непрерывной области памяти. Следующая конструкция демонстрирует вызов sendmsg(). В качестве аргументов указываются дескриптор сокета, указатель на структуру данных и дополнительные флаги:

res = sendmsg (sd, message_structure, special_flags);

Структура сообщения позволяет программе размещать длинные списки параметров сообщения в единой структуре данных. Функция sendmsg() похожа на writev() в том, что прикладная программа может разместить свои данные в нескольких раздельно расположенных блоках памяти. Другими словами, как и в функции writev(), структура сообщения содержит указатель на массив адресов памяти. На рис. 2.7 показан пример формата структуры сообщения, используемый sendmsg().
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Рис. 2.8. Формат  структуры сообщения, используемый функцией  sendmsg()

В некоторых системах (например, 4.4BSD) эта структура имеет несколько отличный формат. 

2.5.6. Функция send() и уcтановление флага PUSH
Для  решения задачи об эффективной передаче посредством TCP интерактивных данных (данных, меньших значения MSS) в спецификацию RFC793  был включен флаг PUSH.

При вызове функции send(), передающей данные в открытое TCP-соединение, приложение отправителя должно было в качестве аргумента передать своему локальному стеку данные, которые необходимо отправить в соединение, а так же выставить специальный флаг, указывающий на необходимость БЕЗОТЛАГАТЕЛЬНО передать эти данные в соединение без ожидания формирования сегмента максимального размера. Отметим, что речь не идет здесь о флаге PUSH непосредственно – действительно, приложение отправителя общается с локальным стеком TCP не по протоколу TCP, а с помощью вызова функций соответствующего API. При вызове функции send() с установленным флагом выталкивания, локальный модуль TCP должен был отправить в сеть полученные данные немедленно, т.е. не пытаться задерживать поступившие от приложения данные в буфере с целью последующей генерации сегмента оптимального размера. Ясно, что для решения поставленной задачи (уведомления собственного стека о необходимости немедленной отправки данных) ничего реализовывать в заголовке TCP не нужно – соответствующий флаг должен быть реализован в вызове функции соответствующего API.
 Таким образом, в соответствии с RFC793 приложение пользователя должно был указать  своему модулю TCP, когда необходимо установить флаг PUSH, вызывая особым образом функцию send() с определенным флагом. В современных стеках, в соответствии  c RFC1122, приложение этого делать не может - оно вообще освобождается от необходимости заботиться о необходимости установки флага PUSH, забота об установке флага PUSH перекладывается на модуль TCP отправителя. Модуль TCP отправителя устанавливает флаг PUSH в сегменте ВСЕГДА, когда при передаче текущего сегмента выходной буфер сокета полностью освобождается, т.е. в «последнем» сегменте, уносящем из буфера все данные.

По сути это означает следующее: если приложение записывает данные в буфер большими порциями (например, по 64 Кбайта), то стек формирует из этих данных сегменты максимального размера без установки в них флага PUSH (он там и не нужен), но когда в последнем сегменте передается последняя порция данных, записанная отправителем в буфер передачи сокета, этот сегмент снабжается флагом PUSH (что, кстати, полезно, так как этот сегмент обычно не бывает полноразмерным). После этого приложение отправитель делает очередную запись большой порции данных в буфер, и эти данные отправляются аналогично: во всех сегментах, кроме последнего флаг PUSH не устанавливается, но устанавливается в последнем сегменте. 

Так же важно отметить, что современные реализации TCP ВСЕГДА выталкивают поступившие из сети данные приложению без задержек, так что установка флага PUSH в сегменте вообще является в большинстве случаев пустой формальностью, но делается современными реализациями TCP для совместимости со старыми реализациями, которые могут задержать данные, которые необходимо вытолкнуть приложению. 

2.5.7. Функции приема данных через сокет

В интерфейсе сокетов Беркли есть пять функций, предназначенных для приема информации. Они называются: read(), readv(), recv(), recvfrom(), recvmsg() и соответствуют функциям, использующимся для передачи данных. Например, функции recv() и send() обладают одинаковым набором параметров, только функция recv() принимает данные, a send() — посылает. Точно так же одинаков набор параметров и у функций writev() и readv(). Функция writev() передает данные, а readv() — принимает. И та и другая позволяют задать массив адресов памяти, где располагаются данные. 

Функции recvfrom() и recvmsg() соответствуют функциям sendto() и sendmsg(). В табл. 2.1 приведен список всех соответствующих функций:

Таблица 2.1. Соответствующие  функции передачи и приема данных интерфейса сокетов

	Функция передачи данных
	Функция приема данных
	Флаги

	send()
	recv()
	Есть

	write()
	read()
	

	writev()
	readv()
	

	sendto()
	recvfrom()
	Есть

	sendmsg()
	recvmsg()
	Есть


Несмотря на то, что интерфейс сокетов имеет соответствующие друг другу функции приема и передачи данных, никто не обязывает соблюдать это соответствие – на двух хостах работают программы, написанные совершенно разными авторами. Предположим, удаленный хост желает передать по протоколу TCP данные вашему приложению. Чтобы передать программе пришедшие из сокета данные, вовсе не обязательно вызывать строго соответствующую функцию. Так или иначе, данные в сокете все равно представлены единым потоком байтов. Поэтому считать их можно любой из имеющихся функций: recv(), read() или readv().

Интерфейс сокетов позволяет использовать наиболее удобную в данный момент функцию. Например, если программа не хочет запрашивать у системы большие непрерывные блоки памяти, она может пользоваться функцией readv().

При успешном выполнении возвращаемым результатом этих функций является целое число прочитанных из "сети" байтов, при ошибке возвращается –1. 

Прототип функции recv():

int recv(int sd, const void *buf, int buflen, unsigned int flags);
Возвращенное нулевое значение функции recv() не является ошибкой - оно сигнализирует об отсутствии записанных в сокет данных, т.е. мы должны читать входящие данные до тех пор, пока функция recv() не вернет ноль – что фактически является признаком конца файла.

Одна из самых распространенных ошибок при взаимодействии "передача-прием" заключается в том, что почему-то считают, что recv() должен за один раз принять столько, сколько на другой стороне записано для передачи с помощью send(). Например, send() должен послать 1Мб данных. Тогда такая проверка явно ошибочна:

k=recv(sd,file,1024*1024,0);

if(k!=1024*1024)

{

.....

}

Ведь recv() может вернуть и 1 байт! 

Функция recv() копирует пришедшие данные из входного буфера TCP в буфер, заданный параметром message_buffer, но не более buffer_length байт. Скопированные данные удаляются из буфера сокета. Получатель может самостоятельно выбирать, какой объём данных считывать за один раз. Если за один раз была скопирована только часть пришедшего пакета, оставшаяся часть не пропадает, а будет скопирована при следующем вызове recv(). 

Если на момент вызова recv() входной буфер сокета пуст, функция ожидает, когда модуль TCP примет последующие данные из сети, затем копирует полученные данные и лишь после этого возвращает управление вызвавшей её программе. Если recv() возвращает 0, это значит, что удалённый сокет корректно завершил соединение. Если соединение завершено некорректно (например, из-за обрыва кабеля или сбоя удалённого компьютера), функция завершается с ошибкой (т.е. возвращает –1). 

Коды ошибок могут приходить с различных уровней стека TCP/IP. Могут быть получены следующие ошибки:

	Код ошибки
	Описание

	EBADF
	 Аргумент sd является неверным дескриптором.

	ENETDOWN 
	Сбой в сети

	ENOTCONN 
	Сокет не подсоединен 

	EINTR 
	Прием данных был прерван сигналом, а данные еще не  были доступны. 

	EFAULT 
	Указатель  на   приемный   буфер   указывает   вне адресного пространства процесса.

	ENOTSOCK 
	Указанный в параметре дескриптор не является сокетом 

	ESHUTDOWN 
	Сокет был закрыт функцией shutdown() 

	EWOULDBLOCK 
	Сокет отмечен как неблокирующий, но запрошенная операция приведет к блокировке 

	EAGAIN 
	Сокет помечен как неблокирующий, а операция приема данных  могла  заблокировать  его,  или   же   был установлен   тайм-аут  на  прием данных,  и  этот тайм-аут  закончился,  а  данные  так  и  не  были  приняты.

	EINVAL 
	Сокет не был подключен функцией bind() 

	ECONNABORTED 
	Сбой из-за слишком большой задержки или по другой причине 

	ECONNRESET 
	Сброс соединения удаленным узлом 


Следует также обратить внимание на работу с функцией recvfrom(). Часто задают вопрос – а как сервер UDP узнает, кому надо отослать ответ? Ответ находится прямо в вызове recvfrom():

recvfrom(int sd, void *message_buf, size_t buf_length, int special_lags, struct sockaddr *remote_socket_address_structure, socketlen_t *address_structure_length);

Модуль UDP записывает адрес, с которого получена датаграмма, в структуру по адресу remote_socket_address_structure, из которой его можно извлечь.

Функция recvfrom() всегда читает только одну датаграмму, даже если размер переданного ей буфера достаточен для чтения нескольких дейтаграмм. Если на момент вызова recvfrom() датаграммы во входном буфере сокета отсутствуют, функция будет ждать, пока они там появятся, и до этого момента не вернёт управление вызвавшей её программе. Если в буфере находится несколько датаграмм, то они читаются в порядке очерёдности поступления в буфер. Напомним, что датаграммы могут поступать в буфер не в том порядке, в котором они были отправлены. Значение, возвращаемое функцией recvfrom(), равно длине прочитанной дейтаграммы. Это значение может быть равно нулю, т.к. UDP позволяет отправлять дейтаграммы нулевой длины (для этого при вызове sendto() надо задать параметр len равным нулю). Если обнаружена какая-то ошибка, возвращается значение socket_error.

 Все вышеприведенные функции объявлены в файле "sys/socket.h". 

Еще одна проблема с функциями ввода/вывода для сокета – это проблема таймаута, так как в функциях API для приема/передачи большинства операционных систем он как правило не предусматривается. Как вариант – это использование функции select(), которая описывается в следующем разделе, или использование опций сокета SO_RCVTIMEO  и SO_SNDTIMEO, рассмотренных  в разделе 2.8.1.

Следующие флаги применяются в функциях приема данных:

MSG_PEEK. Флаг, определяемый константой MSG_PEEK, позволяет просматривать размер данных во входном буфере модуля транспортного уровня. Обычно после считывания данных из входной очереди они уничтожаются. При записи флага MSG_PEEK после выполнения функций recv() или recvfrom() данные из буфера входной очереди не стираются (т.е. при повторном вызове этих функций без флага снова возвращаются ранее просмотренные данные). Этот флаг используется, например, программами протокола FTP. Надо иметь в виду, что для протокола TCP за время между вызовами функций могут прийти дополнительные байты сообщения. Поэтому при повторном считывании в буфере может оказаться больше данных, чем в первый раз, и существует риск обработать данные дважды или не обработать что-то вообще. Еще одна проблема заключается в том, что системная память не очищается, и с каждым разом остается меньше пространства для поступающих данных.

MSG_WAITALL. Флаг был впервые введен в системе 4.3BSD Reno. Ядру сообщается, что операция чтения должна выполняться до тех пор, пока не будет прочита​но запрашиваемое количество байтов. 

Примечание: 

В некоторых стеках сетевых протоколов могут быть использованы и другие флаги, например MSG_EOR (OSI ) и MSG_EOF (T/TCP). 

2.5.8. Функции закрытия соединения

Обратимся теперь к проблеме перехода от этапа приема/передачи данных к этапу разрыва соединения. Речь пойдет о том, как узнать, что хост на другом конце завершил фазу передачи данных и готов к разрыву соединения, и как он может сообщить об этом партнеру. Каноническая схема обмена сегментами нами уже была рассмотрена в разделе 1.7.12. Теперь речь пойдет о функциях, реализующих эту схему, и их особенностях.

Например, один хост может прекратить отправку данных и сигнализировать партнеру об этом, не отказываясь, однако, от приема данных, так как TCP-соединения полнодуплексные и потоки данных в разных направлениях не зависят друг от друга.

Клиент может соединиться с сервером, отправить серию запросов, а затем закрыть свою половину соединения, сообщив тем самым серверу, что больше запросов не будет. Серверу для ответа клиенту, возможно, понадобится выполнить большой объем работы и даже связаться с другими серверами, в результате чего он продолжит посылать данные уже после того, как клиент прекратил отправлять запросы. С другой стороны, сервер может послать в ответ сколько угодно данных, так что клиент не может заранее определить, когда закончится передача с сервера. 

В принципе закрытие соединения рассматри​вается как естественный способ известить партнера о прекращении передачи данных, что равносильно посылке признака конца файла EOF. 

Самый простой способ выполнить это – вызвать системную функцию close(), которая применяется для закрытия обычных файлов: close(sd); где sd – закрываемый сокет.

Однако мы однажды уже отмечали, что сеть – это очень "непростой файл", и тот факт, что была вызвана функция ядра close() на сокете sd, еще не означает, что сразу же будут освобождены все ресурсы – буфера, структуры, записи в таблицах - с ним связанные. Это всего лишь означает, что этот сокет больше не будет доступен программе, но ядро системы будет удерживать его в состоянии TIME_WAIT. Время между вызовом close() и реальным освобождением сокета рассчитывается исходя из максимального времени существования пакета в сети (см. раздел 1.7.13).

Для выборочного закрытия соединения в API UNIX-сокетов есть специальная функция shutdown(), отличающаяся от вызова close() тем, что в ней имеется дополнительный параметр, указывающий, какую сторону соединения – принимающую или передающую - надо закрыть.

#include <sys/socket.h>

/* UNIX */
int shutdown( int sd, int how );       


#include <winsock.h>


/* Windows */
int shutdown( SOCKET sd, int how );
Возвращаемое значение: 0 - успешно; -1 (UNIX) или SOCKET_ERROR (Windows) – ошибка.

Следует заметить, что реализации функциональности shutdown() в ОС UNIX и Windows различны по семантике и синтаксису API. В UNIX-like ОС в качестве значений параметра how вызова shutdown() используются числовые константы, в то время как в стандарте Posix.1g и в спецификации WinSock им присвоены символические имена, отличные друг от друга - табл. 2.2.

Таблица 2.3. Значения параметра how для вызова shutdown()
	UNIX
	Windows
	Posix.1g

	0
	SD_RECEIVE
	SHUT_RD

	1
	SD_SEND
	SHUT_WR

	2
	SD_BOTH
	SHUT_RDWR


Рассмотрим возможные варианты закрытия.

how=0. Закрытие принимающей стороны соединения. В сокете делается пометка об отказе принимать данные и что он должен вернуть EOF, если приложение попытается что-то прочитать из своего системного буфера. Если противоположная сторона попытается послать данные по такому закрытому уже соединению, на ту сторону модуль (Windows) отсылает RST-сегмент.

Но реакция на данные, уже находившиеся в очереди приложения в момент выполнения shutdown(), а также на прием новых данных от хоста-партнера в модулях TCP этих ОС различная. 

В UNIX все ранее принятые, но еще не прочитанные (читай - не переданные из системного буфера в буфер приложения) данные уничтожаются, и приложение их уже не получит. Если же в системный буфер вновь поступят данные, то TCP-модуль их подтвердит ACK-сегментом и тут же отбросит, поскольку приложение отказалось от приема новых данных. 

В этой же ситуации в соответствии со спецификацией WinSock соединение вообще разрывается, даже если в системном буфере еще есть уже принятые данные или поступают новые. Существуют мнения, что использование конструкции shutdown(sd,0) в Windows-приложениях может быть небезопасно.

· how=1. Закрытие отправляющей стороны соединения. В сокете делается пометка, что через него данные посылаться больше не будут и при попытке приложения выполнить операцию записи в сокет возвращается ошибка. После того как вся информация из системного буфера отправлена, TCP посылает сегмент FIN, сообщая партнеру, что данных больше не будет. Это называется полузакрытием (half close) или "закрытие наполовину". Такое использование вызова shutdown() наиболее типично, и его реализация одинакова в обеих ОС (*nix и Windows). 

· how=2. Закрываются обе стороны данного соединения, что равносильно вызову shutdown() дважды, один раз с how=0, а другой – с how=1.

Обращение shutdown(sd,2) может показаться эквивалентным вызову close() или closesocket() WinSock API Windows, но в действительности это не так. И хотя вызов shutdown() с параметром how=2 применяется достаточно редко, в некоторых реализациях Windows-сокетов вызов closesocket() работает неправильно, если предварительно не было обращения к shutdown() с how=2. В соответствии со спецификацией WinSock вызов shutdown() с how=2 может создать ту же проблему, что и вызов с how=0 – все соединение разрывается.

Результаты закрытия сокета с помощью close() существенно отличается от результата вызова shutdown(). По сути вызов shutdown() не закрывает сокет по-настоящему, даже если он осуществлен с параметром 2. Ни сокет, ни ассоциированные с ним ресурсы (за исключением буфера приема при how=0 или 2) система не освобождает. 

Особо отметим, что вызов shutdown() воздействует на все процессы, для которых этот сокет является открытым (например, в дочернем процессе после вызова fork()). В результате вызов shutdown() с параметром how=1 запретит запись в этот сокет всем использующим его процессам. При вызове же close() или его Windows-аналога closesocket() все другие процессы могут продолжать пользоваться сокетом.

Если надо окончательно закрыть (и уничтожить) конкретный сокет в данном процессе, после shutdown() с параметрами 0 или 1 надо вызывать close().

Вызывая shutdown() с how=1, отправитель будет точно знать, что другая сторона получит признак конца переданного файла EOF, даже если этот сокет открыт и другими процессами. При вызове close() или closesocket() это не гарантируется, поскольку TCP не пошлет FIN-сегмент, пока счетчик ссылок на данный сокет не станет равным нулю – т.е. когда все процессы закроют этот сокет.

Функцию shutdown() можно применить и к UDP-сокету. Польза от обращения к shutdown() с how=1 или 2 проблематична, поскольку нет соединения, которое можно закрыть, но заданием параметра how=0 можно предотвратить прием датаграмм из конкретного UDP-порта.

С помощью shutdown() реализуется так называемое аккуратное размыкание (orderly release) соединения, в результате чего обе стороны получат все предназначенные им данные до того, как соединение будет разорвано (см. пример на рис.2.9)

Резюме: В Windows принято, что после вызова closesocket() соединение закрывается. Так же соединения закрываются при закрытии программы. Система знает, какому процессу соответствуют сокеты, и закрывает их при смерти приложения.

В Linix и FreeBSD это не так. Необходимо явно сказать shutdown() (посылка FIN) и close() (разъединение дескриптора и сокета). Если этого не сделать, то после закрытия приложения сокеты еще будут висеть в системе некоторое время, в течение которого bind() на "занятые" порты будет возвращать ошибку.
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Рис. 2.9. Применение close() –а) и shutdown() –б)
Рассмотрим эффект применения обеих функций на примере TCP эхо-клиента и эхо-сервера. На рис. 2.11а клиент посылает два TCP-сегмента, которые сервер должен "отразить" как эхо. На каждый сегмент сервер посылает ACK-сегмент. Однако клиент, послав информацию, начинает подготовку к закрытию соединения с помощью close() и посылает FIN-сегмент, приняв который, сервер его подтверждает и посылает в свою очередь эхо-сегмент1. Клиент принимает ACK FIN и закрывает свой конец соединения. После чего на пришедший эхо-сегмент1 TCP-модуль клиента отвечает сегментом RST (сокет уничтожен и порт закрыт) и данные потеряны. 

На рис. 2.11б клиент также посылает два TCP-сегмента, но теперь начинает подготовку к закрытию соединения с помощью shutdown() c типом закрытия how=1 (закрытие отправляющей стороны клиента) и посылает FIN-сегмент. Сервер его подтверждает, заканчивает передачу оставшихся у него сегментов и тоже производит закрытие. Конечно же, этот сценарий скорее иллюстративен, но он вполне реален.

Примечание: 

Для более глубокого осознания алгоритма взаимодействия TCP-модуля и программы-приложения надо помнить, что буфера приема/передачи у программы и модуля разделены и при завершении работы программы или закрытия сокета в приложении модуль TCP еще продолжает свою работу.

Обнаружение в системе незакрытого сокета может свидетельствовать о неверном конструировании программы – такие ситуации могут возникнуть как правило при взаимодействии родительского и одного или нескольких дочерних процессов. Помимо этого, открытый сокет может свидетельствовать и о проникновении в компьютер "вражеской программы", которая несанкционированно открывает сокет и передает или принимает по нему информацию. Для UNIX-систем существует очень эффектная утилита lsof, которая дает возможность пользователю получать самую разнообразную информацию об открытых файлах. А поскольку, как мы помним, в UNIX - все файл, значит она выдает и информацию о всех открытых сокетах, с указанием, какой процесс его открыл и на каком порту и протоколе.

Вообще говоря, процессы закрытия сокетов и соединений на клиенте/сервере очень важны. Кроме того, в разных реализациях стеков функции закрытия могут функционировать по разному. Поэтому ниже даются более подробные  пояснения этого аспекта.

Как происходит graceful close (аккуратное закрытие). Клиент вызвает shutdown(sd, SHUT_WR). Этот вызов отправляет на сервер сегмент с флагом FIN и переводит сокет клиента в состояние FIN_WAIT_1. В этом состоянии клиент ждет ACK от сервера, который TCP-модуль сервера посылает автоматически, поэтому в состоянии FIN_WAIT_1 клиент пребывает совсем недолго, если только нет никаких сетевых проблем. После получения FIN от клиента сокет сервера становится готовым на чтение и функция recv() возвращает 0 байт, что для серверного сокета означает EOF. 

На полученный от клиента сегмент FIN TCP-модуль сервера отсылает клиенту ACK и переходит в состояние CLOSE_WAIT. Сокет клиента, получив этот ACK от сервера, переходит в состояние FIN_WAIT_2, ожидая FIN от сервера. Чтобы отослать клиенту FIN, сервер должен со своей стороны вызвать shutdown(sd, SHUT_WR). 

В некоторых руководствах сказано, что close() на серверном сокете автоматически выполняет и shutdown(), но в ходе экспериментов на RED HAT 9 было выяснено, что это не так и следует вызывать shutdown(sd, SHUT_WR) явно, иначе после close() серверный сокет так и останется висеть в CLOSE_WAIT, а клиентский в FIN_WAIT_2 (т.е. будут orphan'ами).

2.5.9. Функция select()

Существует еще одна функция, которая часто используется многими клиентскими и серверными программами и называется "select()". Функция select() позволяет одиночному процессу следить за состоянием сразу нескольких сокетов – это для *nix-систем. Прототип select():

int select(int number_of_sockets, fd_set *readable_sockets, fd_set *writeable_sockets, fd_set *error_sockets, struct timeval *timeout); 

При вызове select() указываются пять параметров. Первый параметр, количество сокетов (number_of_sockets), задает общее количество сокетов для наблюдения (в некоторых реализациях не используется и является необязательным, по умолчанию это число не должно превышать 64). 

Параметры readable_sockets, writeable_sockets и error_sockets являются специальными битовыми масками типа fd_set, задающими вид наблюдаемых сокетов. 

Сокет для чтения (readable_socket) готов принять данные, которые извлекаются программой при помощи стандартных вызовов recv() или recvfrom(). 

Сокет, готовый для записи (writable_socket) — это сокет, установивший соединение. Через него программа может передавать данные, используя стандартные функции типа send() или sendto(). 

В случае сетевой ошибки функция select() помечает сокет, в котором это произошло, как ошибочный (exception) – error_sockets. Ситуация ошибки требует дальнейшей программной обработки. 

Значение number_of_sockets должно быть на 1 больше номера самого наибольшего сокетного дескриптора, используемого в вызове – так как в UNIX счет дескрипторов ведется с нуля.

Примечание:

В Windows-системах из-за разной трактовки понятия сокетного дескриптора number_of_sockets  может быть указан и равным 0, так как он игнорируется.

Для указания таймаута в вызове select(), применяется структура timeval с двумя полями:
struct timeval 

{

        int tv_sec;     /* секунды */

        int tv_usec;    /* микросекунды */

};

Хотя второе поле структуры предполагает задание времени в микросекундах, стандартный UNIX- интервал – 100 миллисекунд, и поэтому устанавливать меньшее значение нецелесообразно. 

Если установить все поля в структуре timeval в 0, select() сработает по timeout немедленно, опросив до этого все наборы дескрипторов файлов. 

Если установить параметр timeout в NULL, то события будут ожидаться "вечно", и программа будет ожидать, пока какой-либо дескриптор файла не будет готов первым, т.е. если не важно время ожидания события в конкретном наборе.

Приведенный ниже вызов демонстрирует обращение к функции select():

res = select (number_of_sockets, readable_sockets, writeable_sockets, error_sockets, timeout); 

В качестве результата функция возвращает:

· res – целое >0 – количество "готовых" сокетов;

· res = -1 при ошибке (например, исполнение функции было прервано каким-либо сигналом;)

· res = 0 если функция вернула управление до возникновения события в каком-либо сокете.
Некоторые сведения  о конкретных вариантах значений параметров изложены в следующем разделе.

Для более точного понимания сути функции select() представим сетевую операцию ввода/вывода как состоящую из двух основных компонентов - компоненты ядра и компоненты приложения, приведенные нa рис. 2.8:
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Рис. 2.10 Компоненты сетевого взаимодействия

Пусть, например, приложение посылает системный вызов recvfrom(). Вызов поступает в ядро, и:

· если датаграмма уже пришла и находится в буфере ядра (в компоненте ядра), то вызов recvfrom() завершается нормально копированием полученных из сети данных в буфер приложения (в компоненту приложения);

· если датаграмма еще не пришла в компоненту ядра, то вызов recvfrom() блокирует дальнейшее исполнение программы приложения на все время ожидания приема данных из сети. Лишь по приходу данных происходит их копирование в компоненту приложения и нормальное завершение системного вызова recvfrom().

Сокет, как программная абстракция, является "собственностью" ядра системы. Поэтому все возникающие в нем ситуации и события в первую очередь контролирует ядро системы. Реализация select() в ядре предполагает отслеживание ядром некоторых событий, связанных с заданными наборами сокетов, и установку битов в соответствующих наборах дескрипторов, которые задаются до вызова select(). Для заданных дескрипторов файлов функция select() также изменяет их битовые маски.

В любом случае select() определяет состояние только тех сокетов, которые были отмечены в каждой битовой маске. При выходе в вызывающую программу select() значение res возвращает количество сокетов, готовых к операциям ввода-вывода или зафиксировавших ошибку. Если бит, идентифицирующий определенный сокет, окажется установленным, это значит, что сокет готов к операции ввода-вывода (чтению, записи или сообщению об ошибке). В дополнение select() модифицирует битовые маски таким образом, что каждый сокет оказывается принадлежащим определенной категории. 

До того как вызвать функцию select(), программа должна установить (см. ниже) биты в маске так, чтобы они указывали на сокеты, информацию о которых необходимо получить. Функция select() после своего завершения сбросит биты, указывающие на любой сокет, не готовый к определенной операции ввода-вывода. 

Существует еще одна особенность применения функции select(). Эта функция – "одноразовая". В чем смысл такой "одноразовости"? Приведем такой пример – функцию по некоторым соображениям выполняют в цикле. И как только она сработала по какому-то состоянию готовности, мы обрабатываем некоторую информацию и снова возвращаемся на select(), что бы вновь отслеживать события. К удивлению нашему, функция не сможет обнаружить ни одного события на сокетах. Почему? Система после срабатывания select() обнуляет маску для данного сокета. И для правильной работы в цикле придется выполнить все необходимые макрокоманды, размещающие признаки ожидания во всех наборах сокетов.

После завершения функции select() прикладная программа может проанализировать содержимое битовой маски. Используя это свойство функции select(), можно написать программу так, что она будет изменять свое выполнение в зависимости от результатов вызова. Пусть у нас есть программа, создающая три сокета. Предположим, у нас есть одна процедура, обслуживающая операции чтения, другая процедура, осуществляющая запись, и третья, обрабатывающая ошибочные ситуации. Функция select() может вызываться, чтобы одновременно получить информацию о состоянии сокетов всех трех видов, в результате чего программа может узнать, что один сокет уже готов считывать данные, второй готов к записи, а третий содержит информацию об ошибке. В этом случае, получив статус всех контролируемых сокетов, разумнее всего будет прежде вызвать процедуру обработки ошибок. 

Каждый набор сокетов – это фактически структура, содержащая массив long integer битовых масок; размер массива установлен определением константы FD_SETSIZE. Для UNIX-систем FD_SETSIZE обычно задается равным 64 (в некоторых системах 256). Задание большего числа сокетов может потребовать перекомпиляции ядра.

Применение select() часто называют "мультиплексированием ввода/вывода". Почему? Особенностью этой функции является то, что она может отслеживать состояние множества (мульти) самых разных файловых и сокетных дескрипторов одновременно и затем дать программе возможность продолжить работу с одним избранным дескриптором.

Рассмотрим (в соответствии с [19]), при каких условиях тот или иной дескриптор сокета (а соответственно, и сам сокет) становится готовым для выполнения с ним какой-либо операции. 

1. Сокет готов для чтения, если выполнено одно из следующих условий:

· Число байтов данных в приемном буфере сокета больше или равно текущему значению минимального количества данных low water-mark (может быть задано функцией setsockopt() с помощью опции сокета SO_RCVLOWAT, см. 2.9.1) для приемного буфера сокета. Для сокетов TCP и UDP значение low water-mark по умолчанию равно 1. Текущая операция чтения данных из сокета не блокирует исполнение и возвратит значение, большее нуля (то есть данные, которые были готовые для чтения). 

· На противоположном конце партнер закрывает TCP-соединение (получен сегмент FIN). Операция считывания данных из сокета не блокируется и возвратит нуль (то есть признак конца файла).

· Сокет является прослушивающим (TCP), и число установленных соединений ненулевое.

· Ошибка сокета, ожидающая обработки. Операция чтения на сокете не блокируется и возвратит ошибку (-1) со значением переменной еrrnо c конкретным условием ошибки. Ошибки, ожидающие обработки, можно также получить, вызвав функцию getsockopt() с параметром SO_ERROR (см. 2.9.2), после чего состояние ошибки будет сброшено.

2. Сокет готов для записи, если выполнено одно из следующих условий:

· Количество байтов доступного пространства в буфере отправки сокета больше или равно текущему значению минимального количества данных для буфера отправки сокета и либо сокет является присоединенным, либо сокету не требуется соединения (UDP). Это значит, что если мы отключим блокировку для сокета, операция записи не заблокирует сокет и возвратит положительное значение (например, число байтов, принятых транспортным уровнем). Устанавливать минимальное количество отсылаемых данных можно с помощью параметра сокета SO_SNDLOWAT. По умолчанию это значение равно 2048 байт для сокетов TCP и UDP.

· Получатель, которому отправляются данные, закрывает соединение. Операция записи в сокет сгенерирует сигнал SIGPIPE.

· Ошибка сокета, ожидающая обработки. Операция записи в сокет не блокируется и возвратит ошибку (-1) со значением переменной еrrnо, указывающей на конкретное условие ошибки. Эти ошибки, ожидающие обработки, можно также получить и сбросить, вызвав функцию getsockopt() с параметром сокета SO_ERROR.

3. Исключительная ситуация, требующая обработки, может возникнуть на сокете в том случае, если приняты внеполосные (out-of-band) срочные данные либо если отметка внеполосных данных в принимаемом потоке еще не достигнута.

Примечание

В UNIX с сокетами связаны 3 сигнала:

- SIGIO: указывает на то, что сокет готов к асинхронному вводу-выводу. Сигнал посылается процессу или группе процессов, связанных с сигналом; 

- SIGURG: указывает на то, что на сокете получены экспресс-данные. Посылается процессу или группе процессов, связанных с сигналом; 

- SIGPIPE: указывает на то, что запись на сокете более невозможна. Посылается процессу, связанному с сокетом. 
В системах типа SVR3-4 функциональность select() реализуется с помощью функции poll(), которая использует специальный массив структур для наблюдения за сокетными дескрипторами и позволяет также получить некоторую другую информацию.

2.5.10. Макрокоманды для работы с наборами сокетов

Как было сказано, программа должна установить биты в маске "слежения" за флагами файлов (файловых дескрипторов - fd). Для управления этими наборами декларируется специальный тип данных - тип fd_set. Следующие макрокоманды работают с этим типом: 

FD_ZERO (fd_set *set) 




– очищает набор описателей файлов 
FD_SET (int fd, fd_set *set) 

– добавляет fd к набору 
FD_CLR (int fd, fd_set *set) 

– удаляет fd из набора 
FD_ISSET (int fd, fd_set *set)

– проверяет наличие зафиксированного события для fd
в   наборе 

Листинг 2.2 демонстрирует фрагмент кода, который "ждет" 2.5 секунды, чтобы "что-то" появилось в стандартном вводе STDIN (нажата хоть одна клавиша на клавиатуре): 

Листинг 2.2 Пример контроля операции ввода с клавиатуры

#include <sys/time.h> 

#include <sys/types.h> 

#include <unistd.h> 

#define STDIN 0 
/* дескриптор файла для стандартного ввода */

main ()

      {   struct timeval tv;

          fd_set readfds;

          tv.tv_sec = 2;

          tv.tv_usec = 500000;

          FD_ZERO(&readfds);

          FD_SET (STDIN, &readfds);

         
/* Нас не интересуют writefds и errorfds */

          select (STDIN+1, &readfds, NULL, NULL, &tv); 

/*После нажатия клавиши клавиатуры нажать Enter*/

          if (FD_ISSET (STDIN, &readfds))



printf (" Клавиша была нажата! \n ")


   else


printf ("Timed out \n ");

     }

Параметр number_of_sockets в этом примере должен быть установлен в значение самого большого значения описателя файла плюс один, а именно он должен быть установлен в sockfd+1, чтобы быть всегда больше, чем значение дескриптора стандартного ввода STDIN, имеющего значение fd = 0 – как указывалось выше, это требование для Windows-систем необязательно, т.к. этот параметр игнорируется.

Несмотря на то обстоятельство, что в этих разделах мы в остновном говорим о сокетах Беркли (т.е. UNIX-сокетах) – следует обратить внимание на аналог функции  select(), реализованный в WIN API. Если мы попытаемся с помощью select() реализовать код листинга 2.2 – мы потерпим полных крах. Под Windows select() – не работает ни с какими дескрипторами – кроме как с сокетными.

В Windows для аналогичных целей используют функцию WaitForSingleObject(), которая отслеживает события на  на конкретном объекте по его дескриптору (хэндлу), например таким образом:

#include <windows.h>

    FlushConsoleInputBuffer(GetStdHandle(STD_INPUT_HANDLE));

    DWORD dw = WaitForSingleObject(GetStdHandle(STD_INPUT_HANDLE), INFINITE);

    return 0;

Вторым параметром проставляется значение таймаута в миллисекундах – в этом примере стоит бесконечное время ожидания.

Возвращаемся к сокетам Беркли.

Следующий листинг 2.3 демонстрирует контроль за готовностью к чтению двух сокетов – sd1 и sd2:

Листинг 2.3 Пример контроля операции чтения из сокетов

#include <sys/time.h>

#include <sys/types.h>

fd_set read_sd;

struct timeval wait;

int sd1,sd2,nb;

...

for (;;) 

{

      wait.tv_sec = 1; /* одна секунда */

      wait.tv_usec = 0;

      FD_ZERO(&read_sd);

      FD_SET(sd1, &read_sd);

      FD_SET(sd2, &read_sd);

      nb = select(FD_SETSIZE, &read_sd, (fd_set *) 0, (fd_set *) 0, &wait);

      if (nb <= 0) 

      
{ 

            printf ("select выполнилась с ошибкой, или select завершилась по timeout.\n");

      
}

      if (FD_ISSET(sd1, &read_sd)) 

      
{ 

            printf ("Сокет №1 готов для считывания.\n ");

      
}

      if (FD_ISSET(sd2, &read_sd)) 

      
{ 

            printf ("Сокет №2 готов для считывания.\n ");

}

}

Функция select() обеспечивает синхронную схему мультиплексирования. Например, если имеется сокет, который с помощью функции listen() объявлен как "слушающий" сеть, то можно визуально контролировать, имеется ли новое подключение, помещая дескриптор сокета в набор readable_socket. 

Считается, что к положительным аспектам применения этой функции можно отнести ее высокие портабельность и эффективность (небольшие накладные расходы при взаимодействии с ядром) при малом числе одновременно активных сокетов. К недостаткам относят сравнительно небольшое количество одновременно отслеживаемых сокетов, необходимость перекомпиляции ядра для некоторых систем при изменении этого значения и ухудшение эффективности при обслуживании значительного числа неактивных клиентов, а также синхронность исполнения – ее вызов приостанавливает исполнение программы – за исключением случая timeval=0.

Примечание

В Windows принято по умолчанию значение FD_SETSIZE=64. Если приложение предполагает использовать большее значение, то следует включить манифест для  FD_SETSIZE в каждый файл перед включением WINSOCK.H (или WINSOCK2.H), или в makefile, добавив например опцию -DFD_SETSIZE=128

2.5.11. Функция poll()

Функция poll() является вариантом select(). Существенным отличием этой функции от функции select() является появление в ней понятия "сетевого события". Применяется в  таких ОС как Solaris, FreeBSD, Linux. 

В этой функции используется  массив из nfds структур типа 
        struct pollfd 


{

                int fd;           /* описатель файла */

                short events;     /* запрошенные события */
                short revents;    /* возвращенные события */
        };

и значение timeout в миллисекундах. Отрицательное значение указывает на бесконечный таймер. Поле fd содержит описатель открытого файла. Поле events - это входной параметр, указывающий на битовую маску событий, важных для приложения. Поле revents - это возвращаемый параметр, в который ядро помещает информацию о произошедших событиях, запрошенных или типа POLLERR, POLLHUP или POLLNVAL. (Эти три битовых флага не будут иметь смысла при использовании в поле events, поэтому будут установлены в поле revents, если соответствующее условие истинно). Если ни одно из запрошенных событий не случилось или не произошла ни одна из ошибок, то ядро ждет их появления до истечения срока таймера. Вот возможные биты, описанные в <sys/poll.h>: 

События ввода/вывода

	Событие
   
	Флаг poll()  
	Когда происходит

	Чтение

	POLLIN
	Пришли новые данные.

	Чтение

	POLLIN
	Установка соединения завершена (для сокетов, ориентированных на соединения)

	Чтение

	POLLHUP
	Другая сторона инициировала запрос на разъединение.

	Чтение

	POLLHUP
	Соединение разорвано (только для протоколов, ориентированных на соединение). Если производится запись в сокет, то также посылается сигнал SIGPIPE.

	Запись

	POLLOUT
	Сокет имеет достаточно места в буфере передачи для записи в него новых данных.

	Чтение/запись
	POLLIN|POLLOUT
	Исходящий connect() завершен.

	Чтение/запись
	POLLERR
	Произошла асинхронная ошибка.

	Чтение/запись
	POLLHUP
	Другая сторона закрыла (shutdown) одно направление.

	Исключение
	POLLPRI
	Пришли неотложные данные. При этом посылается сигнал SIGURG.


2.5.12. Функция epoll()

epoll() – это новый системный вызов, который появился в Linux 2.6. Он призван заменить устаревший select() (а также poll()). В отличие от старых системных вызовов, сложность которых O(n), epoll() использует алгоритм O(1).

Примечание: 

Методика O() используется для оценки производительности алгоритмов вне зависимости от машинной реализации. Она определяет верхний предел времени работы алгоритма для самого тяжелого случая. Это исключительная методика, применяемая для сравнения эффективности алгоритмов относительно времени исполнения. O-нотация дает представление о том, сколько времени будет использовать тот или иной алгоритм. Время O(N) алгоритма указывает на линейную зависимость от  входных  параметров (линейная N), в то время как O(N^2) является квадратичной. Оценка O(1) свидетельствует о постоянном фиксированном времени, затрачиваемом на исполнение алгоритма.

O(1) означает хорошее масштабирование при увеличении количества прослушиваемых дескрипторов. select() реализует линейный поиск по списку прослушиваемых дескрипторов, что приводит к сложности O(n), в то время как epoll() использует обратные вызовы структуры файла в ядре.
   

Для использования epoll() создается специальный файловый дескриптор для epoll-вызовов:

epfd = epoll_create(EPOLL_QUEUE_LEN);

где EPOLL_QUEUE_LEN – это максимальное количество соединений, которые необходимо одновременно отслеживать в приложении. Возвращаемое значение – это файловый дескриптор, который будет использоваться в последующих вызовах epoll(). Этот дескриптор может быть закрыт при помощи close() в любой момент. 

После создания  экземпляра epoll-объекта в него можно добавить необходимые события и сокеты при помощи следующего вызова:

  static struct epoll_event ev;

  int client_sock;

  ...

  ev.events = EPOLLIN | EPOLLPRI | EPOLLERR | EPOLLHUP;

  ev.data.fd = client_sock;

  int res = epoll_ctl(epfd, EPOLL_CTL_ADD, client_sock, &ev);

где ev – это структура для конфигурирования epoll, EPOLL_CTL_ADD – предопределенная константа для команды добавления сокетов в epoll. Детальное описание флагов для epoll_ctl может быть найдено на странице epoll_ctl(2) руководства man. Когда дескриптор client_sock будет закрыт, он будет автоматически удален из дескриптора epoll.

2.5.13. Проблема блокирования

Принципиально операции ввода-вывода в среде UNIX-подобных ОС могут соответствовать пяти разным моделям исполнения – блокирующей, неблокирующей, с мультиплексированием, управляемой сигналами и асинхронной [19]. Первые четыре модели реализуют идею синхронного ввода/вывода.

Для точного понимания проблемы блокирования при выполнении сетевых операций ввода/вывода сформулируем само понятие блокирования.

Что же понимать под блокированием и что именно блокируется? Рассмотрим вариант применения системного вызова connect() на рис.2.11.
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Рис. 2.11 Блокирование на функции connect()

Функция connect() является системным вызовом и переводит процесс из состояния программы в состояние ядра, тем самым приостанавливая (блокируя) дальнейшее исполнение программы пользователя до возврата управления из ядра на следующую за connect() инструкцию. Время приостанова в принципе неизвестно – у connect() нет явного параметра timeout (хотя мы выше уже отмечали, что этот timeout устанавливается самим ядром), поэтому ожидание может занять довольно большое по "компьютерным меркам" время – до полутора минут, за которое можно было бы выполнить много последующих инструкций.

Отдельные системные вызовы операций на сокетах блокируют программу в случае, если удаленный процесс не осуществил ожидаемую операцию: connect(), accept(), write(), send(),  read() recv() и т. д. Это врожденный недостаток использования блокирующих сокетов. При создании сокета ядро сразу устанавливает его в режим блокирования. 

Предположим, что нам нужно вызвать функцию recv() для чтения данных из сокета и наша программа и удаленный хост обмениваются сообщениями по одному и тому же TCP-соединению, при этом их сообщения не чередуются - программа может передать несколько сообщений и только потом получить ответ.

Такое взаимодействие потенциально опасно: если программа обратится к функции recv(), а последняя заблокирует программу, то не будет никакой возможности передать еще какое-либо сообщение. Вполне вероятно, что наша программа так и не дождется ответа от удаленного хоста, поскольку тот в свою очередь может ожидать некоторого дополнительного сообщения. В результате процесс из-за выполнения блокирующей функции может зависнуть — функция recv() будет "вечно" ожидать ответа, тогда как удаленный хост — "вечно" ожидать сообщения от нашей программы

Таким образом, если что-то читается из сокета, например, вызовом read() или recv(), то управление вернется в программу только в том случае, если пришли реальные данные по этому соединению, либо произошла ошибка (например, разрыв связи). 

Использование функции select() в этом случае может сделать нашу программу более гибкой. В нижеприведенном фрагменте вместо того, чтобы "висеть" на исполнении функции recv(), избирается другая альтернатива – сначала производится вызов select()  -  программа ждет появления данных в буфере приема модуля TCP с установленным таймаутом. Если ожидание прихода данных становится недопустимо большим (таймаут превышен), то происходит выход из  функции чтения из сокета. Если до истечения таймаута данные все же пришли, то мы их принимаем.

Листинг 2.4 Функция приема данных ReceiveNBytes()

int ReceiveNBytes(int sd, char *pBuffer, int iStillToReceive)

{

  int     iRC               = 0;

  int     iReceiveStatus    = 0;

  timeval ReceiveTimeout; 

  fd_set fds;

  FD_ZERO(&fds);

  FD_SET(sd, &fds);

  ReceiveTimeout.tv_sec  = 0;

  //Устанавливаем таймаут – 0,5сек.

  ReceiveTimeout.tv_usec = _500000;

  //..пока данные в наш адрес еще не посланы..

  while(iStillToReceive > 0)

  {

    //Ждем прихода данных

    iRC = select(0, &fds, NULL, NULL, &ReceiveTimeout);

    //Выход по таймауту

    if(!iRC) return -1;

    //Произошла какая-то ошибка при исполнении select()

    if(iRC < 0) return WSAGetLastError();

    //Прием нескольких байт

    iReceiveStatus = recv(sd, pBuffer, iStillToReceive, 0);

    //Произошла ошибка при вызове функции recv()

    if(iReceiveStatus < 0)

    {

    return WSAGetLastError();

    }

    else

    {

    //Изменяем величину счетчика и буфер
    iStillToReceive -= iReceiveStatus;

    pBuffer += iReceiveStatus;

    }

  }

  return 0;

}

Поэтому во многих случаях сетевых действий выгодно работать с неблокирующими сокетами. Как уже говорилось, сокет всегда создается блокирующим. Однако в UNIX-подобных системах существуют очень гибкие механизмы борьбы с этого типа блокированием. С их помощью сокет можно объявить (специальными функциями управления операциями ввода/вывода) как неблокирующий, и выполнение системного вызова для него заставит ядро вернуть управление в процесс сразу же после вызова, завершая тем самым инициированную операцию ввода/вывода параллельно с выполнением процесса. 

В модели неблокирующего ввода/вывода применяется несколько альтернативных идеологий: постоянного опроса ядра (как правило в цикле), мультиплексирования, управления сигналом или асинхронная. 

Реальные сетевые программы редко используют блокирующие функции: это было бы слишком медленно. Или, точнее, могут использовать блокирующий recv() или read(), но только удостоверившись в том, что ему есть что прочитать посредством предварительного вызова select(). 

Единственное исключение – это вызов connect(), он все равно остается блокирующим на время внутреннего таймаута, т. к. к нему нельзя напрямую применить идеологию вызова select(). Это становится понятным, если вспомнить, что connect() работает с очередью установления соединения, а не с очередью данных. Вызов функции connect() для установления прямого соединения с удаленным хостом блокирует программу в состоянии ядра до тех пор, пока низлежащий транспортный уровень не установит соединения и не информирует об этом ядро системы, или система зафиксирует выход по таймауту..

Ввод/вывод, управляемый сигналами, часто реализуется в UNIX-подобных системах, и особенно в работе с устройствами ввода/вывода, программных реализациях межпроцессных взаимодействий (InterProcess Communication - IPC), реализации механизмов синхронизации и т.д. Сигналы процессу могут поступать от другого процесса, от операционной системы или от пользователя. Сигналы имеют номера и имена, которые определены в заголовочном файле " signal.h ".

Рассмотрим теперь основы построения модели управления вводом/выводом с помощью сигнала, а именно SIGIO. Порядок действий при этом таков:

1. Вначале надо сообщить ядру системы, что о готовности дескриптора оно должно уведомлять процесс (в данном случае, нашу программу) с помощью сигнала SIGIO. Это можно сделать с помощью системных вызовов типа sigaction() или signal().

2. Затем в обработчик сигнала надо поместить нужную функцию интерфейса сокетов (например, тот же recvfrom().)

3. Когда ядро получит из сети датаграмму и расположит ее в буфере ядра, оно выдаст в приложение сигнал SIGIO, с помощью которого сработает обработчик и запустит функцию recvfrom(), которая начнет копировать данные из буфера ядра в буфер, заданный пользователем. На это время наш процесс будет заблокирован.

Модель "чистого" асинхронного ввода/вывода введена в стандарте Posix.1g и на настоящее время немногие UNIX-системы ее поддерживают. Принципиальное отличие от управления сигналом заключается в том, что система оповещает нас не о необходимости инициирования операции, а о ее фактическом завершении. Для реализации асинхронного ввода/вывода в стандарте Posix.1g введены специальные функции с префиксом aio_ [19].

2.5.14. Функции ioctl() и fcntl() 

Блокирования на операции сетевого I/O можно избежать, если объявить сокет неблокирующим посредством функций ioctl() (флаг FIONBIO) или fcntl() (флаг FNDELAY, если речь идет о системе BSD и флаг O_NDELAY в случае System V). Эти системные вызовы (ioctl – input/output control, fcntl – file control) широко применяются в UNIX-like программировании для управления различными характеристиками операций ввода/вывода для файлов, например, позволяют изменить характеристики уже открытого файла: права доступа, блокирование чтения из файла и записи в него. В нашем случае "файлом" является сокет. Работа с этими функциями требует подключения соответствующего заголовочного файла, например: 

#include <sys/ioctl.h>

int ioctl(int sd, int cmd, char *argp);

Здесь sd – дескриптор открытого сокета, cmd – команда, которую надо выполнить на этом сокете, argp – параметр команды (флаг). 

       Системный вызов ioctl() выполняет различные управляющие действия над обычными устройствами и псевдоустройствами. Для файлов, не являющихся псевдоустройствами, действия, которые выполняет этот системный вызов, зависят от устройства. Аргументы вызова cmd и argp передаются в файл, ассоциированный с файловым дескриптором и интерпретируются драйвером устройства. При помощи запросов ioctl() можно управлять многими символьными устройствами (например, терминалами). 

Первый аргумент должен представлять собой открытый описатель файла. Параметр cmd определяет, является ли третий аргумент входным или выходным, а также размер argp в байтах. Макросы и определения, использованные для параметра вызова cmd, находятся в файле <sys/ioctl.h>. Количество разнообразных вызовов ioctl() может варьироваться от системы к системе (например для ядра Linux/i386 он представляет собой список из 421 вызовов.)

Если вызов ioctl() предназначен в основном для выполнения различных управляющих действий над обычными устройствами, то fcntl() выполняет определенные манипуляции над файловым дескриптором - какую именно - определяется параметром cmd.

      #include <unistd.h>

       #include <fcntl.h>

       int fcntl(int fd, int cmd);

       int fcntl(int fd, int cmd, long arg);

       int fcntl(int fd, int cmd, struct flock *lock);

Следует заметить, что обе эти функции имеют много вариаций в различных UNIX-like системах. 

Таблица 2.2 Операции функций fcntl() и ioct1(), применяемые для сокетов 

	Операция
	fcntl()
	ioct1()

	
	Команда
	Флаг
	

	Установка сокета для неблокируемого ввода-вывода
	F_SETFL
	O_NONBLOCK
	FIONBIO

	Установка сокета для ввода-вывода, управля​емого сигналом
	F_SETFL
	O_ASYNC
	FIOASYNC

	Установка владельца сокета
	F_SETOWN
	
	SIOCSPGRP или FIOSETOWN

	Получение владельца сокета
	F_GETOWN
	
	SIOCGPGRP или FIOGETOWN

	Получение текущего значения количества байтов в приемном буфере модуля TCP или UDP
	
	
	FIONREAD



	Проверка, находится ли процесс на отметке внеполосных данных
	
	
	SIOCATMARK




Перечисленные операции могут применяться к сокетам любым процессом, в то время как существуют и другие операции, которые могут быть исполнены только администрирующими программами. 

 Выполнение первых четырех операций возможно множеством способов, но использование функции fcntl() является более предпочтительным способом.

Отметим также, что первые две операции, устанавливающие сокет для неблокируемого ввода/вывода и для ввода/вывода, управляемого сигналом, традиционно применя​лись с использованием команд FNDELAY и FASYNC функции fcntl(). 

Функция fcntl() предоставляет следующие возможности, относящиеся к сете​вому программированию:

· Неблокируемый ввод/вывод. Мы можем установить флаг состояния файла О_NONBLOCK, используя команду F_SETFL для установки неблокирующего сокета. 

· Управляемый сигналом ввод/вывод. Мы можем установить флаг состояния файла О_ASYNC, используя команду F_SETFL, которая вызывает генерацию сиг​нала SIGIO, когда состояние сокета изменяется. 

Команда F_SETOWN позволяет нам указать, что владелец сокета (идентификатор процесса или идентификатор группы процессов) должен получать сигналы SIGIO и SIGURG. Первый сигнал генерируется, когда для сокета задается управ​ляемый сигналом ввод/вывод, второй — когда для сокета приходят новые внеполосные (out-of-band) данные.

Примечание: 


Флаг O_NONBLOCK устанавливает режим неблокирования. Эта опция обычно полезна только для специальных файлов типа FIFO и устройств типа терминалов. Так, для этих файлов операция open() блокирует исполнение до тех пор, пока файл "не готов". Если установлен O_NONBLOCK, open() возвращается немедленно. Бит O_NONBLOCK также воздействует на операции чтения и записи: он разрешает им возвращаться немедленно с состоянием неудачи, если нет никакого ввода, немедленно для доступного для чтения, или если вывод не может быть выполнен немедленно.

Рассмотрим реакцию некоторых наиболее употребительных сетевых вызовов при установке неблокирующего сокета. Пусть TCP-сокет sd объявлен неблокирующим командой F_SETFL с флагом O_NONBLOCK.

#include <sys/ioctl.h>

#include <fcntl.h>

#include <unistd.h>

sd = socket (AF_INET, SOCK_STREAM, 0);

// fcntl

fcntl (sd, F_SETFL, O_NONBLOCK); 

// для ioctl это выглядит так

int param=1;

ioctl(sd,  FIONBIO, &param);

В этом случае работа этого сокета для разных сокетных операций осуществляется следующим образом:

· accept() завершает работу сразу же с ошибкой EWOULDBLOCK;

· connect() завершает работу сразу же с ошибкой EINPROGRESS; вызывающий процесс продолжит свое выполнение в любом случае, даже если на установку соединения потребуется несколько десятков секунд;

· recv(), read() или recvfrom() возвратят -1 (с применением флагов FIONBIO или FNDELAY функции ioctl()) или 0 (O_NDELAY- функция fcntl()) при отсутствии считываемых данных; выставляется ошибка EWOULDBLOCK или EAGAIN. 

Рассмотрим более подробно последовательность действий при выполнении connect() на неблокирующем сокете [4]. Этот системный вызов и его корректная обработка специфичны в разных системах и являются наиболее трудными для адекватного восприятия:

    if(connect(sd, (sockaddr*)&serv_addr, sizeof(serv_addr)) != 0)

{
/* Это не ошибка, а признак того, что соединение еще не установлено.*/ 

/* Далее анализируем значение переменной errno */ 

if(errno == EINPROGRESS)/* EINPROGRESS означает, что функция все еще пытается установить соединение */

 {

 ...

 }

    
else 

 {

/* Произошла ошибка при попытке соединении. */ 

 } 

}

    else  

{

/* Соединение было установлено за время исполнения connect(), 

и далее программа выполняется ординарным образом.*/ 

}

Ниже приводится фрагмент программы с примером эффективного контроля за установлением соединения (предполагается, что до исполнения функции select() для сокета sd был вызван connect()).

Листинг 2.5 Контроль процесса установления соединения

.

.

fd_set rsds, wsds;

struct timeval tv;

tv.tv_sec = 0; tv.tv_usec = 500;

FD_ZERO(&rsds); 

FD_ZERO(&wsds);

int max_sd = -1;

/* Заполняем наборы. Дескриптор сокета с неоткрытым соединением помещаем в оба набора, так как в процессе трехстороннего handshake TCP-клиент и пишет (SYN), и читает (ACK) из буфера сокета ядра */

FD_SET(sd, &wsds);

FD_SET(sd, &rsds);

if(sd > max_sd) max_sd = sd;

select(max_sd+1, &rsds, &wsds, NULL, &tv);

/*Если после выполнения select() интересующий нас дескриптор сокета остался в каком-либо из наборов, то соединение завершено. Определить, не произошла ли ошибка, можно, применив функцию getsockopt() (см. раздел 2.8.2) */

if(FD_ISSET(sd, &wsds) || FD_ISSET(sd, &rsds))

{

      socklen_t err_len;

      int error;

      err_len = sizeof(error);

      if(getsockopt(sd, SOL_SOCKET, SO_ERROR, &error, &err_len) < 0 || error != 0)

            {  /* Произошла ошибка соединения.*/  }

      else

            {  /* Все нормально. */  }

}

.

.

Примечание

Если программа должна закрыть объявленный неблокирующим сокет sd, то при корректном выходе из программы (return(0)) надо перед закрытием восстановить параметр сокетного дескриптора как блокирующего.

Это может быть выполнено многими способами, но обычно применяют следующие:

1. int flags,sd;

/* Сбрасываются все флаги сокетного дескриптора. Это может быть оправдано именно в случае сокета, так как с ним редко бывают связаны другие флаги */

flags=fcntl(sd,F_SETFL,0); 

2.  fcntl(sd, F_SETFL, fcntl(sd, F_GETFL, 0) & ~O_NONBLOCK);

В третьем параметре с помощью такой же функции fcntl() получаем текущее состояние всех флагов сокетного дескриптора. Далее с помощью операции & отменяем только флаг блокировки. Такая последовательность рекомендуется стандартом Posix.

Использование функции getsockopt() для определения истинного характера завершения вызова connect() может быть заменено (согласно [19]) одним из нижеследующих сценариев:

1. Можно снова запустить connect(). В любом случае он закончится неудачей, но если анализируемая ошибка будет EISCONN, то предыдущий вызов завершился нормально и соединение уже было установлено.

2. Вызвать функцию read() c параметром длины буфера чтения buf_len=0. Если connect() завершился нормально, то read() тоже завершится таким же образом, но вернет значение 0. В противном случае read() завершится с ошибкой.

3. Вместо getsockopt() сначала вызывается getpeername() (см. 2.5.13.3), и если этот вызов вернет ENOTCONN (нет соединения), то лишь после этого вызвать getsockopt(). 

Использование неблокирующих операций целесообразно в том случае, когда нет необходимости доводить ввод/вывод до конца или необходимо во время ожидания производить другие действия. В этом случае факт реального окончания неблокирующих операций можно периодически проверять, осуществляя до окончания ввода/вывода другую обработку данных. 

Рассмотрим пример такого неблокирующего ввода/вывода. Пусть нам надо выполнить прием информации из буфера UDP-модуля ядра c помощью системного вызова recvfrom() в буфер приложения. Если статус приемного сокета – неблокирующий – то можно затем многократно опрашивать ядро, исполняя recvfrom() в цикле, так как если читать из неблокирующего сокета и в нем нет никаких данных, то ему не будет разрешено блокировать исполнение программы – функция вернет -1, и errno будет установлен в EWOULDBLOCK. 
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Рис. 2.12 Пример неблокирующего ввода на сокете UDP

Вообще говоря, такой тип циклического опроса (а он имеет место во многих случаях реального программирования) – плохая идея, и программа с использованием активного ожидания данных для сокета будет просто зря тратить процессорное время. Более полный пример программы с неблокирующим сокетом см. в приложении 6. 

2.5.15. Функции работы с базами данных

Название этот раздела может ввести в читателя в некоторое смущение – о каких "базах данных" здесь может идти речь? В действительности этот термин восходит к понятию " базы сетевых данных", которые появились задолго до того, как появились базы данных в их современном понимании.

Существуют 4 категории вспомогательной информации, необходимой для сетевого и межсетевого взаимодействия – информация о хостах (hosts), сетях (networks), протоколах (protocols) и службах (services). 

В ранние времена Интернет практически вся необходимая информация подобного типа хранилась в файловой системе UNIX в файлах /etc/hosts, /etc/networks/, etc/protocols и /etc/services. В UNIX для работы с этими файлами существуют дополнительные вызовы из библиотек интерфейса сокетов, которые принято называть "сетевыми", упрощающие для программиста манипуляцию с сетевыми именами, адресами и номерами и т. д. Для их использования в программу надо включить заголовочный файл <netdb.h>.

Сетевые библиотечные подпрограммы отображают следующие элементы: 

     Имена хостов

– на адреса сетей

(и наоборот)

     Имена сетей

– на номера сетей 

(и наоборот)

     Имена протоколов 

– на номера протоколов 
(и наоборот)

     Имена служб

– на номера портов 

(и наоборот)

Имена и адреса хостов

Прикладные программы используют следующие сетевые библиотечные функции, чтобы отобразить имя хоста Интернет в адрес и наоборот: 

gethostbyname() и gethostbyaddr().
Функция gethostbyname() принимает в качестве единственного параметра доменное имя Интернет-хоста и возвращает указатель на структуру hostent: 

struct hostent *gethostbyname(const char *host_name);

например – gethostbyname("www.microsoft.com").

Примечание: Для обеспечения прямого указания на семейства адресов Интернет некоторые системы предоставляют функцию gethostbyname2(), в которой вторым аргументом указывается нужное семейство.

В терминах службы DNS эта функция выполняет запрос на получение записи типа А (IPv4) или АААА (IPv6), возвращаемое имя представляет собой официальное имя хоста, называемое каноническим – CNAME.

Функция gethostbyaddr() отображает адреса хостов Интернета в ту же структуру hostent:

struct hostent *gethostbyaddr(const char *inaddr, int inaddr_type);

Эта функция требует двух параметров. Первый, inaddr, является Интернет-адресом искомого хоста, представленный в десятично-точечной нотации, например - 192.145.38.56. Второй параметр, inaddr_type, является типом адреса; в настоящее время принят только тип адреса Интернет, поэтому для данного вызова inaddr_type – всегда AF_INET. Если предусмотрена работа также и в домене IPv6, то в вызове функции указывается еще один параметр типа size_t для задания длины адреса – он занимает второе место в списке параметров. Эта функция также возвращает указатель на структуру hostent. В терминах службы DNS эта функция выполняет запрос на получение записи типа PTR в соответствующем коммуникационном домене (IPv4 или IPv6).

Структура hostent состоит из следующих компонентов: 

struct hostent 
{

   char *h_name;        
/* Официальное имя хоста.*/

   char **h_aliases;   
/* Массив псевдонимов данного хоста, заканчивающийся нулем */

   int  h_addrtype;     
/* Тип возвращенного функцией адреса; для Интернет это AF_INET */

   int  h_length;    
/* Длина адреса в байтах. Для типа AF_INET длина всегда 4

байта */

   char **h_addr_list;  
/* Указатель на массив указателей IPv4 (IPv6) адресов хоста. Он заканчивается нулем, порядок  следования байтов сетевой. */

#define h_addr h_addr_list[0]/*Определяет h_addr как самый первый адрес хоста в списке*/

};

Таким образом, вызовы gethostbyaddr() и gethostbyname() возвращают указатель на структуру, содержащую официальное доменное имя компьютера и его общественных псевдонимов вместе с адресным семейством и список адресов переменной длины, законченный нулем. Этот список адресов необходим, так как возможно, что на компьютере с именем name может быть много сетевых интерфейсов (карт) с разными адресами. 

Ранее база данных для этих запросов находилась лишь в UNIX-файле /etc/hosts. Сейчас же в Интернете используется система DNS (Domain Name Service), и база данных для хостов поддерживается на обозначенном в сети сервере DNS. Из-за различий в базах данных и протоколах доступа к ним, возвращенная информация может отличаться. При использовании /etc/hosts версии gethostbyname(), возвращается только один адрес, но включены все перечисленные псевдонимы. DNS версия может возвращать дополнительные адреса, но не обеспечивает никаких псевдонимов, кроме указанного как значение параметра. 

При работе со структурой hostent надо иметь в виду следующее. 

В некоторых системах разрешается иметь только одну такую структуру, поэтому данные не могут храниться в ней постоянно. Реализация сокетов гарантирует их сохранность только до следующего вызова функций API сокетов. Для того чтобы сохранить полученные данные, необходимо скопировать нужную информацию из структуры в собственные переменные программы до того, как вызвана какая-либо другая функция.

Поскольку большинство функций API сокетов возвращают указатели на системные, а значит, переменные, области памяти, необходимо усвоить следующее правило:

Вызвать необходимую функцию API сокетов, и если функция возвращает указатель, его необходимо или сразу же использовать в программе, либо скопировать все значения, которые пригодятся позже, в отведенные и контролируемые вашей программой переменные.

Если поиск в таблице имен с помощью gethostbyname() или gethostbyaddr() возвратил ошибку, можно выяснить причину по значению переменной h_errno, а не переменной errno! 
Перед использованием переменной h_errno, ее должно объявить: 
extern int h_errno;

Вот коды ошибок, которые фиксируются в h_errno: 
HOST_NOT_FOUND
– Такой хост не известен в базе данных.
TRY_AGAIN 
– Это состояние возникает, когда с сервером имен нельзя войти в контакт. Пробуйте еще раз позже.
NO_RECOVERY
– Произошла невосстанавливаемая ошибка. 
NO_ADDRESS или NO_DATA
– Ведущая база данных содержит запись для заданного имени хоста, но он не имеет соответствующего Интернет-адреса. 

Функции gethostbyaddr() и gethostbyname() рекомендуется использовать совместно для большей достоверности сведений, получаемых от серверов DNS. Так, сначала можно получить имя по адресу, а затем по полученному адресу запросить имя, после чего сравнить имена. Обе эти функции формируют свои собственные соединения с серверами DNS, прописанными в настройках клиентской машины. 

Примечание:

 Будьте внимательным в использовании этих функций, потому что они не реентерабельны. Системные вызовы практически всегда являются реентерабельными - ядро либо обеспечивает подлинную реентерабельность, либо обеспечивает иллюзию реентерабельности благодаря исполнению с более высоким приоритетом. Функции gethostbyaddr() и gethostbyname() (и некоторые другие функции вида getXXbyYY()) в этом смысле исключение.

В завершение данного раздела дадим трактовку известному термину "распознаватель" (resolver). Во многих компьютерных форумах даются самые различные пояснения на этот счет. У. Стивенс [19] определяет распознаватель следующим образом:

Набор функций, вызываемых узлом для преобразования имени узла в IP-адрес и обратно, называется распознавателем.

В ядре систем типа UNIX имеется специальная библиотека, предназначенная для целей распознавания, и функции gethostbyaddr() и gethostbyname() на самом деле представляют собой названия точек входа в эту библиотеку. Некоторые программы, например sendmail, используют непосредственный вызов команд библиотеки распознавателя для поиска в сети DNS-записи типа MX, описывающей маршрутизирующий почтовый сервер. Имена этого типа функций распознавателя начинаются с префикса _res. Читателю, интересующегося более подробными сведениями о принципах построения DNS-серверов и их программирования, можно порекомендовать книгу [24], в которой функции резольвера рассматриваются очень подробно.

Функции sethostent(), gethostent() и endhostent()

Можно также исследовать содержимое локальной базы данных по отдельным записям, используя функции sethostent(), gethostent() и endhostent(). Необходимая информация, как уже было отмечено выше, хранится в соответствующих форматах в специальных файлах (hosts и т.д.). 

С помощью этих трех функций можно последовательно по одной записи просматривать файл записей хостов (локальную базу данных).

sethostent (int stayopen);

Эта функция открывает базу данных хоста для просмотра. Затем можно вызывать gethostent() для ее чтения. Если аргумент stayopen отличен от нуля, функция устанавливает флаг так, чтобы последующие обращения к gethostbyname() или gethostbyaddr() не закрыли бы базу данных (что они обычно сделали бы).

struct hostent *gethostent();

Эта функция возвращает следующую запись в базе данных хоста. Она возвращает пустой указатель, если записей в базе больше нет.

endhostent();

Эта функция закрывает базу данных хоста.

В следующем листинге приведен пример небольшой программы, демонстрирующий работу этих функций:

Листинг 2.6 Работа с функциями сетевых баз данных

#include <stdio.h>

#include <netdb.h>

int main (void) 

{

 struct hostent *pe;

 int i, j;

 char *pstr;

 sethostent (1);/*Открываем файл базы данных хоста и устанавливаем в позицию первой записи*/

 while ((pe = gethostent()) != NULL) 

{

   printf ("Официальное имя хоста: %s\n", pe->h_name);

   printf ("Псевдонимы хоста:\n");

   for (i = 0; (pstr = pe->h_aliases[i]) != NULL; i++)/* NULL – признак конца списка*/ 



{

     

printf ("  %s\n", pstr);



}

   printf ("Тип адреса хоста: %d\n", pe->h_addrtype);

   printf ("Длина адреса хоста: %d\n", pe->h_length);

   printf ("IP-адреса хоста:\n");

   for (i = 0; (pstr = pe->h_addr_list[i]) != NULL; i++) 


{

     

for (j = 0; j < pe->h_length; j++) 




{




printf (" %d", (unsigned char) pstr[j]);

     


}

     

printf ("\n");

   
}

 }

 endhostent ();/*Закрываем файл базы данных хоста*/

 return 0;

}

Этот пример может быть распространен и на другие аналогичного типа функции.

Имена сетей

Многие сети имеют имена – например, Compuserv, AOL, Swift, FidoNet, Relcom и т. д.

Прикладные программы используют сетевые функции getnetbyaddr() getnetbyname(), чтобы отобразить имена сетей в номера (адреса) и номера сетей в имена. Адрес сети используется, когда требуется указать всю сеть целиком, например, когда задается маршрутизация до этой сети. 
Функции getnetbyaddr() и getnetbyname() извлекают нужную информацию из файла /etc/networks и возвращают указатель на структуру netent (происходит от английского net entry –запись сети) следующего вида:

struct netent 

{

   char          *n_name;    

/* Официальное имя сети  */

   char           **n_aliases; 
/* Список псевдонимов */

   int            n_addrtype;  
/* Тип адреса  сети */

   in_addr_t   n_net;      

/* Номер сети в порядке байтов хоста */

};

Если нет сети с таким именем или номером, функции возвращают пустой указатель.

Следующие функции работают с записями соответствующих файлов: 

· setnetent(stayopen)
Начинает серию просмотров записей сетей. Если аргумент stayopen типа int отличен от нуля, то она устанавливает флаг так, чтобы последующие обращения к getnetbyname() или getnetbyaddr() не закрыли базу данных.

· getnetent()

Отыскивает следующую запись сети в файле /etc/networks, открывая этот файл в случае необходимости. 

· endnetent()
Заканчивает серию просмотров записей сетей.

Наименование протокола 

Прикладные программы используют сетевые библиотечные функции getprotobynumber(protocol), getprotobyname(name), чтобы отобразить названия протоколов в номера протоколов. Эти вызовы извлекают информацию из файла /etc/protocols и возвращают указатель на структуру protoent следующего вида: 

struct protoent 
{

   char *p_name;     
/* Официальное имя протокола */

   char **p_aliases; 
/* Список псевдонимов */

   int  p_proto;     
/* Номер протокола. Используется как аргумент protocol для функции socket() */

}; 

Если протокола с таким именем или номером нет, функции возвращают пустой указатель.

setprotoent(stayopen)
 начинает серию просмотров записей протокола.
getprotoent()            
 отыскивает следующую запись протокола в файле /etc/protocols, открывая этот файл в случае необходимости.
endprotoent()             
 заканчивает серию просмотров записей  протокола. 

Большинство программ никогда не используют эту базу данных. Функция socket() при вызове позволяет указать параметр protocol равным нулю, что означает, что сокет должен использовать протокол по умолчанию, принятый для данного семейства протоколов.

Названия служб (сервисов)

Service database – это вторая по частоте использования часть так называемых database-функций и хранит соответствия известных номеров сервисов и их наименований. Прикладные программы используют сетевые библиотечные функции getservbyname() и getservbyport(), чтобы отобразить названия служб в номера порта. Списки доступных услуг содержатся в файле /etc/services. Отображение службы описано структурой servent следующим образом: 

struct servent 

{

   char *s_name;     

/* Официальное имя службы */

   char **s_aliases; 

/* Список псевдонимов */

   int  s_port;      

/* Номер порта, порядок байтов сети  */

   char s_proto;    

/* Протокол для использования */

};

Прототип функции getservbyname(): 

struct servent *getservbyname (const char *servname, const char *proto); 

Функция getservbyname() возвращает информацию относительно обслуживания, именованного servname, используя протокол proto. Если она не может найти такое обслуживание, она возвращает пустой указатель. Эта функция полезна как для серверов, так и для клиентов; серверы используют ее, чтобы определить, на каком порту они должны принимать пакеты - многие службы на одном и том же порту могут использовать разные протоколы – например, в службе DNS разрешены для применения протоколы UDP и TCP. Это удобно, если серверу назначается другой порт. Например, следующий запрос возвращает служебную спецификацию для Telnet-сервера, используя любой протокол: 

sp = getservbyname ("telnet", (char *) NULL );.

Напротив, следующий запрос возвращает только Telnet-сервер, который использует TCP протокол: 

sp = getservbyname ("telnet", "tcp");

Листинг 2.7 Применение функции getservbyname()
    struct servent *se;

      ...

      if ((se = getservbyname("daytime", "tcp")) == NULL)

{

        fprintf(stderr, "Не могу определить, какой порт использовать.\n");

}

      Прототип функции getservbyport():

struct servent *getservbyport (const char *port, const char *proto); 

Функция getservbyport() возвращает информацию относительно обслуживания на порте port, используя (необязательно) протокол proto. Параметр port должен быть задан в сетевом порядке байтов. Если функция не может найти такое обслуживание, она возвращает пустой указатель:

Листинг 2.8 Применение функции getservbyport()

    struct servent *se;

      ...

      if ((se = getservbyport(htons(53), "udp")) == NULL)

{

        fprintf(stderr, "Не могу определить, какая служба  использует этот порт.\n");

}

Ожидается, что служба постоянно находится на определенном порту и использует специфический протокол связи. Это представление совместимо с доменом Интернет, но может противоречить правилам других доменов. Помимо этого, служба может постоянно находиться на множестве портов.

Не является ли база данных для хранения известных номеров портов избыточной? Администратор может зафиксировать номера известных портов в целях безопасности. В другом случае база сервисов может пригодиться, если какой-либо из них находится на стадии разработки. Сервисам обычно случайно назначают номера портов на стадии разработки и тестирования, а официальный номер порта выдает организация Internet Assigned Numbers Authority (IANA). Используя такую базу данных, номер порта может быть легко изменен без перекомпиляции самой программы. На практике этот номер практически никогда не меняется. Даже если это и произойдет, хорошая программа должна позволять пользователю задать номер порта вручную.

Функция uname()

Эта функция позволяет программе отслеживать некоторые основные параметры данного хоста.

#include <sys/utsname.h>

int uname(struct utsname *name);

Вызов этой функции приводит к заполнению специальной структуры типа utsname, расположенной по указанному аргументом адресу, некоторыми характеристиками хоста:

#define _UTS_NAMESIZE 16

/* Значения констант, принятые в 4.4BSD */

#define _UTS_NODESIZE 256

struct utsname 

{

char sysname[_UTS_NAMESIZE ]; 
/* Имя ОС хоста */

char nodename[_UTS_NODESIZE ];
/* Имя данного хоста */

char release[_UTS_NAMESIZE ];

/* Наименование версии ОС хоста */

char version[_UTS_NAMESIZE ];

/* Наименование  модификации ОС хоста */

char machine[_UTS_NAMESIZE ];

/* Тип компьютера */

};

2.5.16. Дополнительные сетевые библиотечные функции

Функции преобразования порядка следования байтов

Рассмотрение дополнительных сетевых функций начнем с функций преобразования порядка байтов, о котором уже упоминалось в разделе 2.4.1.1 при описании структуры сокетного адреса. Речь идет о порядке хранения цифр целого числа в оперативной памяти. Известны два принципиально различные подхода к решению этого вопроса. 

Человек "западного стиля" как читает числа, так и нумерует позиции цифр числа слева направо, в результате чего старшая цифра оказывается в самой первой левой (младшей) позиции. В компьютерной терминологии такого рода расположение целого числа в оперативной памяти называется "обратный порядок байтов" – по-английски – "big-endian". Этот же "человеческий" порядок принят и при передаче целых чисел в сети, и называется "сетевой порядок байтов – network byte order".

В IBM-совместимых компьютерах и компьютерах некоторых других фирм принят как-бы "естественный" для компьютера порядок расположения байтов целого числа, при котором в младшей – левой - позиции числа располагается и младшая значащая цифра. Это – "прямой порядок байтов", или по-английски "litle-endian". В процессорах фирмы Motorolla и некоторых других принят обратный порядок следования.

Например, число 247 в этих двух способах расположения в памяти будет выглядеть так:

· 247 -обратный порядок байтов; 

· 742 - прямой порядок байтов. 

Поскольку на хосте может поддерживаться любой порядок следования байтов, то он называется общим термином "порядок байтов хоста – host byte order".

Вне зависимости от того, какой порядок байтов определен на данном хосте, при передаче в сеть целых чисел – независимо от системы счисления - порядок байтов хоста должен быть заменен порядком байтов сети, и наоборот - при передаче от сети к хосту.

Например, если используются getservbyname() и gethostbyname() или inet_addr() для получения номера порта и адреса хоста, то эти значения уже находятся в сетевом порядке байтов, и можно копировать их непосредственно в структуру sockaddr_in. 

В противном случае надо преобразовать эти значения явно. Для этого используются функции htons() и ntohs(), чтобы преобразовать значение для элемента sin_port. Используйте htonl() и ntohl(), чтобы преобразовать значения для элемента sin_addr. (Помните, struct in_addr эквивалентен long unsigned int.) Эти функции описаны в "netinet/in.h". 

unsigned short int htons (unsigned short int hostshort);

Эта функция преобразовывает hostshort из порядка байтов хоста в сетевой порядок байтов. 

unsigned short int ntohs (unsigned short int netshort);

Эта функция преобразовывает netshort из сетевого порядка байтов в порядок байтов хоста. 

unsigned long int htonl (unsigned long int hostlong);

Эта функция преобразовывает hostlong из порядка байтов хоста в сетевой порядок байтов. 

unsigned long int ntohl (unsigned long int netlong);

Эта функция преобразовывает netlong из сетевого порядка байтов в порядок байтов хоста.

Функции преобразования представления адреса

Эта группа библиотечных функций используется для управления символьным представлением адреса Интернета и 32-разрядными адресными номерами в пространстве IPv4. При работе с ними надо подключить заголовочный файл <arpa/inet.h>.

inet_addr() - из представления номеров, выраженных в точечном стандарте Интернета, возвращает 32-х разрядный IPv4-адрес в сетевом порядке байтов:

in_addr_t inet_addr(const char *addr_str);

например:

ina.sin_addr.s_addr = inet_addr ("132.241.5.10");

INADDR_NONE возвращается в случае ошибки. 

inet_ntoa()     
- преобразует целочисленный адрес Интернет в отформатированную с точкой строку кодовой комбинации и возвращает указатель на символьную строку, ее содержащую ("ntoa" обозначает "number to ascii"):

char *inet_ntoa(struct in_addr char inaddr);

например: 

printf ("%s", inet_ntoa (ina.sin_addr));

Обратите внимание, что каждый раз при вызове функции inet_ntoa() она запишет IP-адрес поверх предыдущего IP-адреса из-за своей не реентерабельности.

Например:

Листинг 2.9 Применение функции inet_ntoa() 

struct inaddr_in inaddr1,inaddr2;

char *addr1, *addr2;

.

.

addr1 = inet_ntoa (inaddr1.sin_addr); /* это – например, 200.155.122.110 */

addr2 = inet_ntoa (inaddr2.sin_addr); /* это – например, 198.201.6.20 */

printf (" Адрес1: %s\n ", a1);

printf (" Адрес2: %s\n ", a2);

В результате исполнения этого фрагмента будет напечатано:

Адрес1: 198.201.6.20 

Адрес2: 198.201.6.20 

Если необходимо сохранить адрес, то надо скопировать его с помощью функции strcpy() в собственный символьный массив. 

С введением в действие домена IPv6 предлагаются две функции, способные поддерживать преобразование адресов в обоих доменах IPv6 и IPv4 – inet_pton() и inet_ntop(). Здесь символ р обозначает слово presentation (формат представления), а n – слово number (численный формат в двоичной системе).

int inet_pton(int addr_family, const char *addr_str_ptr, void *addr_prt);

Возвращаемое значение: 1-в случае успеха, 0 – несовпадение формата представления с адресным семейством, -1 – в случае ошибки.

const char inet_ntop(int addr_family, const void *addr_prt, char *addr_str_ptr, size_t len);

Возвращаемое значение: указатель на результат в случае успеха, NULL в случае ошибки.

Следующие четыре функции применяются для композиции и декомпозиции адресов: 

inet_lnaof()        
 -разбивает Интернет-адрес и возвращает адрес локальной сети. 

inet_makeaddr()   -создает адрес Интернета из номера сети Интернета и адреса локальной сети. 

inet_netof ()       
– разбивает Интернет-адрес и возвращает сетевой номер. 

inet_network() 
–разбивает строку кодовой комбинации представления номера сети, выраженную в точечном стандарте Интернета и возвращает номер сети Интернета. 
Примечание: 

В ОС Linux для использования этих функций необходимо  подключение следующих заголовочных файлов 

#include <netinet/in.h>

#include <arpa/inet.h>

Функции getpeername() и getsockname().

Есть в интерфейсе сокетов Беркли еще две функции типа "get", исполняющие весьма специфические действия – это функции getpeername() и getsockname(). Соответствующие прототипы находятся в заголовочном файле "sys/socket.h".

int getpeername (int sd, struct sockaddr *addr, size_t *length_ptr);

Функция getpeername() получает доступ к присоединенному сокету sd удаленного клиентского процесса, с которым соединен сокет локального процесса и сохраняет этот адрес в структуре типа sockaddr, заданной аргументами addr и length_ptr. Она сохраняет также длину адреса в *length_ptr. Параметр length_ptr должен быть инициализирован в целях отображения объема памяти, который занимает структура addr. По возвращении он содержит реальный размер памяти, занимаемый адресом сокета удаленного хоста (байт).  Имя сокета не считывается, если буфер окажется слишком мал. Вызов  getpeername() впервые появился в 4.2BSD.

Примечание: 

Семантика слова "peername" может ввести в некоторое заблуждение, что функция вернет "имя" партнерского хоста, под которым мы чаще подразумеваем символьное (доменное) имя хоста. На самом деле речь идет о "адресе (имени)" сокета, включающего в себя Интернет-адрес хоста плюс номер порта приложения. 

Функция возвращает 0 в случае успешного выполнения, и следующие ошибки при неуспехе:

EBADF 

-аргумент sd - недопустимый описатель файла. 

ENOTSOCK 

-указанный сокет - не сокет. 

ENOTCONN 

-указанный сокет не соединен. 

ENOBUFS 

-нет доступных внутренних буферов. 

UNIX-программист знает, что все новые процессы порождаются вызовом fork(), и запущенный дочерний процесс представляет собой копию родительского процесса, наследующего все дескрипторы родителя, в том числе и сокетные, и оба процесса ими свободно пользуются – правда, некоторые характеристики родителя, такие как блокировки записей, не наследуются [20]. Однако порожденный процесс после вызова fork() с помощью функции exec() может запустить совершенно новый исполнимый файл, при этом его предыдущее "родительское" содержание в памяти заменяется текстом нового файла.

Примечание: 

Если функция fork() создает новый процесс, то вызов функции exec() в этом процессе приводит к исполнению в пространстве этого процесса "новой программы" – а не нового процесса, как можно было бы подумать – подтверждением чего является то, что идентификатор процесса не изменяется.

 Таким образом, запущенная новая программа "уничтожит" в своей области памяти, выделенной процессу, саму структуру адреса сокета – такое происходит, например, при запуске сервера Telnet через вызов inetd() – см. раздел 2.7.1.

Пользуясь тем, что во время исполнения exec() дескриптор (обычно речь идет о присоединенном сокете) еще остается доступным, применяются следующие приемы восстановления доступа к утерянной информации – при запуске новой программы с помощью вызова exec() в его командной строке указывается параметр, передающий в создаваемую дочернюю программу дескриптор необходимого сокета, или же принимается некоторое соглашение о передаче дескриптора присоединенного сокета через стандартные дескрипторы 0,1 и 2, как это принято в вызове inetd(). Этот прием отражен в листинге 2.9. 

Листинг 2.10 Переназначение стандартных дескрипторов

#include…..

#define BACKLOG 5

.

.

int
listensd, acceptsd;

sock1en_t
client_len;

struct sockaddr_in server, client;





/* Адресные структуры сокетов IPv4 */

listensd = socket(AF_INET, SOCK_STREAM, 0);

/* Прослушивающий сокет IPv4 */

/* Заносим в структуру server{} номер нужного заранее известного порта */ 

.

.

bind(listensd, &server, sizeof(server)); 
/* Связываем сокет с локальной адресной структурой */

listen(listensd, BACKLOG);





/* Организуем очередь подключений */

for (,,) 
{

client_len = sizeof(c1ient);

acceptsd = accept(listensd, &c1ient, &c1ient_len);

if (fork() == 0) 

{

close(listensd);      /*Первым делом в дочернем процессе закрываем дескриптор прослушивающего сокета */ 

/*Закрываем все три стандартных дескриптора и дублируем на них дескриптор присоединенного сокета */

dup2(acceptsd, STDIN_FILENO); 
/*Теперь сокет исполняет роль вводного устройства*/

dup2(acceptsd, STDOUT_FILENO);
/*Он же теперь исполняет роль выводного устройства*/

dup2(acceptsd, STDERR_FILENO); 
/*Он же теперь исполняет роль устройства вывода ошибок*/

close(acceptsd);


/*Закрываем acceptsd в дочернем процессе*/

еxec();      



/*Запускаем новую программу в дочернем процессе */

}

close(acceptsd):      
/*Родитель тоже закрывает отработавший сокет */

}

.

Примечание: 

Обозначения STDIN_FILENO, STDOUT_FILENO и STDERR_FILENO в стандарте Posix1 введены вместо стандартных UNIX-значений дескрипторов 0,1 и 2 (STDIN, STDOUT и STDERR). 

Часто задается вопрос, почему один и тот же дескриптор сокета дублируется сразу на 3 других дескриптора? Ответ следует, вероятно, искать в идеологии построения абстракции TCP-сокета – он осуществляет полнодуплексное, т.е. двунаправленное соединение, и через STDIN осуществляется прием потока байтов из сокета, через STDOUT- передача потока байтов из программы в сокет, STDERR передает в сокет информацию об ошибках. 
Теперь о роли функции getpeername(). С ее помощью через ядро системы мы получаем доступ к структуре другого процесса через дескриптор сокета и копируем ее с структуру, описанную в новой программе дочернего процесса, например, используя нулевой дескриптор.

Функция getsockname()

int getsockname (int sd, struct sockaddr *addr, size_t *length_ptr); 

Функция getsockname() возвращает информацию относительно локального адреса сокета, заданного аргументами addr и length_ptr. Обратите внимание, что length_ptr – указатель; он инициализируется как размер резервирования addr, и по возвращении он содержит фактический размер данных адреса. 

Применение этой функции более многообразно. Можно указать следующие достаточно очевидные случаи:

1. После успешного выполнения функции connect() и возвращения управления в клиентский процесс TCP, который не вызывает функцию bind(), функция getsockname() возвращает IP-адрес и номер локального порта, присвоенные соединению ядром.
2. Получение истинного значения порта после вызова в TCP-сервере функции bind(), привязывающей дескриптор сокета к адресной структуре с нулевым номером порта.

3. Сервер TCP, который с помощью функции bind() связывается с универсальным IP-адресом INADD_ANY, как только устанавливается соединение с клиентом (функция accept() успешно выполнена), может вызвать функцию getsockname(), чтобы получить локальный IP-адрес соединения. Аргумент sd (дескриптор сокета) в этом вызове должен содержать дескриптор присоеди​ненного, а не прослушиваемого сокета.

В завершение раздела о функциях типа get следует упомянуть о функциях getaddrinfo() и getnameinfo(), введенных в Posix.1g. Основную нагрузку несет getaddrinfo(), которая работает со связным списком, состоящим из нескольких специальных структур типа addrinfo. Главными особенностями обеих функции является независимость от коммуникационных доменов IPv4 и IPv6 и допущение, при определенных условиях, повторной входимости. Интересующиеся более глубоким проникновением в свойства этих функций могут обратиться к [19]

2.6. Примеры UNIX-like программ клиент/сервер 

Блок-схема TCP-взаимодействия

Прежде чем перейти к конструированию С-программ, предлагаем читателю внимательно ознакомиться с базовой схемой TCP-взаимодействия (рис. 2.13) с применением уже известных нам функций. Вместо функций read() и write() в программах использованы функции send() и recv().
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Рис. 2.13. TCP-взаимодействие клиент-сервер

Программа TCP-клиента

Теперь в нашем распоряжении имеется практически весь набор функций интерфейса сокетов, и можно приступать к написанию сетевых программ. Первой такой программой будет программа TCP-клиента. В задачу клиентской программы, как мы знаем, входят:

· создание сокета

· заполнение структуры адреса сокета 

· вызов серверной стороны в лице TCP-сервера (установка соединения)

· ожидание ответа сервера (чтение из сети)

Ниже приводится один из многих вариантов такой программы. TCP-клиент соединяется с хостом, имя которого задается в командной строке, на порту 3490 (выбор порта совершенно произволен, лишь бы его значение было больше 1024). Например:

Tcp_client.exe www.aport.ru .

После установления соединения клиент получает строку длиной numbytes, которую посылает сервер. 

Листинг 2.11 UNIX TCP-клиент 

#include <stdio.h> 
/* Подключение необходимых заголовочных файлов */

#include <unistd.h> 
/* Наша программа будет написана в стиле языка С */

#include <stdlib.h> 

#include <errno.h> 

#include <string.h>

#include <arpa/inet.h> 

#include <sys/types.h>

#include <netinet/in.h> 

#include <sys/socket.h> 

#include <netdb.h> 

#define PORT 3490 
 /*Порт на удаленном хосте (сервере), с которым будет соединяться клиент */

#define MAXDATASIZE 100 /* Максимальное число байтов, которое мы можем получить сразу */
int main( int argc, char *argv [])

   {

       int sd, numbytes;  

/* Сокет и количество байтов */

       char buf [MAXDATASIZE]; 
/*  Буфер приема */

       struct hostent *he;

/*  he – указатель на структуру типа hostent */

       struct sockaddr_in their_addr; 
/*  Адрес сокета сервера */

if (argc! = 2) 

{

fprintf (stderr, " Использование: Клиент hostname\n ");

exit (1);

}

if ((he=gethostbyname (argv [1])) == NULL) /* Вызов службы DNS для преобразования доменного
имени в IP-адрес */

{ 
herror ("gethostbyname");
/* В этом случае используется функция herror() */

exit (1);

}

/* Создаем сокет, ориентированный на соединение, для домена Интернет */

if ((sd = socket (AF_INET, SOCK_STREAM, 0)) == -1) 

{

perror ("socket");
/* В этом случае и ниже используется функция perror() */

exit (1);

}

their_addr.sin_family = AF_INET;      
/* В порядке байтов хоста */

their_addr.sin_port = htons (PORT);    
/* short, в порядке байтов сети*/

their_addr.sin_addr = * ((struct in_addr *) he -> h_addr);

bzero(&(their_addr.sin_zero), 8);     
/* Обнуляем остальную часть struct */

/* Создаем соединение в соответствии с информацией в struct sockaddr_in their_addr */

if (connect (sd, (struct sockaddr *)&their_addr, sizeof (struct sockaddr)) == -1) 

{         perror ("connect");
/* Соединение  не прошло*/

          exit (1);

 }

if ((numbytes=recv (sd, buf, MAXDATASIZE, 0)) == -1)

{


/* Не дождались данных от сервера */

perror ("recv");

exit (1);

}


/* Дождались данных от сервера */

buf [numbytes] = '\0';

printf (" Получено: %s ", buf);

close (sd); 
/* Закрыли сокет и, соответственно, соединение по этому сокету */

return 0;

}

Программа TCP-сервера

В задачу программы сервера входят следующие базовые действия (в упрощенном варианте):

· создание сокета

· привязка локальной адресной структуры сокета к дескриптору сокета 

· создание очереди запросов на соединение на прослушивающем сокете

· прием на обработку запроса, если таковой поступил, на присоединенном сокете

· закрытие присоединенного сокета и дальнейшее прослушивание сети

Листинг 2.12 UNIX TCP-сервер

#include <stdio.h> 

#include <unistd.h> 

#include <stdlib.h> 

#include <errno.h> 

#include <string.h>

#include <netinet/in.h> 

#include <sys/types.h> 

#include <sys/socket.h> 

#include <sys/wait.h> 
/* Для константы WNOHANG*/
#define MYPORT 3490    
/* Порт, на который будет идти соединение с пользователем*/

#define BACKLOG 10    
/* Сколько ожидающих подключений может быть в очереди */

int main()

   {

     int sd, newsd;  
/* Слушаем на сокете sd, новое подключение на сокете newsd */

     struct sockaddr_in my_addr;
/* Серверная адресная информация */

     struct sockaddr_in their_addr;
/* Адресная информация запрашивающей стороны (клиента) */

int sin_size;

/* Создаем сокет, ориентированный на соединение, для домена Интернет */

if ((sd = socket (AF_INET, SOCK_STREAM, 0)) == -1) 

{
perror ("socket");

exit (1);

      }

       my_addr.sin_family = AF_INET;         
/* В порядке байтов хоста */

       my_addr.sin_port = htons (MYPORT);     
/* short, в порядке байтов сети */

/* Авто-заполнение IP-адресом серверного сетевого интерфейса */

my_addr.sin_addr.s_addr = INADDR_ANY; 

bzero(&(my_addr.sin_zero), 8);        
/* Обнуляем остальную часть struct */

/* Связываем только-что созданный сокет с его локальным адресом */

if (bind(sd, (struct sockaddr *)&my_addr, sizeof (struct sockaddr)) == -1) 


{

perror ("bind");

exit (1);

   }

/* Организуем очередь прослушивания сети на порту MYPORT */

if (listen (sd, BACKLOG) == -1) 

{

perror ("listen");

exit (1);

}

while(1) 

/* Главный цикл accept()*/

{ 


sin_size = sizeof (struct sockaddr_in);

if ((newsd = accept (sd, (struct sockaddr *)&their_addr, &sin_size)) == -1) 


{  

 
perror ("accept");

       continue; 

/* Несмотря на неудачу, продолжаем прием*/

   }

/* Приняли запрос на соединение и принимаем решение ответить на него*/

printf (" сервер: Принял соединение от %s\n ", inet_ntoa (their_addr.sin_addr));

if(!fork()) 

{
/* Мы находимся в дочернем порожденном процессе */
close (sd); /* Закрываем дескриптор слушающего сокета, он потомку не нужен */

/* Потомок наследует все файловые дескрипторы родителя, а значит, и newsd */

/* Теперь таких сокетов два - в каждом процессе по одному */

/* Шлем клиенту 14 байтов */

if (send(newfd, " Привет, мир! \n", 14, 0) == -1)perror ("send");

close(newsd); 

/* Закрываем сокет newsd  в порожденном процессе */

exit (0); 

/* Завершаем передачу данных из процесса потомка */

}


/* Здесь заканчивается текст программы-потомка*/

close (newsd); 

/* Закрываем сокет newsd – родитель в нем не нуждается */

while (waitpid (-1, NULL, WNOHANG) > 0); 
/* Очищаем порожденные процессы */

}
/*Конец цикла accept()*/

return 0;


}



/* Завершаем процесс сервера */

Для читателя, не знакомого с тонкостями программирования для UNIX-систем, дадим некоторые пояснения к приведенному тексту программы. Единственным способом создания процесса в системе UNIX является использование системного вызова fork(). Функционально, новый (порожденный, потомок, child) процесс создается посредством копирования выполняемого (родительского, parent) процесса в новое адресное пространство. Порожденный процесс-потомок наследует большую часть атрибутов своего родителя, и в частности, открытые файлы (порожденный процесс обладает копией дескрипторов файлов, открытых его родителем). 
Примечание
В Linux имеется иной способ создания процессов с помощью функции clone(). Она создаёт новый процесс как и fork().  Вызов clone() в основном используется для реализации тредов (нитей): несколько тредов управления в какой-либо программе, которые запущены конкурентно в разделяемом пространстве памяти. Когда процесс-потомок создаётся с помощью clone(), он запускает функциональное приложение fn(arg), указанное в параметре вызова, что существенно отличается от fork(), где выполнение продолжается в потомке от точки вызова fork().

Родительский процесс получает идентификатор потомка, а сам потомок - всегда ноль. Особый процесс init является общим предком по отношению ко всем остальным. Он инициализирует совокупность администраторов системы (демонов) и связывает процесс с каждым терминалом. Системный вызов exec(), «подминая» текущий процесс, позволяет запустить выполнение новой программы в рамках текущего процесса. Порождающий процесс может быть синхронизирован с порожденными благодаря функции wait(). Последние сигнализируют о своем окончании посредством обращения exit(). 

Однако какой процесс будет выполняться сразу после создания копии: родительский или дочерний? Ответ прост: один из двух. Решает, какой процесс должен выполняться -  планировщик ОС, и он не принимает во внимание, является процесс родительским или дочерним, работая по алгоритму, основанному на других параметрах. Функция fork() возвращает '0' в дочерний процесс и pid дочернего процесса в родительский. Поэтому достаточно сверить возвращенный pid с нулем, и мы будем знать, какой процесс выполняет этот код. 

int main()

{

  pid_t pid;

  pid = fork();

  if (pid == 0)

  {

    КОД ДОЧЕРНЕГО ПРОЦЕССА

  }

  КОД РОДИТЕЛЬСКОГО ПРОЦЕССА

}

Если порожденный процесс заканчивается раньше своего родителя, обработка данных производится следующим образом:

· если процесс-родитель находился в состоянии ожидания, обеспеченного функцией wait(), он выходит из этого состояния;

· если родителем не была задействована функция типа wait(), порожденный процесс остается в состоянии "зомби", т.е. он возвращает все ресурсы, приданные ему системой, но сохраняет свое местонахождение в таблице процессов до подачи сигнала о его окончании.

· Если порождающий процесс закончился раньше своих преемников, приемным родителем последних становится процесс init().  

Главное теперь – понять, что после выполнения вызова fork() у нас "одновременно" работают 2 процесса, и первой командой родительской программы будет инструкция close(newsd), которую родитель, скорее всего, начнет выполнять гораздо раньше, чем потомок передаст данные клиенту. Затем родитель исполняет в цикле функцию waitpid():
while (waitpid (-1, NULL, WNOHANG) > 0);
Возвращаемое значение этой функции – идентификатор завершенного процесса-потомка. Назначение этой инструкции – дождаться завершения потомка и не дать ему превратиться в зомби. Это можно сделать и при помощи системного вызова wait(), однако вызов waitpid() предпочтительней и вот почему. Во-первых, первым параметром можно задать конкретный идентификатор процесса pid. В данном случае это не делается, но первым параметром со значением  -1 указывается, что нужно дождаться завершения первого дочернего процесса. Второе важное обстоятельство – это параметр WNOHANG. Этим параметром ядро оповещается, что не нужно блокироваться (ждать) в функции waitpid(), если у родителя на момент исполнения этой функции не будет ни одного завершенного процесса-потомка. В тоже время применение функции wait() блокирует исполнение родителя до появления первого завершенного процесса-потомка и возвращает его pid.

Второй параметр - NULL – указывает, что статусная информация о процессе-потомке нас не интересует.

В ходе эволюции создания HTTPD для *nix-машин сформировалась некая «мутация» fork-идеологии, называемая pre-fork: HTTPD создает множество порожденных процессов, и поступающий запрос обрабатывается одной из незанятых в данный момент копий. Именно на pre-fork-идеологии основан самый популярный HTTP-сервер Apache. К достоинствам pre-fork-мутации следует отнести высокую производительность (в 2-10 раз большую, чем для чистой fork-модели), к недостаткам — столь же высокую сложность реализации (особенно в части синхронизации как процессов-копий HTTPD, так и операций ввода/вывода).

Блок-схема UDP-взаимодействия

Прежде чем перейти к конструированию С-программ, предлагаем читателю внимательно ознако​миться с базовой схемой UDP-взаимодействия (рис. 2.14) с применением уже известных нам функций. 

Для построения масштабируемых сетевых приложение под *nix-системы рекомендуем обратиться к  статье Scalable Network I/O in Linux [44] или к исчерпывающему перечню всевозможных решений, изложенных в статье The C10K problem [45].
[image: image46.png]Kmenr UDP Cepeep UDP

socket() socket()

¥

bind()

Browgorsa m monssoc saoca

fi— ¥
sendto) ————»{ recvfrom()
! Campod) s
Tanmse T
recviom) [+  sendto()
1 (Otmer) 1

close() close()





Рис. 2.14. UDP-взаимодействие клиент-сервер

Примечание

Функции bind() и connect() указаны на схеме как необязательные. 

Программа UDP- клиента

UDP-клиент шлет на сервер содержание командной строки, например:

Udp_client.exe localhost Hello, World!

Листинг 2.13 UNIX UDP-клиент
#include <stdio.h> 

#include <stdlib.h> 

#include <errno.h> 

#include <string.h> 

#include <arpa/inet.h>  

#include <sys/types.h> 

#include <netinet/in.h> 

#include <netdb.h> 

#include <sys/socket.h> 

#define OURPORT 4950    

/* Порт, на котором будут соединяться пользователи */

int main(int argc, char *argv[])

{

int sd;

struct sockaddr_in their_addr; 
/* Информация о адресе сервера */

struct hostent *he; 


/* he – указатель на структуру типа hostent */

int numbytes;

if (argc != 3) /* В командной строке указать имя программы, адрес сервера и сообщение */

{

fprintf(stderr, "usage: talker hostname message\n");

exit(1);

}

if ((he=gethostbyname(argv[1])) == NULL) /* Получить информацию о хосте-сервере */

{  

herror("gethostbyname");

exit(1);

}

if ((sd = socket(AF_INET, SOCK_DGRAM, 0)) == -1) 

{


/* Создаем UDP-сокет */

perror("socket");

exit(1);

}


/* Заполнение адресной структуры получателя (сервера) */

their_addr.sin_family = AF_INET;      
/* Порядок байтов хоста */

their_addr.sin_port = htons(OURPORT);  
/* short, сетевой порядок байтов */

their_addr.sin_addr = *((struct in_addr *)he->h_addr);

bzero(&(their_addr.sin_zero), 8);     
/* Запись нулей в остальную часть структуры */

if ((numbytes=sendto(sd, argv[2], strlen(argv[2]), 0, (struct sockaddr *)&their_addr, sizeof(struct sockaddr))) == -1) 

{

perror("sendto");

exit(1);

  
}

printf("sent %d bytes to %s\n",numbytes,inet_ntoa(their_addr.sin_addr));

close(sd);

return 0;

}

Программа UDP-сервера

Данная программа "слушает" сеть (точнее, ждет входящие пакеты на порту 4950.)

Листинг 2.14 UNIX UDP-сервер

#include <stdio.h> 

#include <stdlib.h> 

#include <errno.h> 

#include <string.h> 

#include <sys/types.h> 

#include <netinet/in.h> 

#include <sys/socket.h> 

#define OURPORT 4950    

/* Порт, на котором будут соединяться пользователи */

#define MAXBUFLEN 100

main()

{

int sd;

struct sockaddr_in my_addr;    
/* Информация о локальном адресе */

struct sockaddr_in their_addr; 
/* Структура, в которой разместится адресная информация отправителя (клиента) */

int addr_len, nb;

char buf[MAXBUFLEN];

if ((sd = socket(AF_INET, SOCK_DGRAM, 0)) == -1) 

{

perror("socket");

exit(1);

}

        my_addr.sin_family = AF_INET;         
/* Порядок байтов хоста */

        my_addr.sin_port = htons(OURPORT);     
/* short, сетевой порядок байтов */

        my_addr.sin_addr.s_addr = INADDR_ANY; 
/* Автозаполнение IP-адресом моего хоста */

        bzero(&(my_addr.sin_zero), 8);        
/* Ноль в остальную часть структуры */

if (bind(sd, (struct sockaddr *)&my_addr, sizeof(struct sockaddr))  == -1) 

        {

perror("bind");

exit(1);

        }

addr_len = sizeof(struct sockaddr);

/* Сокет не "слушает" сеть, а ждет заполнения буфера приема */

/* Именно recvfrom() возвращает нам указатель на структуру с адресом отправителя */

if ((nb=recvfrom(sd, buf, MAXBUFLEN, 0, (struct sockaddr *)&their_addr, &addr_len)) == -1) 

{

perror("recvfrom");

exit(1);

}

/* От кого получили */

printf("Got packet from %s\n",inet_ntoa(their_addr.sin_addr));

printf("Packet is %d bytes long\n",nb); 
/* Сколько байтов получили */

buf[nb] = '\0';

printf("Packet contains \"%s\"\n",buf); 
/* Текст полученного сообщения */

close(sd);

return 0;

}

Отметьте, что в UDP-сервере нет необходимости использования listen() и accept().

Комментарии к программам TCP/UDP клиента и сервера

Первый комментарий касается функции bzero(). Это не функция API сокетов и даже не функция языка С – это системная функция ядра UNIX. Tри функции: bzero(), bcopy() и bcmp() позволяют инициализировать символьную строку нулями, скопировать одну строку в другую и сравнить две строки, соответственно. В данном случае, речь идет о примитивах BSD. Подобные же примитивы существуют и в системах на основе System V: memset(), memcpy() и memcmp().

void *bcopy (void *from, const void *to, size_t size) – частично устаревшая альтернатива для memmove(), но не эквивалент, т. к. не тот порядок аргументов.

void *bzero (void *block, size_t size) - частично устаревшая альтернатива для memset(), но не эквивалент, т. к. может писать только нули.

bzero( buf, sizeof( buf) );  
/* нули в buf, система BSD. */

memset( buf, 0, sizeof( buf) ); 
/* нули в buf, система System V. */

Для обнуления поля адресной структуры .sin_zero необходима именно системная функция, которой разрешен доступ к системной области памяти процесса – именно там располагается эта структура. Попытка каким либо другим способом записать туда 0 приводит UNIX в состояние "panic". Спрашивается, обязательно там должны быть нули? Обязательно, так как во всех реализациях возможно сравнение нескольких адресных структур на предмет их "равенства", поэтому «мусор» в незаполненной части структуры не допускается.

Примечание

В Windows аналоги этих функций отсутствуют, и заполнение нулями части структуры пользователь не производит, это действие выполняет система.

Второе замечание касается функций perror() и herror().

#include <stdio.h>

#include <errno.h>

void perror(const char *s);

void herror(const char *s);

Функция perror() выводит в стандартный поток ошибки (STDERR – обычно на экран) сообщение, описывающее ошибку, произошедшую при последнем системном вызове или вызове библиотечной функции. Это сообщение имет специальный формат. Сначала (если s не равно NULL и *s не равно NULL) выводится заданная программистом строка s, например "connect". Остальное выводит систма - двоеточие, пробел и системное сообщение, соответствующее коду ошибки, завершающееся переводом строки. Для большего удобства параметры строки должны содержать имя функции, вызвавшей ошибку.

Если системный вызов завершается ошибкой, то возвращается -1 и переменная errno устанавливается равной коду ошибки (эти величины могут быть найдены в заголовочном файле errno.h). Многие системные функции работают именно так. 

Функция perror() позволяет отображать коды ошибок в понятном человеку виде. Заметьте, что переменная errno не является определенной после нормального завершения системного вызова: этот вызов может изменить переменную кода ошибки, даже если завершился удачно (например, потому, что он использовал другие функции, завершившиеся ошибкой). Таким образом, если за вызовом, завершив​шимся ошибкой, непосредственно не следует perror(), то величина errno должна быть сохранена.

Теперь о функции herror(). 

Статус возвращения от gethostbyname() и gethostbyaddr() ошибки обозначен возвратом нулевого указателя. Код же ошибки в случае отказа этих двух функций хранится в целой переменной h_errno, которая может быть проверена, чтобы удостовериться, что это временный отказ или недопустимый или неизвестный хост. Для печати сообщения об ошибках, описывающее неудачу, должна применяться функция herror(), которая работает аналогично perror().

Отметьте, что во всех клиентских программах применяется функция gethostbyname(), для правильной работы которой надо подключать три заголовочных файла: 

#include <arpa/inet.h> 

#include <netinet/in.h> 

#include <netdb.h> 

Для локального хоста надо применять имя "localhost". Впрочем, проходит и 127.0.0.1.

2.7. Суперсервер Интернет UNIX-системы 

В большинстве UNIX-подобных систем присутствует большое количество самых разнообразных серверов для различных сервисов, предлагаемых пользователям системы, таких как login, shell, telnet, ftp, pop3 и т.д. Использование идеи "суперсервера" позволяет сократить программный код сервисных программ, а также уменьшить количество фоновых процессов в памяти.

Суперсервер Интернет (демон inetd) находит список серверов в файле /etc/inetd.conf и номера портов в файле /etc/services. Суперсервер мультиплексирует запросы от клиентов посредством функции select(). Для каждой запрашиваемой услуги создается порожденный процесс, реализующий ее, в то время как суперсервер возвращается к select() для обработки следующего запроса (рис. 2.15).

Современной заменой inetd является суперсервер xinetd, поддерживающей IPv6 и имеющий расширенные функции. xinetd появился в ОС RedHat начиная с 7-ой версии и обычно устанавливается во время инсталляции системы. Надо иметь в виду, что синтаксисы конфигурационных файлов xinetd и inetd различны.

Практически во всех руководствах по сетевому программированию описываются принципы функционирования inetd как классический пример применения в одной программе многих основополагающих приемов UNIX-программирования с использованием сокетов Беркли.
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Рис. 2.15. Логика функционирования демона inetd при запуске TCP-сервера
Если надо добавить серверную программу, исполняемую посредством демона inetd, то необходимо: 

· удалить из этой программы системные вызовы, которые уже реализованы в демоне inetd: socket(), bind(), listen(), accept(). 

· Использовать операции считывания и записи с дескрипторами 0,1 и 2 (вместо дескриптора присоединенного сокета). После завершения программы-сервера выход из нее осуществлять посредством exit() .

· составить конфигурацию сервисной программы в файлах /etc/services и /etc/inetd.conf.

Для TCP-серверов inetd прослушивает хорошо известные порты, ожидая запроса на соединение, затем принимает соединение, ассоциирует с ним файловые дескрипторы stdin, stdout и stderr, после чего запускает приложение. Таким образом, сервер может работать с соединением через дескрипторы 0, 1 и 2. Если это допускается конфигурационным файлом inetd (/etc/ inetd.conf), то inetd продолжает прослушивать тот же порт. Когда в этот порт поступает запрос на новое соединение, запускается новый экземпляр сервера, даже если первый еще не завершил сеанс. Это показано на рис. 2.14. Обратите внимание, что серверу не нужно обслуживать нескольких клиентов. Он просто выполняет запросы одного клиента, а потом завершается. Остальные клиенты обслуживаются дополнительными экземплярами сервера.

Применение inetd освобождает от необходимости самостоятельно устанавливать TCP-соединение и позволяет упростить написание и функционирование сетевого приложения.

2.7.1. Конфигурирование inetd

Файл "/etc/inetd.conf" сообщает inetd, какой сервер ожидает какие порты для обработки пакетов. Обычно каждая запись в файле – это строка, но можно разбивать ее на много строк, если все, кроме первой строки записи, начинаются с пропуска. Строки, которые начинаются с "*", являются комментариями. 

Запись файла имеет формат: 

service style protocol wait username program arguments .

Поле service говорит, какое обслуживание обеспечивает эта программа. Это должно быть имя обслуживания, определенного в "/etc/services". inetd использует поле service, чтобы решить, какой порт слушать для этой службы. 

· style и protocol определяют стиль связи и протокол для используемого ожидающего сокета. Стиль должен иметь имя стиля связи, преобразованного в строчные буквы и с удаленным префиксом "SOCK_", например, "stream" или "dgram". Протокол должен быть один из протоколов, перечисленных в "/etc/protocols". Типичные имена протокола – "tcp" для соединений с потоком байтов и "udp" для ненадежных датаграмм. 

·  wait – в поле должно быть записано или "wait" или "nowait". "wait" используется, если стиль связи не требует установления логического соединения и обрабатывает многократные запросы. "nowait" используется, когда необходимо, чтобы inetd начинал новый процесс для каждого сообщения, или запроса, который приходит. Для TCP-соединения поле wait должно быть "nowait". 

· user – имя пользователя, под которым сервер должен выполняться. inetd выполняется под пользователем root, так что он может устанавливать ID пользователей дочерних процессов произвольно. Лучше избегать использования "root" для пользователя; но некоторые серверы, типа Telnet и FTP, читают username и пароль самостоятельно. Эти серверы должны быть запущены под суперпользователем root изначально, так как они могут регистрировать потоки данных, передаваемых по сети. 

· program -вместе с аргументами определяет команду для запуска сервера. Это должно быть абсолютное имя файла, определяющее исполняемый файл для выполнения. Аргументы состоят из любого числа отделенных пробелами слов, которые станут аргументами командной строки программы. 

Пример записей конфигурационного файла "/etc/inetd.conf": 

ftp stream tcp nowait root /libexec/ftpd ftpd,

talk dgram udp wait root /libexec/talkd talkd .

Если файл "/etc/inetd.conf" редактируется, то можно указывать необходимость повторного чтения файла для inetd и сообщения нового содержимого, посылая inetd сигнал SIGHUP. Чтобы определить ID процесса inetd, поскольку первый не фиксирован, используется команд ps.

2.8. Функции опций сокета

Интерфейс сокетов находится над транспортным и сетевым уровнями стека TCP/IP и имеет прямое взаимодействие с прикладной программой пользовательского уровня. Прикладной программе могут понадобиться некоторые сведения о режиме работы программных модулей низлежащих уровней (TCP, UDP, IP), а также возможность изменения значений некоторых полей IP, TCP и UDP заголовков. Для этого с интерфейсе сокетов имеются специальные функции исследования и изменения опций сокета. Они объявлены в "sys/socket.h". 

Следует сразу отметить, что в этом разделе приводятся наиболее общеупотребительные опции, которые как правило поддерживаются реализациями стеков TCP/IP на большинстве операционных платформ. Однако многие реализации модулей стека вводят свои дополнительные опции, меняют тип параметров функций и т.д. Так, в этом разделе мало внимания уделено опциям сокетов Windows, которые часто существенно отличаются даже в лексике, например, опция UDP_CHECKSUM в Windows имеет название UDP_CHECKSUM _COVERAGE. В связи с этим при необходимости использовать опции Windows желательно свериться с MSDN.
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Рис. 2.16 Уровни опций интерфейса сокетов

Функция getsockopt() получает информацию относительно значения опции optname заданного уровня для указанного первым параметром открытого сокета. 

int getsockopt (int sd, int level, int optname, void *optval, size_t *optlen_ptr);

Значение опции сохраняется в буфере, на который указывает optval. Перед обращением необходимо обеспечить в *optlen_ptr размер этого буфера; по возвращении, он содержит число байтов информации, фактически сохраненной в буфере. 

Большинство опций интерпретирует буфер optval как одиночное значение типа int. 

Фактически возвращаемое значение getsockopt() – 0 при успехе и -1 в случае неудачи. В переменной errno отражены следующие возможные причины: 

EBADF
– аргумент sd – недопустимый описатель файла. 

ENOTSOCK
– дескриптор sd – не дескриптор сокета. 

ENOPROTOOPT
– оptname не имеет смысла для данного уровня. 

Функция setsockopt() используется, чтобы установить опцию сокета optname заданного уровня для указанного первым параметром открытого сокета.

int setsockopt (int sd, int level, int optname, void *optval, size_t optlen);

Значение опции передается в буфере optval, который имеет размер optlen. 
Примечание

Имеются два типа опций сокета: булевского характера, которые включают или отключают данную опцию, и опции, которые требуют целочисленного значения или структуры. Для активации опции булевского характера (on/off), параметр optval указывает на целое число, отличное от нуля, а для отключения - указывает на целое число, равное нолю. Параметр optlen для булевских опций должен быть равен sizeof (int). Для других параметров, optval указывает на целое число или структуру, которая содержит желательное значение для опции, а optlen - длина целого числа или структуры. Вместе с тем, для сокетов Windows для булевских опций надо указывать тип BOOL, несмотря на то что в MSDN они определены как DWORD.В системах типа BSD 4.*, он имеет тип int. При разработке стандарта POSIX возникло недоразумение, и появился тип socklen_t.

Возвращаемое значение и коды ошибки для setsockopt() такие же, как и для getsockopt(). 

Параметр уровня доступа level кодируется с помощью следующих констант:

Таблица 2.3 Значения констант указания уровня опции

	Описание аргумента
	Назначение

	int SOL_SOCKET 

int IPPROTO_TCP

int IPPROTO_IP

int IPPROTO_UDP

int IPPROTO_ICMPV6

int IPPROTO_IPV6
	Уровень сокетов

Уровень TCP

Уровень IPv4

Уровень UDP

Уровень ICMPv6

Уровень IPv6


Примечание: 

Уровни протоколов семейства IPv6 здесь не рассматриваются. Уровень IGMP для IPv4 включен в уровень IPv4. Опции функций setsockopt() и getsockopt() не обязательно симметричны – есть некоторые опции, разрешенные только для одной из функций.

2.8.1. Опции функции setsockopt()

Опции уровня сокета

Ниже перечислены имена наиболее употребительных опций уровня сокета и их краткое описание; все они определены в файле "sys/socket.h". Подчеркнем, что эти опции, как и для функции getsockopt(), описываются с точки зрения их применения в Unix-подобных системах. Для Windows возможны существенные отличия, поэтому в каждом отдельном случае применения их в этих операционных системах надо обращаться к MSDN.

SO_DEBUG

Эта опция управляет записью информации для дальнейшей отладки в кольцевом буфере модуля TCP-протокола. Значение имеет тип int; значение отличное от нуля означает "да". Проверка кольцевого буфера возможна программой trpt.

SO_REUSEADDR

Эта опция позволяет функции bind() разрешить многократное использование локальных адресов для этого сокета. Если пользоваться этой опцией, можно фактически иметь несколько сокетов с тем же самым номером Интернет-порта, однако IP-адреса должны быть разные. Такая ситуация возникает при использовании техники альтернативных IP-адресов (aliases – псевдонимов), когда один и тот же физический интерфейс имеет один основной (primary) IP-адрес и несколько альтернативных. В результате могут функционировать несколько экземпляров одного серверного процесса на одном и том же порту. Существует также и вариант полностью дублированного связывания, но он применим только для UDP при определенных условиях [19].

Необходимость в этой опции возникает потому, что некоторые протоколы Интернета более высокого уровня, такие FTP, требуют многократного использования того же самого сокета. Иногда это бывает необходимо также при реализации приложения для групповой рассылки.

Значение опции имеет тип int; значение отличное от нуля означает "да". Еще один вариант использования этой опции – это применение ее на серверной стороне с целью наиболее быстрого восстановления работоспособности "упавшего" сервера. Если сервер выполнил активное закрытие, он находится в состоянии TIME_WAIT, и модуль TCP будет помнить адрес сокета, к которому был "привязан" серверный порт , в течении 2MSL, что заставит его при немедленном перезапуске выдать сообщение "Address already in use".

SO_REUSEPORT

Эта опция была введена в 4.4BSD для поддержки групповой передачи и используется достаточно редко.

SO_KEEPALIVE

Эта опция указывает, должен ли TCP-протокол периодически передавать сообщение keepalive probe на соединенный сокет. Если адресат будет не в состоянии ответить на это сообщение, соединение считается разорванным. Значение опции имеет тип int; значение отличное от нуля означает "да". По умолчанию время ожидания для TCP-сокета – 120 минут, однако в принципе этот параметр допускает изменение или на приложение (например, сервер) возлагается обязанность самостоятельного регулирования реакции TCP-модуля на длительную неактивность партнера.

SO_DONTROUTE

Эта опция контролирует при посылке сообщения обход стандартных механизмов посылки. Если она установлена, сообщения посылаются непосредственно сетевому интерфейсу в обход таблицы маршрутизации. Применяется в основном в программах маршрутизации. Значение опции имеет тип int; значение отличное от нуля означает "да". 

SO_LINGER

Эта опция определяет характер исполнения системного вызова close() для TCP-соединения. Если в системном буфере передачи на момент вызова close() нет больше данных, то ядро завершает соединение нормальным образом, посылая партнеру сегмент FIN. Если же в буфере отправки на момент исполнения close() есть еще не переданные данные, то дальнейшие действия ядра  определяются значениями полей структуры linger. 

struct linger 
{

int 1_onoff;    /* Включить/выключить опцию. */

int 1_1inger;  /* Время ожидания. По стандарту Posix1.g - в секундах, иногда – в тактах таймера*/ 

};

Эта структура имеет следующие поля: 

         int l_onoff

Поле интерпретируется как булевское. Если оно равно нулю, то опция SO_LINGER отключается, и поведение ядра стандартно. Значение поля 1_1inger игнорируется. Если l_onoff отлично от нуля, то дальнейшее поведение ядра зависит от значения поля l_linger.

    int l_linger

Если l_onoff не нулевое (опция в действии), а l_linger=0, что равносильно команде "ждать 0 секунд", TCP-модуль сбрасывает соединение – т.е. посылает не FIN, а RST и игнорирует неотправленные данные (hard close). Если поле l_linger не равно нулю, то процесс, выполняющий close(), будет ждать указанное количество секунд. За это время TCP-модуль либо передаст все оставшиеся данные и ядро завершит соединение обычным образом (graceful close), или время истечет до этого. В последнем случае функция close() вернет ошибку EWOULDBLOCK, а все данные в буфере передачи будут уничтожены.

Примечание

В Windows-системах при использовании API сокетов Беркли для функционирования этой опции не следует использовать shutdown(), а только closesocket().

SO_DONTLINGER

Разрешает закрытие без ожидания при наличии не отосланной информации. Эта опция эквивалентна SO_LINGER с l_onoff=0.

SO_BROADCAST

Эта опция определяет, могут ли UDP-датаграммы быть широковещательно переданы из сокета. Значение имеет тип int; значение отличное от нуля означает "да". Широковещательная передача поддерживается только для датаграммных сокетов и только в сетях, поддерживающих концепцию широковещательных сооб​щений (Ethernet, Token Ring и т. д.). Широковещательная передача в соединении типа «точка-точка» неосуществима. Поскольку перед отправкой широковещательной дейтаграммы приложение должно установить этот параметр сокета, оно не сможет отправить широковеща​тельное сообщение, если это не предполагалось заранее. Например, приложение UDP может принять IP-адрес получателя в качестве аргумента командной стро​ки, но оно может и не предполагать, что пользователь вводит широковещатель​ный адрес. Проверку того, является или нет данный адрес широковещательным адресом, осуществляет не приложение, а ядро: если адрес получателя является широковещательным адресом и данный параметр сокета не установлен, возвра​тится ошибка EACCESS.

SO_SNDBUF

Эта опция получает (get) или устанавливает (set) размер буфера вывода для данного сокета. Значение size_t является его размером в байтах. 

Если установить размер буфера отправки в ноль, то модуль TCP будет слать данные, минуя свой буфер, непосредственно из буфера send().

SO_RCVBUF

Эта опция получает (get) или устанавливает (set) размер буфера ввода для данного сокета. Значение size_t является его размером в байтах. 

Примечание

К сожалению, в реализациях WinSock SO_SNDBUF и SO_RCVBUF не имеют прямого отношения к размеру скользящего окна TCP [MSDN], но тем не менее один из авторов книг по сетевому программированию для Windows Alun Jones утверждает: [http://groups-beta.google.com/group/microsoft.public.win32.programmer.networks/browse_thread/thread/3f4ea7497cb02a6a/73e5239c03dbad25?q=arkadyf+%22large+tcp+window%22#73e5239c03dbad25]: "To set the window size larger, I increase the send and receive buffer using setsockopt() before calling  listen() or connect(). That may be a slight overkill, but it guarantees me what I need.  I also need to set the options discussed previously to enable large window scale options at all."Дополнительную информацию по этому поводу можно найти по адресу http://www.microsoft.com/technet/prodtechnol/windowsserver2003/technologies/networking/tcpip03.mspx#EGAA. Это не относится к Unix-реализациям, ибо если это было так, то не существовало бы и механизма его изменения, и об этом прямо говорится в книге Стивенса [19].

SO_RCVLOWAT, SO_SNDLOWAT 

Этими опциями регулируется минимальное количество данных в буфере приема/передачи, на которое реагирует функция select(). Для приемного буфера модуля TCP по умолчанию это 1 байт. Для буфера передачи - это минимально допустимое количество свободного пространства, когда сокет будет готов для передачи, для TCP-сокетов это обычно 2048.

SO_RCVTIMEO, SO_SNDTIMEO
Как нам известно, в аргументах функций чтения/записи через сокет отсутствует параметр таймаута. Эти опции позволяют нам регулировать через структуру timeval время таймаута для упоминавшихся нами выше пяти функций ввода и пяти функций вывода через сокет. В API WinSock2 структура timeval не используется.

Примечание:

В ОС Windows опции SO_RCVTIMEO, SO_SNDTIMEO документированно работают только с функциями recv() и send() соответственно, однако их можно применять и в других случаях – например для установления таймаута функции connect(). Кроме того, в Windows эти опции имеют тип int, так как структура timeval в этом случае не используется. Принципиально, следующие опции ОС BSD не поддерживаются функцией  setsockopt() в Windows: 

SO_ACCEPTCONN 

SO_RCVLOWAT 

SO_RCVTIMEO 

SO_SNDLOWAT 

SO_SNDTIMEO 

SO_TYPE

SO_BINDTODEVICE 

Опция ОС Linux, позволяющая связать сокет с конкретным сетевым интерфейсом.

SO_OOBINLINE 

Рассматривая заголовок TCP, мы упоминали о флаге URG и поле, названном нами Urgent Pointer. Эти величины характеризуют параметры передачи так называемых "срочных данных", которыми по сути в протоколе TCP являются 8 бит (1 байт) особенных данных, названных "данными вне потока –out-of-band data". Обычно причиной для посылки данных вне потока являются некоторые исключительные условия. Для приема большего количества необходимо использовать опцию SO_OOBINLINE, сохраняющие срочные данные в обычном потоке, затем вызвать ioctl() с флагом SIOCATMARK для выявления этих экспресс-данных в полученном потоке. Процесс уведомляется о прибытии срочных данных сигналом SIGURG. 

Бит URG=1 в TCP-заголовке говорит о том, что хосту-приемнику эти данные посланы, и теперь стоит вопрос о том, как их принять.

16-ти битное поле Urgent Pointer содержит двоичное значение, которое правильнее надо бы назвать "поле смещения срочных данных". 
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Рис. 2.17 Расположение срочного байта в буфере

 На рис.2.12 показан буфер передающего сокета хоста-передатчика. Это может быть первый сегмент в передаваемом блоке информации, или какой либо другой. В этом сегменте отосланы N байтов обычных данных, после чего в буфер записывается один байт со "срочными" данными – стрелка 1, стрелка 2 указывает на следующий за OOB байт. Именно она и есть во многих системах истинное значение Urgent Pointer – на следующий за OOB байт. Для прикладной программы однако это не существенно.

Вариант фрагмента программы для посылки "срочных" данных приводится ниже:

Листинг 2.15 Посылка срочных данных

.....

write(sd, "abc",3);

printf("Посланы 3 байта обычных данных – символы abc"\n);

/* Задержка в 1 с. гарантирует отправление данных в разных TCP_сегментах */

sleep(1);

send(sd, "9",1,MSG_OOB);
/* Посылаем срочные данные вне потока */

printf("Послан 1 байт срочных данных – число 9"\n);

......

Для посылки срочных данных вне потока используется функция send() с флагом MSG_OOB, так как write() флагов не имеет. Данные вне потока посылаются с высшим приоритетом, плюс к этому процесс-получатель не обрабатывает их в обыкновенной очереди; чтобы читать доступные вне потока данные, следует использовать recv() с флагом MSG_OOB. 

В реальности расположение OOB-байта может быть самым произвольным в том смысле, что его наличие может быть указано в одном TCP-сегменте, а прийти он может (по разным причинам) и в следующем, и тогда TCP-модуль вычисляет его место в очереди приема как сумму номера очереди последовательности и указателя смещения. Впрочем, все тонкости реализации скрыты в модуле TCP.
Таким образом, процесс-получатель принимает "срочные данные" двумя путями – отдельно с помощью специально выделенного для этого системой однобайтового буфера (установлен флаг MSG_OOB) или в общем потоке обычных данных TCP-сегмента – опция SO_OOBINLINE. 

Если опция SO_OOBINLINE не активирована (это состояние соединения по умолчанию), и прибывает TCP-сегмент, содержащий указанный указателем срочности байт данных, однобайтовый блок OOB-данных  удаляется из входного потока и помещается в однобайтовый буфер. Если вновь прийдет TCP-сегмент с новым флагом URG и новым значением указателя срочных данных, предыдущий байт в буфере будет потерян, так как произойдет его замещение (это типичное поведение систем типа BSD). 

Опция SO_OOBINLINE возвращает значение типа int; значение отличное от нуля означает "да". 

Когда ядро определяет, что для сокета передаются данные вне потока, он посылает сигнал SIGURG процессу-владельцу сокета. Определить владельца можно, используя команду F_SETOWN для функции fcntl(). Также надо установить обработчик этого сигнала для соответствующего действия типа чтения данных вне потока. Для TCP-сервера обработчик следует ставить до функции accept().

Уведомление о данных вне потока (с помощью SIGURG или select()) обозначает, что срочные данные вне потока переданы и находятся в пути, но, как мы говорили, данные могут фактически прибыть позже. Если пробовать читать данные вне потока прежде, чем они прибывают, то recv() генерирует ошибку с кодом EWOULDBLOCK. 

Отметка срочных данных, передаваемых в общем потоке, "out-of-band mark" может применяться для того, чтобы специальным образом интерпретировать данные "до этой метки". Определить ее наличие в потоке можно с помощью специальной функции Posix1.g sockatmark() или функцией ioctl() с параметром SIOCATMARK, например: 

success = ioctl (sd, SIOCATMARK, &result);

В листинге приводится пример функции для чтения (игнорирования) обычных данных, предшествующих срочным данным, также в нем переданных: 

Листинг 2.16 Работа со "срочными" данными

int read_until_mark (int sd)

{

   while (1)

   {

char buf[1024];

int flag, success;

/*Если указатель чтения из буфера находится на отметке срочных данных, то flag=1*/

success = ioctl (sd, SIOCATMARK,&flag);

if (success < 0) perror ("ioctl");

if (flag) return;



/* Метка достигнута, возврат*/

success = read (sd, buf, sizeof buf); 
/* Просто читаем содержимое буфера*/

if (success < 0) perror ("read");

   }

}

Тип пересылки срочных данных в общем потоке возможен только для сокетов в режиме логического (виртуального) соединения с помощью TCP, причем по умолчанию при однократной передаче можно послать только один байт. Прием использования "срочных данных" используется широко известным приложением telnet для передачи команд типа Ctrl+C. Концепция срочных данных позволяет фактически иметь два параллельных канала данных в одном соединении. 

Можно привести еще одно важное применение "срочных" данных – так называемая "проверка пульса", предназначенная для выявления сбоя или в канале связи, или на хосте. Применение упоминавшейся опции SO_KEEPALIVE для этой цели возможно, но ограничено. Во-первых, по умолчанию ядро посылает пробный сегмент только через 2 часа неактивности партнера. Во-вторых, хотя некоторые системы и позволяют изменять этот параметр в меньшую сторону, это изменение касается всех сокетов всех приложений, где установлена опция SO_KEEPALIVE, что может быть нежелательно. Отсюда и следует практика применения передачи "срочных" данных, например 1 байт через каждую секунду, и ожидание ответа каждые 5 секунд. Алгоритм "проверки пульса" и пример программы читатель найдет в [19].
Так как существует два разных стандарта использования срочных данных (RFC-793 и RFC-1122), могут возникнуть проблемы с совместимостью, поэтому проще и безопаснее создать для срочных данных отдельное соединение. Различие в трактовке, на какой байт указывает Urgent Pointer, служит одной из возможных "дыр" в защите компьютера – машина может оказаться беззащитной от пакетов с другим форматом  указателя на OOB. Так, WinNuke, запущенный с компьютеров Macintosh, легко "пробивал" защиту Windows – именно из-за различной трактовки положения срочного байта.

Примечание 

В ОС FreeBSD 5.0-CURRENT появилась новая опция SO_ACCEPTFILTER, реализующая концепцию так называемых accept-фильтров. Опция работает с указателем на структуру описания фильтра - dataready или httpready. Эта опция предназначена для сильно загруженных HTTP-серверов (например, может использоваться в Apache) и позволяет процессу не переключаться на обслуживание нового соединения, пока по нему не пришли данные или HTTP-запрос, соответственно.

Опции уровня сокетов для ОC Windows
Как уже отмечалось ранее, эти главы описывают API для UNIX-подобных систем.. Однако по методическим соображениям в книге нет специального раздела для опций Windows, и потому ниже мы опишем именно здесь некоторые специфичные опции уровня сокетов, встречающиеся в интерфейсе WinSock, которые могут быть полезны при программировании Windows-приложений.

SO_UPDATE_ACCEPT_CONTEXT
Обновляет контекст присоединенного сокета контекстом слушающего сокета.

SO_CONDITIONAL_ACCEPT
Делает возможным применить режим задержки посылки подтверждения (сегмент ACK) до тех пор, пока не будет выполнена процедура условия принятия соединения после вызова функции WSAAccept() (см.4.12 ). По умолчанию режим отключен. Только если callback-функция возвратит CF_ACCEPT, WinSock уведомит транспортный уровень о согласии приема соединения от хоста с данным IP-адресом. При установке этой опции на прослушивающем сокете сервера результат исполнения на клиенте будет SOCKET_ERROR, а WSAGetLastError() даст WSAECONNREFUSED.
Активизация этой опции дает несколько побочных эффектов, которые следует оценивать прежде, чем ее применить: 

· Во первых, опция отключает встроенную в модуль TCP защиту от SYN-атак, поскольку теперь приложение перенимает ответственность за принятие соединения. 

· Отключается эффективная работа очереди прослушки, сформированной  функцией listen(), поскольку решение о приеме заявки принимается на ином уровне. Заявка на соединение таким образом полностью не принимается до тех пор, пока не включается механизм  CF_ACCEPT. 

· Это также означает, что приложение должно быть всегда наготове принять обратные вызовы. В результате этого на стороне клиента могут возникать частые таймауты. 

Опции уровня TCP

IPPROTO_TCP 
- константа для указания уровня TCP.


TCP_KEEPALIVE


Устанавливает интервал времени между пакетами "keep alive" в секундах. Вначале следует активировать опцию SO_KEEPALIVE. 

TCP_MAXSEG



Объявляет MSS для TCP-сокета.

TCP_NODELAY 


Отменяет применение алгоритма Nagle, который задерживает отсылку небольших (меньших MSS) по размеру пакетов, а также отменяет задержанные ACK (ACK накапливаются).

Опции уровня UDP

IPPROTO_UDP
- константа для указания уровня UDP.

UDP_CHECKSUM 


Устанавливает, должно ли выполняться вычисление контрольной суммы UDP. Это значение задается типа int. 0 = OFF, non-zero = ON. 

Опции уровня IP

IPPROTO_IP
- константа для указания уровня IP.

IP_HDRINCL


Устанавливает для сокетов типа SOCK_RAW, будет ли включаться полный IP-заголовок совместно с посылаемыми данными. При установке этого флага значения опций IP_OPTIONS, IP_TTL и IP_TOS игнорируются.

IP_OPTIONS


Устанавливает, будут ли IP-oпции передаваться в IP-заголовке каждого исходящего пакета и какие именно. 

IP_TOS


Устанавливает значение поля type-of-service в IP-заголовке посылаемого пакета. 

IP_TTL


Устанавливает значение поля time-to-live в IP-заголовке посылаемого пакета.

IP_DONTFRAGMENT

Устанавливает флаг DF в единицу.

В Windows при работе со стеком IPX/SPX возможно указание уровня NSPROTO_IPX, но ОС Windows Me/98/95 поддерживали только некоторые опции этого уровня, в то время как старшие версии поддерживают почти все. При работе с вышеописанными опциями надо быть готовым к тому, что не все версии Sockets API разных ОС могут поддерживать ту или иную опцию. Так например, версия 1.1 спецификации WinSock не предоставляет доступа к уровню IP. Надо иметь в виду, что количество опций для разных уровней, названия уровней и сами опции могут достаточно серьезно отличаться в разных операционных системах. Ниже в качестве примера приводится описание опций уровня IP, специфичных для ОС Linux [43] (за исключением опций для мультикастинга, которые описаны ниже отдельно(2.8.3).)
Параметр "уровень опции сокета" в Linux-функциях обозначается SOL_IP. Для логических переменных 0 соответствует значению FALSE, все остальные числа – значению TRUE. Префикс IP_RECV… обозначает применение в функции getsockopt().

IP_PKTINFO


Передает служебное сообщение IP_PKTINFO, содержащее структуру pktinfo с информацией о входящем пакете. Эта опция применима только к датаграммным сокетам. Аргументом служит флаг, который говорит сокету, нужно ли передавать сообщение IP_PKTINFO. Само сообщение может быть передано или принято только в качестве управляющего (вместе с пакетом) с помощью функции recvmsg или sendmsg.

IP_RECVTOS


Управляет передачей служебных сообщений IP_TOS со входящими пакетами. Управляющие сообщения содержат поле TOS.

IP_RECVTTL


При установке этого флага передается управляющее сообщение IP_RECVTTL с полем времени жизни из принятого пакета. Эта опция не поддерживается для сокетов SOCK_STREAM.

IP_RECVOPTS


Передает пользователю все опции IP из входящего пакета как управляющее сообщение IP_OPTIONS. Заголовок маршрутизации и другие опции уже установлены для локального хоста. Эта опция не поддерживается для сокетов SOCK_STREAM.

IP_RETOPTS


Идентична IP_RECVOPTS, но возвращает необработанные опции с пустой временной меткой и маршрутной записью для данного хопа.

IP_TOS


Устанавливает или определяет значение поля TOS (Type-Of-Service) для каждого пакета IP, передаваемого данным сокетом. Определены следующие флаги TOS: 

IPTOS_LOWDELAY – для минимизации задержки интерактивного трафика;

IPTOS_THROUGHPUT – для оптимизации пропускной способности;

IPTOS_RELIABILITY – для оптимизации надежности доставки;

IPTOS_MINCOST – малозначимые данные, которые могут передаваться в последнюю очередь.

В поле TOS может быть указано не более одного из перечисленных значений. Все остальные биты поля не используются и должны быть сброшены

IP_RECVERR


Включает расширенные средства передачи сообщений об ошибках с повышением гарантии их доставки. Данные служебного сообщения, получаемого из очереди, содержат ошибочный пакет. По умолчанию опция  отключена.

IP_PMTU_DISCOVER


Устанавливает или определяет значение Path MTU Discovery для сокета. Для всех исходящих пакетов будет устанавливаться флаг запрета фрагментирования. Определены следующие значения флагов Path MTU Discovery
IP_PMTUDISC_WANT Использовать помаршрутные установки

IP_PMTUDISC_DONT Никогда не выполнять Path MTU Discovery.

IP_PMTUDISC_DO Всегда выполнять операции Path MTU Discovery.

При включенном определении MTU ядро автоматически отслеживает значение MTU для получателей пакетов. При подключении к заданному хосту с помощью функции connect() известное в данный момент значение MTU можно определить с помощью опции сокета IP_MTU. Значение MTU может изменяться в процессе работы. Для сокетов, не организующих явных соединений и работающих с множеством адресатов, новое значение MTU для конкретного адресата можно получить с использованием очереди ошибок (опция IP_RECVERR). Сообщение об ошибке будет помещаться в очередь при каждом входящем обновлении MTU. В процессе определения MTU первые пакеты из датаграммных сокетов могут отбрасываться, что должно быть учтено при повторной передаче.

IP_MTU


Определяет текущее значение path MTU для данного сокета. Опция корректна только для соединенных сокетов и может использоваться только с функцией getsockopt().

IP_ROUTER_ALERT


Передает данному сокету все пакеты, которые должны пересылаться с установленным флагом IP Router Alert. Опция может использоваться только для raw-сокетов. Этот флаг может быть полезен, например, для демонов RSVP, работающих в пользовательском пространстве. Цель IP Router Alert Option - предоставить механизм, с помощью которого маршрутизаторы могут перехватывать пакеты, не адресованные непосредственно им, без значительного падения производительности. В FreeBSD особой роли не играет.
Как видим, приведенный список опций уровня IP для ОС Linux позволяет программисту иметь полный доступ к большинству важных полей заголовка протокола IP.

2.8.2. Опции функции getsockopt()

Опции уровня сокетов

SO_DEBUG


Сообщает, была ли записана отладочная информация, тип –булевский.

SO_BROADCAST 


Сообщает, поддерживается ли широковещательная передача на сокете, тип –булевский.

SO_ACCEPTCONN


Сообщает, допускает ли сокет прослушивание сети (другими словами, был ли произведен вызов listen()). 

SO_ERROR


Пересылает значение переменной so_error, определяемой в файле <sys/socketvar.h>, и процесс может получить код ошибки, после чего ядро сбрасывает so_error в ноль. 

SO_LINGER 


Сообщает поведение сокета при выполнении close(), возвращает linger-структуру.

SO_OOBINLINE 


Сообщает, передает ли сокет срочные данные в общем потоке, тип – булевский.

SO_KEEPALIVE


Сообщает, сохраняется ли соединение открытым с помощью передачи периодических сообщений. Используйте опцию TCP_KEEPALIVE для сообщения о текущем промежутке времени между пакетами. 

Вот как У. Стивенс[19] описывает варианты реакций хостов на использование этой опции:

Когда параметр SO_KEEPALIVE установлен для сокета TCP и в течение 2 часов не происходит обмена данными по сокету в любом направлении, TCP автомати​чески посылает собеседнику проверочное сообщение (keepalive probe). Это сооб​щение — сегмент TCP, на который собеседник должен ответить. Далее события могут развиваться по одному из трех сценариев

1 Собеседник отвечает, присылая ожидаемый сегмент АСК. Приложение не получает уведомления (поскольку все в порядке). TCP снова отправит одно проверочное сообщение еще через 2 часа отсутствия активности в этом соеди​нении.
2. Собеседник отвечает, присылая сегмент RST, который сообщает локальному TCP, что узел собеседника вышел из строя и перезагрузился. Ошибка сокета, требующая обработки, устанавливается равной ECONNRESET, и сокет закрывается.

3. На проверочное сообщение не приходит ответ от собеседника. Код TCP, про​исходящий от Беркли, отправляет восемь дополнительных проверочных со​общений с интервалом в 75 секунд, пытаясь выявить ошибку. TCP прекратит попытки, если ответа не последует в течение 11 минут и 15 секунд после от​правки первого сообщения. Если на все проверочные сообщения TCP не при​ходит ответа, то ошибка сокета, требующая обработки, устанавливается в ETIMEDOUT, и сокет закрывается. Если же сокет получает ошибку ICMP в ответ на одно из проверочных сообщений, то возвращается одна из соответ​ствующих ошибок, но сокет также закрывается. Типичная ошибка ICMP в этом сценарии — Host unreachable (Узел недоступен) — ука​зывает на то, что узел собеседника не вышел из строя, а только является не​доступным. При этом ошибка, ожидающая обработки, устанавливается в EHOSTUNREACH.

SO_RCVLOWAT



Сообщает минимальное число байтов, подлежащее обработке для операций ввода через сокет. 
SO_RCVTIMEO 


Сообщает значение timeout для операций ввода через сокет. 

SO_REUSEADDR 


Сообщает, допускают ли правила, используемые для проверки адресов в функции bind(), повторное использование локального адреса сокета. 

SO_SNDLOWAT


Сообщает минимальное число байтов, подлежащее обработке для операций вывода через сокет. 
SO_SNDTIMEO



Сообщает timeout для операций вывода через сокет. 
SO_TYPE


Сообщает тип сокета. Эта опция может использоваться только с getsockopt(). Она используется, чтобы получить стиль связи сокета (SOCK_DGRAM или SOCK_STREAM) процессом, наследовавшим этот сокет. 

Ниже приводится список некоторых специфичных для ОС Windows опций для функции getsockopt().

SO_CONNECT_TIME
Эта опция возвращает количество секунд времени установления соединения (TCP).

Она может использоваться  функцией getsockopt(), чтобы проверить, было ли соединение установлено. Она может также использоваться во время запроса с помощью ConnectEx() (см.). Если соединение установлено, SO_CONNECT_TIME может определить, как долго устанавливалось соединение. Если соединение не произошло, getsockopt() возвращает SOCKET_ERROR. Подобная проверка соединения необходима в случае, если соединения, которые были установлены некоторое время назад, не посылают никаких данных. Рекомендуется, чтобы в этом случае приложение разрывало такое соединение.
SO_EXCLUSIVEADDRUSE
Препятствует привязке другой адресной структуры сокета с данными IP-адресом и портом. Эта опция должена быть установлена перед вызовом bind(). 

SO_MAX_MSG_SIZE
Это – опция для сокетов,  осуществляющих передачу по протоколам, ориентированным на сообщения (например, SOCK_DGRAM), и определяет максимальный размер сообщения, обеспечиваемом конкретным провайдером уровня сокетов. Для потоковых сокетов не имеет никакого смысла. Узнать максимальный размер прибывающего сообщения невозможно.

SO_PROTOCOL_INFO
Позволяет обратиться к содержанию структуры WSAPROTOCOL_INFO (см. раздел 4.2.1), ассоциированной с данным сокетом.

SO_CONDITIONAL_ACCEPT

Позволяет получить текущий статус опции условного акцептирования приходящих заявок на обслуживание 

SO_ACCEPTCONN
Получает подтверждение о формировании прослушивающего сокета

SO_BROADCAST
Получает подтверждение, что сокет сконфигурирован для приема и посылки широковещательных сообщений

SO_BSP_STATE
Возвращает в структуре CSADDR_INFO локальный IP-адрес, локальный порт, удаленный адрес и порт, тип сокета и используемый сокетом протокол. (Windows Vista  и Windows Server 2008)

Опции уровня TCP

TCP_KEEPALIVE


Сообщает текущий интервал времени (в секундах) между пакетами keepalive. Этот параметр дается как тип int. Вначале следует активировать опцию SO_KEEPALIVE.

Опции уровня UDP

UDP_CHECKSUM


Определяет, было ли задано вычисление контрольной суммы UDP. Может применяться для увеличения скорости, если контроль надежности данных осуществляется на аппаратном уровне или приложением.

IP_RECVDSTADDR


Некоторым приложениям необходимо знать, кому предназначена датаграмма, то есть IP-адрес назначения, и операционная система должна передать IP-адрес назначения из принятой UDP датаграммы в приложение. Опция заставляет функцию recvmsg() возвратить индекс сетевого интерфейса, на котором была принята датаграмма. К сожалению, не все реализации предоставляют эту возможность. Из многих систем только BSD/386, 4.4BSD и AIX 3.2.2 поддерживают эту опцию. SVR4, SunOS 4.x и Solaris 2.x не поддерживают.

Опции уровня IP

IP_HDRINCL


Сообщает, будет ли включаться полный IP-заголовок совместно с посылаемыми данными. 

IP_OPTIONS


Сообщает, будут ли IP-опции передаваться в IP-заголовке каждого исходящего пакета и какие именно. 

IP_TOS


Сообщает значение поля type-of-service в IP-заголовке посылаемого пакета. 

IP_TTL


Сообщает значение поля time-to-live в IP-заголовке посылаемого пакета.

Листинг 2.16 представляет собой сводный пример фрагментов использования функций setsockopt() и getsockopt() и некоторых опций в домене Интернет. Отметьте, что аргумент optval есть указатель.

Листинг 2.17 Использование функций setsockopt() и getsockopt() 
# include       <sys/socket.h>

.......
int     res,sd;

int     sockbufsize=16384;

int     sbufsize;

size_t  len = sizeof(sbufsize);

sd=socket(AF_INET,SOCK_STREAM,0);

.......
/*Изменение размера буфера передачи сокета*/

res = setsockopt(sd, SOL_SOCKET, SO_SNDBUF, &sockbufsize, sizeof(sockbufsize));

.......
/*Получение размера буфера передачи сокета*/

res = getsockopt (sd, SOL_SOCKET, SO_SNDBUF, &sbufsize, &len);

.......
2.8.3. Опции сокета для групповой передачи

Шаги, требуемые, чтобы получить пакеты групповой передачи, иногда отличаются в различных реализациях IGMP. Для вызова bind() можно выбирать любой адрес класса D, и любой номер порта (или использовать 0, что позволит стеку TCP/IP назначить произвольный порт). Следующий шаг включает работу с опциями сокета. 
API для групповой передачи использует ряд новых опций сокета. Как и в предыдущем разделе, устанавливаются и отыскиваются значения этих опций с помощью функций setsockopt() и getsockopt(). Значение параметра level функций getsockopt() и setsockopt() в домене IPv4 для всех этих опций - IPPROTO_IP. Только две из пяти новых опций используют целочисленный тип для значения опции. Две из них используют специальную структуру групповой передачи (struct im_req), а другие используют структуру in_addr. 

IP_ADD_MEMBERSHIP

Опция IP_ADD_MEMBERSHIP позволяет вступать в группу по указанному в структуре адреса групповой передачи адресу группового хоста. Это обязательно для того, чтобы получить датаграммы групповой передачи. Пользователь не должен обязательно вступать в группу, чтобы слать датаграммы групповой передачи. Как уже было указано раньше, именно эта опция приписывает сетевому интерфейсу дополнительный MAC-адрес, соответствующий идентификатору группы. 

Структура адреса групповой передачи определена следующим образом:

struct ip_mreq 

{ 

struct in_addr imr_multiaddr; /* Адрес группы для "вступления" */ 

struct in_addr imr_interface; /* Сетевой интерфейс хоста, который вступает в группу */ 

} 

Можно иметь различные cокеты, вступившие в одну и ту же или разные группы на единственном порту. Для этого надо вызвать setsockopt() с опцией SO_REUSEADDR, чтобы позволить дублирование адресов сокета. Успешное прохождение этой опции заставит стек TCP/IP посылать IGMP Host Membership Report по адресу 224.0.0.1 (группа "все-хосты"). 

IP_DROP_MEMBERSHIP

Опция IP_DROP_MEMBERSHIP позволяет отказаться от членства Вашего хоста в группе. 

Стек TCP/IP ведет счетчик числа запросов на соединение с конкретной группой. Когда устанавливается опция IP_DROP_MEMBERSHIP для специфической группы, низлежащий уровень уменьшает этот счетчик на 1. Сам же стек посылает уведомление о выходе из группы драйверу сети (звену уровня данных) только когда счетчик станет равным 0, после чего присвоенный ранее MAC-адрес группы снимается с карты. Эта опция не генерирует никакого IGMP-действия. 

IP_MULTICAST_IF
Опция IP_MULTICAST_IF позволяет определять заданный по умолчанию локальный интерфейс, на который будет назначен прием/передача пакетов групповой передачи. Эта опция уместна только на хостах с более чем одним сетевым интерфейсом. Все хосты, способные осуществлять групповую передачу должны иметь заданный по умолчанию интерфейс групповой передачи, так что совсем не обязательно использовать эту опцию. Она применяется только для изменения стандартного интерфейса.

IP_MULTICAST_LOOP

Опция IP_MULTICAST_LOOP разрешает или отключает возможность получение копий пакетов групповой передачи, которые посылаются в группу, членом которой является пользователь. Эта опция допускается по умолчанию. Другими словами, по умолчанию процесс получит копии всех пакетов групповой передачи, которые он посылал, от каждого из сетевых интерфейсов, с которыми он ассоциирован как член группы. 

IP_MULTICAST_TTL

Опция позволяет изменять значение TTL в пакетах групповой передачи, которые посылаются. Эта опция используется, если необходимо послать пакеты групповой передачи вне локальной сети, так как значение TTL по умолчанию для пакетов групповой передачи равно -1. В приложении 7 приводится текст приложения для WinSock API, способного работать в режиме групповой передачи.

Для работы в домене IPv6 в названиях опций вместо префикса IP_ применяется префикс IPV6_, а также используются аргументы других типов. К пяти уже описанным опциям здесь добавляется лишь опция IPV6_MULTICAST_HOPS, задающая максимальное значение транзитных сетевых узлов.

Примечание. 

Если необходимо использовать ту или иную опцию в приложениях, исполняющихся на конкретной ОС, настоятельно рекомендуется свериться с соответствующей информацией, касающейся конкретной реализации опций именно для данной ОС из-за имеющихся существенных различий в реализации опций.  

2.9. Простой сокет

Простой сокет (Raw Socket) — это средство, позволяющее прикладной программе обойти стандартный транспортный уровень, с тем, чтобы в соответствующем коммуникационном домене работать непосредственно с низкоуровневыми протоколами, например ICMP, либо для реализации новых протоколов. У. Стивенс [19] употребляет для Raw Socket названия "символьный или неструктурированный" сокет. В связи с тем, что эти сокеты не используют транспортные протоколы, их также называют – беспротокольные сокеты. 

При создании простого сокета вместо атрибутов сокета SOCK_STREAM или SOCK_DGRAM указывается атрибут SOCK_RAW. Кроме того, программа должна указать используемый с сокетом протокол, например ICMP.

Af = AF_INET, type = SOCK_RAW, protocol = IPPROTO_ICMP

После этого реализация стека добавляет IP-заголовок к данным, передаваемым через простой сокет. В поле "протокол" IP-заголовка указывается номер протокола, который переносится с помощью IP, и заданного при создании сокета.

Как только стек получает данные для указанного протокола, они передаются (вместе с IP-заголовком) процессу, создавшему сокет для этого протокола. Если ваша программа создала ICMP-сокет, она получит все ICMP-сообщения, адресованные данному сетевому компьютеру. 

Прикладная программа должна исследовать содержимое ICMP-сообщений, чтобы определить, кому именно они предназначены. Как правило, такого рода операциями занимается транспортный уровень, но в данном случае он недоступен. Вновь поступающие данные не могут связываться с определенным сокетом или номером протокола автоматически.

Приложение, использующее простые сокеты, имеет много отличий. Например, оно никогда не сможет получать TCP и UDP пакеты; также не все ICMP-пакеты дойдут до приложения, так как пакеты "эхо", метки времени и запроса маски адреса обрабатываются в ядре. 

Наиболее известно применение этого типа сокетов в программах "пингования" удаленного компьютера типа PING. Все TCP/IP хосты обязаны отвечать на ICMP-запрос ECHO (если это не запрещено, например, файрволлом). Посылка запроса ECHO, и чтение ответа ECHO – самый простой способ проверить наличие связи между двумя хостами сети, и может обеспечить и другой информацией. Пример такой программы, демонстрирующей технику написания программ для простых сокетов (на базе спецификации WinSock 1.1) приведен в приложении 3.

Примечание

В современных Windows-системах Windows 200Х, Windows XP право использования приложения на основе RAW-сокета может иметь только пользователь с правами администратора. 

Способность ICMP "пинговать" существенно необходима для любого приложения управления сетью, но и много иных прикладных программ могут также извлекать выгоду, используя ICMP и простой сокет. 

На самом  деле возможности применения простых сокетов достаточно многообразны, и среди них:

· Процесс может построить собственный нестандартный IPv4-заголовок, используя упоминавшуюся выше опцию сокетов IP_HDRINCL:

const int on=1;

if(setsockopt(sd,IPPROTO_IP,IP_HDRINCL,&on,sizeof(on))<0) {/*Ошибка*/}

Этот прием часто применяется для подмены истинного IP-адреса.

· Процесс может обрабатывать пакеты групповой передачи IGMP;

· Процессы, обслуживающие протоколы, которые неизвестны ядру системы, например, протоколы маршрутизации OSPF, BGP через простые сокеты работают напрямую с IP-модулем.

· Приложение, посылающее данные через простой сокет, может сформировать и заголовок транспортного протокола – TCP или UDP. Правда, обратно по этим протоколам данные через простой сокет получены быть не могут. Они могут быть только перехвачены с канального уровня. Пример такой программы приводится во второй части пособия.
Есть еще одна очень важная особенность работы с этими сокетами – это отсутствие номера порта, ассоциированного с приложением. Применение на этих сокетах функций bind() и connect() используется фактически только для связи с конкретным адресом сетевого интерфейса, а не назначенным ядром. Поэтому при получении пакета ядро проверяет простые сокеты всех процессов, их имеющих, и пакет доставляется всем "подходящим" сокетам. Более подробную информацию по программированию простых сокетов в *nix системах читатель может найти в [19].

Примечание

Иногда можно встретить и такую форму создания простого сокета: socket(AF_INET, SOCK_RAW, IPPROTO_RAW), в которой определен протокол  IPPROTO_RAW, равный значению 255 в поле протокола заголовка IP. Следует отметить, что сокет IPPROTO_RAW способен только передавать пакеты, что и делает его не столь привлекательным.

Возможность построения собственного IP-заголовка ставит перед программистом вопрос – а какой порядок байтов надо использовать для полей заголовка? Если ориентироваться на Беркли-ядра стека TCP/IP, то в них все поля имеют порядок байтов сети, за исключением полей длины пакета и поля флагов+смещения. В Linux-системах все поля имеют порядок байтов сети. Отметим также, что для простых сокетов Linux-системы имеют опцию SOL_RAW. 

Кроме того, в Linux-системах Raw Sockets могут получать копии пакетов всех протоколов, инкапсулированных в IP, включая протоколы типа ICMP или TCP, имеющие в ядре собственные протокольные модули (см. раздел 5.2). В таких случаях пакеты передаются сразу модулю ядра и беспротокольному сокету. Эти возможности не следует использовать в переносимых программах, поскольку другие ОС (в частности, BSD) не могут работать в таком режиме. 

Ниже приводится фрагмент кода, демонстрирующего применение простого сокета для посылки эхо-запроса по протоколу ICMP:

icmp = (ICMP_HDR *)buf;

icmp->icmp_type = 8;                // echo request type
icmp->icmp_code = 0;

icmp->icmp_id   = GetCurrentProcessId();

icmp->icmp_checksum = 0;            // zero field before computing checksum
icmp->icmp_sequence = 0;

icmp->icmp_timestamp = GetTickCount();

// Fill in the payload with a random character
memset(&buf[sizeof(ICMP_HDR)], '@', 32);

// Compute the checksum over the ICMP header and payload
//   The checksum() function computes the 16-bit one's
//   complement on the specified buffer.

icmp->icmp_checksum = checksum(buf, sizeof(ICMP_HDR)+32);

s = socket(AF_INET, SOCK_RAW, IPPROTO_ICMP);

// Initialize the destination SOCKADDR_STORAGE
((SOCKADDR_IN *)&dest)->sin_family = AF_INET;

((SOCKADDR_IN *)&dest)->sin_port   = htons(0);

// port is ignored for ICMP
((SOCKADDR_IN *)&dest)->sin_addr.s_addr = inet_addr("1.2.3.4");

sendto(s, buf, sizeof(ICMP_HDR)+32, 0, (SOCKADDR *)&dest, sizeof(dest));

2.10. Алгоритм Nagle

Если проанализировать TCP-трафик, можно обнаружить, что в сети подавляющая часть всех TCP-сегментов обслуживает неинтерактивные данные (HTTP, FTP, электронная почта, новости News), а остальное принадлежит интерактивным или диалоговым приложениям (например, telnet и rlogin, IRC и другие). Примерная (и довольно старая) оценка говорит [37], что по количеству байт примерно 90% составляют неинтерактивные данные, а 10% диалоговые данные. Сегменты, содержащие неинтерактивные данные, как правило, полного размера (512 байт пользовательских данных и более), тогда как интерактивные пакеты существенно меньше. По той же оценке, было обнаружено, что 90% пакетов, используемых telnet и rlogin, содержат меньше чем 10 байт пользовательских данных.

Протокол TCP способен обработать оба типа данных, однако при передаче разных типов данных он использует разные алгоритмы. В этом разделе мы рассмотрим передачу интерактивных (диалоговых) данных на примере использования rlogin (remote login). Мы посмотрим, как работают задержанные подтверждения и как алгоритм Нейгла (Nagle) уменьшает количество маленьких пакетов, проходящих по глобальным сетям. Тот же алгоритм применяется и в telnet.

Давайте посмотрим, что происходит при вводе интерактивной команды в rlogin-соединении [37].

Люди, ранее не сталкивавшиеся с приложениями на базе стека TCP/IP, удивляются, когда обнаруживают, что в некоторых сетевых приложениях каждое нажатие клавиши генерирует IP-пакет данных. Другими словами, при нажатии клавиши от клиента серверу посылается 1 байт за один промежуток времени (а не строка за один раз). Более того, сервер rlogin отражает эхом символы, которые введены клиентом. При этом генерируется четыре TCP-сегмента: 

9. интерактивный ввод символа от клиента, 

10. подтверждение получение символа от сервера, 

11. эхо введенного символа от сервера и 

12. подтверждение на эхо от клиента. 

На рис. 2.17 показан этот обмен данными.
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Рис. 2.18. Обмен данными по протоколу rlogin

Второй и третий сегменты (от сервера) можно в принципе объединить – тогда подтверждение введенного символа отправляется вместе с эхо-символом (задержанный ACK). 

Протокол rlogin не случайно выбран в качестве примера. Обычно от клиента к серверу через rlogin-соединение передается 1 байт за одну операцию посылки. При этом генерируются IP-пакеты размером 41 байт: 20 байт – IP-заголовок, 20 байт – TCP-заголовок и 1 байт данных.

Но к примеру, в протоколе telnet предусмотрена опция, которая позволяет отправить целую строку ввода от клиента серверу, что уменьшает загрузку сети. 

Ниже приведен модифицированный дамп программы tcpdump, отражающий ход взаимодействия клиентской машины Client на порту 1023 с сервером Server на порту протокола rlogin:

Номер строки
Направление
         Длина
ACK window

1 

Client.1023 -> Server.login: P 0:1(1) 
ack 1 win 4096
2     
Server.login -> Client.1023: P 1:2(1) 
ack 1 win 4096
3      
Client.1023 -> Server.login: . 


ack 2 win 4096
4      
Client.1023 -> Server.login: P 1:2(1) 
ack 2 win 4096

5      
Server.login -> Client.1023: P 2:3(1) 
ack 2 win 4096

6      
Client.1023 -> Server.login: . 


ack 3 win 4096

7      
Client.1023 -> Server.login: P 2:3(1) 
ack 3 win 4096
8       
Server.login -> Client.1023: P 3:4(1) 
ack 3 win 4096

9  

Client.1023 -> Server.login: . 


ack 4 win 4096

10  
Client.1023 > Server.login: P 3:4(1) 
ack 4 win 4096

11      
Server.login -> Client.1023: P 4:5(1) 
ack 4 win 4096

12  
Client.1023 -> Server.login: . 


ack 5 win 4096

13  
Client.1023 -> Server.login: P 4:5(1) 
ack 5 win 4096

14      
Server.login -> Client.1023: P 5:7(2) 
ack 5 win 4096

15  
Client.1023 -> Server.login: . 


ack 7 win 4096

16  
Server.login -> Client.1023: P 7:37(30) ack 5 win 4096

17  
Client.1023 -> Server.login: . 


ack 37 win 4096
18  
Server.login -> Client.1023: P 37:44(7) ack 5 win 4096
19      
Client.1023 -> Server.login: . 


ack 44 win 4096

Клиент посылает поток данных, соответствующий вводу команды из пяти символов "date\n", на которые сервер, выполняя принятую команду, посылает 30 байтов ответа с текущей датой. Пример относится к системе BSD/386, которая устанавливает поле TOS IP-заголовка для rlogin-соединения таким образом, чтобы минимизировать задержку. Буква P обозначает флаг Push – как известно, система BSD им всегда пользуется, а одиночная точка обозначает служебный сегмент без данных.

В строке 1 от клиента серверу отправляется 1 символ (d). В строке 2 приходит подтверждение на этот символ и его эхо (два соседних сегмента объединены.) В строке 3 подтверждается символ, отраженный эхом. Строки 4-6 соответствуют символу a, строки 7-9 соответствуют символу t, а строки 10-12 -символу e. 

Обратите внимание на отличие в строках 13-15. В данном случае от клиента серверу посылается один символ (UNIX-символ новой строки, который генерируется при нажатии клавиши ENTER), однако эхом возвращается два символа. Это символы возврата каретки и перевод строки (CR/LF), при этом курсор перемещается в крайне левую позицию следующей строки. 

В строке 16 показан результат команды date, запущенной на сервере. 30 байт соответствуют следующим 28 символам

Sat Feb 6 07:52:17 MST 2004

плюс пара служебных символов CR/LF в конце.

Маленькие пакеты (называемые тиниграммами, от английского tiny – крошечный, маленький) – обычно не проблема для локальных сетей, так как большинство локальных сетей не перегружаются, однако они могут привести к перегрузке глобальной сети. В RFC 896 Джон Нейгл (John Nagle,1984), предложил свое решение этой проблемы, которое называется алгоритмом Нейгла (Nagle algorithm). 

Из алгоритма следует, что в TCP-соединении может присутствовать только один исходящий "маленький" сегмент, который еще не был подтвержден. Модуль TCP относит к "маленьким" все пакеты, чей размер меньше MSS. Следующие подобные сегменты могут быть посланы только после того, как было получено подтверждение. Поэтому, вместо того, чтобы отправить их сразу, малые порции данных накапливаются в буфере передачи и отправляются одним TCP-сегментом, лишь когда прибывает подтверждение на первый пакет. Алгоритм получается самонастраивающимся: чем быстрее придет подтверждение, тем быстрее будут отправлены данные. В результате в медленных глобальных сетях, где необходимо уменьшить количество небольших пакетов, отправляется меньше сегментов. 

Этот алгоритм вряд ли можно эффективно использовать при отправке данных между двумя хостами, находящимися в одной локальной сети, из-за небольшого времени обращения RTT, так как средний промежуток между двумя ударами по клавишам его превышает.

Вывод может быть сделан следующий: если по каким-то причинам в сеть посылаются небольшие пакеты, то отключение алгоритма приведет к заполнению сети этими пакетами; если же алгоритм включен, количество пакетов резко уменьшается, но время суммарной доставки данных увеличивается. По умолчанию в модуле TCP алгоритм Nagle включен.

Отключение алгоритма Nagle

Существуют ситуации, когда алгоритм Nagle необходимо отключить. Классический пример – UNIX-сервер X Window: маленькие пакеты (соответствующие изменению координат передвижения мыши) должны быть переданы без задержки, обеспечивая тем самым для пользователя отклик в реальном масштабе времени. 

Другой пример, который позволяет продемонстрировать необходимость отключения алгоритма – это нажатие одной из специальных клавиш на клавиатуре во время интерактивного входа в систему. Функциональные клавиши обычно генерируют несколько байт данных, которые часто начинаются с escape-символа ASCII. TCP-клиент получит 1 байт данных (от приложения) за один момент времени, пошлет этот первый байт (ASCII ESC), а оставшиеся байты задержит до того времени, пока не придет подтверждение на первый отправленный байт. Однако, когда сервер получает этот первый байт, он не генерирует эхо-ответ, пока не будут получены все оставшиеся байты. В этом случае на сервере может также включаться алгоритм задержанного ACK, а это означает, что оставшиеся байты не будут отправлены в течении ближайших 200 миллисекунд. В результате пользователь почувствует заметную задержку вывода на экран.

Требования к хостам Host Requirements RFC указывают, что модуль TCP обязан применять алгоритм Nagle, однако для приложения должен существовать способ отключить его для определенного соединения. API сокетов используют опцию сокета TCP_NODELAY, чтобы выключить алгоритм Nagle. 

Пример функционирования алгоритма Nagle

Этот пример уже стал классическим [37].

Вариант 1: Работает алгоритм Nagle - буферизует (сколько получится!) отсылаемых данных между подтверждениями с "той" стороны. В примере сервер "ServerApp" получает строчные данные – "hello\n" от клиентского приложения CLIENT APP, преобразует их в заглавные и отсылает обратно.

TCP CLIENT APP                      

 
  TCP SERVER APP 

                [Подробности соединения опущены]

"h" ------>          [1 байт]

                    ------------------>    

  
-----------> "h"

                                   

   
  
[ack задержан, ждем 0,2 сек.]

"e" ------> [Теперь в действии Nagle-алгоритм]

"l" ------> [Буферизируем данные до прихода ack на 1-й байт]

"l" ------>


"o" ------>


"\n"------>


                                  



[ack 1 байт –"h"]

                    



  
<------------

[Шлем буферизированные данные]

                        [5 байтов]

                   ------------------>   



"ello\n"----------> 

                                                     

<--------- "HELLO\n"

                   



[шлем 6 байтов и ack на 5 байтов]

                    



<------------------

 "HELLO\n" <----

 [ack задержан]

               .

 [ack на 6 байтов]

                    ------------------>

Всего сегментов: 5. (Если установить TCP_NODELAY, могло бы быть до 10.) 

Время для ответа: 2*RTT (Round Trip Time) + время задержки ACK.

Вариант 2:  клиент пишет все данные с помощью одного обращения к функции write().

    TCP   CLIENT

                                TCP SERVER              

                [подробности соединения опущены]

 "hello\n" --->          [6 bytes]

                  ------------------> ------------> "hello\n"

                                          


<------------ "HELLO\n"

                   



[6 байтов, ack 6 байтов]

                    



<------------------

 "HELLO\n" <----

            [ack задержан]

                 .

                 .

                 .   [ack 6 байтов]

                    ------------------>

Всего сегментов: 3. Время для ответа = RTT (т. е. минимально возможное).

2.11. Взаимодействие приложения со стеком TCP/IP
Теперь, когда мы ознакомились с основной функциональностью интерфейса сокетов Беркли, настало время обсудить механизм взаимодействия этого интерфейса с модулями стека TCP/IP. Этот механизм мы рассмотрим на примере клиент-серверного обмена информацией для протокола TCP, как примера наиболее сложной реализации. 

Общая схема этого взаимодействия представлена на рисунке 2.18. Слева представлен хост с клиентским приложением и модулем TCP, справа – аналогичная связка на хосте-сервере. На каждом хосте можно видеть связку из 4-х буферов: два буфера приложения для приема и отправки информации по сокету, и два буфера модуля TCP, которые формируются при вызове функции socket(). Размеры буферов TCP для каждого сокета мы можем изме​нять с помощью функций опций сокета SO_SNDBUF и SO_RCVBUF (см. раздел 2.8.1). Когда приложение вызывает функцию send(), ядро средствами IPC (Inter Process Communication) копирует данные из буфера отправки приложения в буфер отправки TCP – на это, кстати, тоже тратится время. Если для всех данных приложения недостаточно места в буфере TCP (либо буфер приложения больше буфера отправки сокета, либо в 



Рисунок 2.19 Взаимодействие буферов TCP
буфере отправки сокета уже имеются еще не отправленные данные), выполнение функции send() приостанавливается (процесс блокируется - переходит в состояние ожидания, если данный сокет является блокирующим). Модуль TCP вернет управление из функции только после того, как последний байт в буфере приложения будет скопирован в буфер отправки сокета. Таким образом, успешный возврат из функции send() разрешает нам снова использовать буфер отсылки приложения.

Описываемая ситуация не касается функции connect() – на рисунке 2.18 ее взаимодействие обозначено пунктиром – и это вовсе не данные, а инициирование модуля TCP. И если процесс будет блокирован на ее исполнении, то это совсем не связано с размером буфера. Во-первых, connect() не имеет своего буфера для отсылки, а для посылки двух сегментов партнеру по соединению – SYN и последующего ACK на SYN-сегмент сервера места в буфере TCP всегда достаточно в соответствии со значением по умолчанию.

Кроме буфера отправки, для каждого сокета имеются и буфер приема. Если для клиентского буфера никаких особенностей нет, то приемный буфер серверной стороны - особенный. Он делится на два подбуфера – буфер для неполностью установленных соединений – его можно ассоциировать с процессом трехстороннего рукопожатия, и буфер для обычных данных от клиента, соединение с которым полностью установлено и сервер принимает от него информационные запросы.

Приемные буферы используются и в TCP, и в UDP для хранения полученных данных, пока они не будут считаны приложением. В случае TCP доступное пространство в приемном буфере полностью установленных соединений сокета представляет собой окно Receive Window, размер которого модуль TCP сообщает партнеру по соединению и которое может изменяться в течение TCP-сессии. В результате приемный буфер сокета TCP никогда не может переполниться, поскольку собеседнику не разрешается отправлять данные, размер которых превышает размер окна. Если партнер по соединению по каким-либо причинам игнорирует объявленное окно и отправляет данные, превышающие его размер, модуль TCP приемника просто отбросит эти данные и не пошлет соответствующего подтверждения.

В случае протокола UDP пакет, не помещающийся в приемный буфера сокета, игнорируется, т.е. просто не обрабатывается. Ведь в UDP отсутствует управление потоком, и более скоростной отправитель легко подавит более медленного получателя, заставляя модуль UDP получателя игнорировать дейтаграммы. Поэтому для приемного буфера UDP надо по возможности выделять большие объемы памяти.

Обрезанные дейтаграммы

Когда в BSD/OS приходит дейтаграмма UDP, размер которой больше буфера приложения, функция recvmsg() устанавливает флаг MSG_TRUNC в элементе msg_flags структуры msghdr. Все Беркли-реализации, поддерживающие структуру msghdr с элементом msg_flags, предоставляют это уведомление.

К сожалению, не все реализации подобным образом обрабатывают ситуацию, когда размер дейтаграммы UDP оказывается больше, чем предполагалось. Возможны три сценария:

1. Лишние байты игнорируются, и приложение получает флаг MSG_TRUNC, что требует вызова функции recvmsg().
2. Игнорирование лишних байтов без уведомления приложения.
3. Сохранение лишних байтов и возвращение их в последующих операциях чтения на сокете.
Первый сценарий реализован в BSD/OS. Второй тип сценария можно увидеть в Solaris 2.5: лишние байты игнорируются, но поскольку структура msghdr не поддерживает элемента msg_flags, нет возможности возвратить ошибку приложению.

Примечание
Posix. lg задает первый тип поведения: игнорирование лишних байтов и установку флага MSG_TRUNC. Более ранние реализации SVR4 действовали в подобных ситуациях по третьему сценарию.
Как уже говорилось, опции SO_RCVBUF и SO_SNDBUF позволяют приложению изменять размеры буферов, заданные по умолчанию, которые для различных реализаций очень отличаются. В Беркли-реализациях по умолчанию используются буфера отправки и приема размером в 4096 байт, более современные системы используют буфера размером от 8192 до 61 440 байт. В последних Windows-системах размер буфера отправки модуля TCP может быть 64 Кб. Размер буфера отправки UDP по умолчанию обычно около 9000 байт, если узел поддерживает NFS; а размер приемного буфера UDP — около 40 000 байт, а максимальное значение по умолчанию может достигать и 250Кб.

Так как в современных реализациях модуля TCP может присутствовать опция масштабирования окна TCP, то для клиентского приложения это означает, что параметр сокета SO_RCVBUF должен быть установлен перед вызовом функции connect(), а для сервера это означает, что данный параметр должен быть установлен для слушающего сокета перед вызовом функции 1isten(). Установка этого параметра для присоединенного сокета, дескриптор которого возвращается функцией accept(), не влияет на опцию масштабирования, поскольку функция accept() не возвратит управление процессу до полного завершения threeway handshake, а размеры буферов присоединенного сокета всегда наследуются от слушающего сокета.

Рекомендуемые в настоящее время размеры буферов TCP-сокета должны быть как минимум втрое больше оговоренного MSS для соединения и должны быть представлены как четно-кратные значения, например 4хMSS, 8xMSS.

Другие соображения относительно установки размеров буферов сокета связаны с производительностью, но они в данной книге не излагаются.

Контрольные вопросы

21. Что такое connectionless и connection oriented протоколы? В чем их преимущества и недостатки?

22. Что такое интерфейс сокетов?

23. Что такое сокет?

24. Перечислите основные параметры функции создания сокета.

25. Что такое "коммуникационный домен" и чем он отличается от семейства протоколов?

26. Что такое "адрес сокета"? 

27. Перечислите поля структуры sockaddr_in. 

28. Каково назначение структуры in_addr?

29. Что такое стиль связи и каким он бывает?

30. Перечислите основной порядок вызова функций для TCP-клиента. 

31. В чем назначение функции bind()?

32. В чем назначение функции accept()?

33. Перечислите порядок вызова основных функций для TCP-сервера. 

34. Опишите 3 механизма формирования буферов приема/передачи.

35. Перечислите порядок вызова основных функций для UDP-клиента.

36. Перечислите порядок вызова основных функций для UDP-сервера.

37. Как можно следить за событиями, происходящими в сокете? 

38. Что такое "набор сокетов"? Как он формируется и обслуживается?

39. Что такое "блокирующая операция" и в чем смысл проблем, связанных с такими операциями? 

40. Как используется в сокетных приложениях функция ioctl()?

41. Какие базы данных используют алгоритмы сетевого общения?

42. Что такое "порядок байтов"?

43. Опишите назначение и основные поля структуры hostent.

44. Что такое "опции сокета", как ими можно управлять?

45. Сколько данных можно переслать в качестве "срочных"?

46. Что такое SIOCATMARK?
47. Что такое "простой" сокет и чем отличается стиль его программирования?

48. Опишите основные опции для управления групповой передачей.

49. Как программируется управление состоянием "TIME_WAIT"?

50. Что такое "Алгоритм Nagle" и как программируется управление им?

3. Глава 3 Интерфейс Windows Sockets

3.1. Введение 

WinSock или Windows Sockets – это интерфейс прикладного программирования (API) созданный для реализации сетевых приложений MS Windows на основе протокола TCP/IP [16], [30], [2], [12],[27],[28]. Практически – это Windows-интерфейс к стеку TCP/IP (старшие версии спецификации WinSock поддерживают и другие стеки сетевых протоколов). Выше упоминалось о том, что первоначально интерфейс Беркли-сокетов был встроен в ядро UNIX, то есть API был интегрирован в операционную систему. Интерфейс сокетов Windows не входит в состав версий типа Windows 9x, а реализован в виде одной или нескольких динамически загружаемых библиотек (DLL). Для работы используются библиотеки winsock.dll (16 бит, WinSock 1.1) или wsock32.dll (поддержка BSD-sockets) или ws2_32.dll (32 бита, WinSock 2.0). 

Программирование сокетов в UNIX и Windows похоже, так как Windows Sockets разрабатывался на основе сокетов Беркли, но в WinSock API к ним добавлены функции поддержки событий Windows, а также некоторые "свои", специфичные для Windows функции. 

На данное время существуют три основных версии спецификации WinSock: 

WinSock 1.0 -
поддержка только TCP/IP 
Октябрь, 1992 

WinSock 1.1 – 
поддержка только TCP/IP 
Январь, 1993 

 


WinSock 1.1 имеет только одно семейство адресов – AF_INET

WinSock 2.0 – 
Поддержка TCP/IP и дополнительного программного обеспечения  Май,      1994 г.

WinSock 2.2.0  – 





Май,      1996 г.

Таблица 3.1 Поддерживаемые версии WinSock 
	Платформа
	Версия WinSock 

	Windows 95
	1.1 (2.2)

	Windows 98
	2.2

	Windows Me
	2.2

	Windows NT 4.0
	2.2

	Windows 2000
	2.2

	Windows XP
	2.2

	Windows CE
	1.1


Согласно MSDN, версии WinSock2-2.2.0 объединяются под одним именем WinSock2. В этом разделе мы будем в основном рассматривать функции, определенные в спецификации WinSock 1.1, так как это основа для сетевых операций в Windows. Основные характеристики спецификации WinSock 2.0 будут изложены в разделе 4, поэтому везде, где в тексте 3-ой главы встречается слово WinSock, подразумевается именно версия 1.1.

Реализация спецификации WinSock 2.0 практически не внедрялась в состав ОС, и поэтому основной версией реализации считается спецификация  WinSock 2.2.

Примечание

Младшие версии Windows CE, хотя и поддерживают WinSock 1.1, тем не менее не обеспечивают функции асинхронного ввода/вывода.

В спецификации WinSock можно выделить три типа функций интерфейса: 

· Функции сокетов Беркли 

· Функции Windows–аналоги функций Беркли

· Специфические функции Windows, расширяющие набор функций интерфейса сокетов Беркли.
Очень часто производители сетевого программного обеспечения разрабатывают собственный стек протоколов TCP/IP, включая его в состав программной продукции. Несмотря на очевидную полезность (и даже, возможно, необходимость) всех этих разработок для написания собственных приложений TCP/IP, необходимо понимать, что все это само по себе не обязательно является частью интерфейса WinSock. На рис. 3.1 показано, как интерфейс WinSock вписывается в общую схему разработки TCP/IP-программ для Windows. Список всех основных динамических библиотек, так или иначе связанных с WinSock, приведен в таблице 3.2
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Рис. 3.1 Библиотеки семейства WinSock в сетевой иерархии Windows (пользовательский режим)

Таблица 3.2 Описание основных динамических библиотек WinSock

	Название библиотеки
	Краткое описание

	Winsock.dll 
	16-бит Winsock 1.1

	Wsock32.dll 
	32-бит Winsock 1.1

	Ws2_32.dll 
	Главная DLL Winsock 2.0

	Mswsock.dll 
	Расширения Microsoft. API Mswsock.dll поставляет дополнительные сервисы

	Ws2help.dll 
	Платформо-зависимые дополнения, зависящие от конкретной версии ОС и не являющиеся составной частью WinSock

	Wshtcpip.dll 
	Вспомогательные функции для TCP

	Wshnetbs.dll 
	Вспомогательные функции для NetBT

	Wshirda.dll 
	Вспомогательные функции для IrDA

	Wshatm.dll 
	Вспомогательные функции для ATM

	Wshisn.dll 
	Вспомогательные функции для Netware

	Wshisotp.dll 
	Вспомогательные функции для OSI-транспорта

	Sfmwshat.dll 
	Вспомогательные функции для Macintosh

	Nwprovau.dll 
	Сервис разрешения имен для IPX

	Rnr20.dll 
	Основной сервис разрешения имен

	Winrnr.dll 
	Сервис разрешения имен для LDAP

	Msafd.dll 
	Интерфейс WinSock для доступа к ядру

	Afd.sys 
	Winsock-интерфейс ядра для доступа к TDI (Transport driver interface)


В UNIX-системах дескрипторы сокетов Беркли повторяют организацию дескрипторов файлов. В спецификации WinSock определяется новый тип данных, SOCKET, который является дескриптором именно сокета. Дескриптор сокета в среде UNIX (как и другие дескрипторы) является положительным целым числом. Поэтому многие программы, перенесенные в Windows из UNIX, предполагают, что дескриптор является положительным целым числом. В общем случае, это не так. Дескриптор сокета WinSock не соответствует дескриптору сокета Беркли и не обязан иметь положительное значение.

В спецификации WinSock тип SOCKET определен как беззнаковый (unsigned). Недействительные сокеты обозначаются символьной константой INVALID_SOCKET. В спецификации это значение приравнивается выражению (SOCKET)(~0) — отрицательное число (-1) в беззнаковом виде. Далее спецификация оговаривает, что действительный сокет может иметь дескриптор из диапазона от нуля до INVALID_SOCKET-1. Таким образом, единственное число, которым можно обозначить недейст​вительный сокет — наибольшее возможное беззнаковое целое, 0xFFFF. Некоторые сетевые приложе​ния очень интенсивно используют сокеты. Если переносятся программы из UNIX в Windows, имейте в виду, что функции, проверяющие сокет на корректность просто по отрицательному значению дескриптора (что правильно в интерфейсе Беркли), могут ошибиться в случае WinSock.

Кроме того, так как дескриптор сокета WinSock не эквивалентен дескриптору файла Windows. Пользуясь им, не удастся осуществить файловую операцию ввода-вывода.

3.2. Функции интерфейса Беркли-сокетов, поддерживаемые WinSock
Эти функции обычно классифицируются с точки зрения их блокирующего эффекта. Блокирование проявляется задержкой в выполнении программы до окончания сетевой операции. В табл. 3.4 приведены функции сокетов в стиле Беркли, поддерживаемые WinSock.

Таблица 3.4. Блокирующие функции в стиле Беркли, поддерживанемые WinSock. 

	Функция
	Описание

	accept()
	Принимает запрос на установление соединения. Образует новый сокет с характеристиками слушающего сокета и соединяет его с удаленным сетевым компьютером, запрашивающим соединение. Исходный сокет остается в состоянии приема входящих запросов. 

	connect()
	Устанавливает соединение на указанном сокете.

	recv()
	Принимает данные из соединенного сокета.

	recvfrom()
	Принимает данные из соединенного или не соединенного сокета.

	select()
	Выполняет синхронные мультиплексные операции ввода-вывода путем наблюдения за состоянием нескольких сокетов.

	send()
	Передает данные через соединенный сокет.

	sendto()
	Передает данные через не соединенный (или соединенный сокет.)


Особое внимание при переносе из UNIX в Windows следует обратить на функции read() и write(). Они не входят в состав WinSock, поэтому нуждаются в замене соответственно на recv() и send(). Вместо функции close() необходимо использовать closesocket(), а вместо ioctl() — ioctlsocket(). Все вышесказанное систематизировано в табл. 3.3.

Таблица 3.3. Функции Беркли, отсутствующие в WinSock, и их аналоги

	Функция Беркли
	Функция-аналог WinSock

	read()
	recv()

	write()
	send()

	close()
	closesocket()

	ioctl()
	ioctlsocket()


Использование функции close() по отношению к сокетам в Windows запрещено в принципе, т.к. может привести к непредвиденным последствиям. Наоборот, closesocket() может закрыть и обычный файл.
Отдельно следует отметить функцию ioctlsocket(). По сравнению с ее Беркли-аналогами ioctl() или fcntl() она обладает очень ограниченными возможностями. Ее прототип следующий:
int ioctlsocket(SOCKET sd,long cmd, u_long FAR *argp);

Здесь:
sd                 
[in] дескриптор сокета 

cmd 

[in] команда, которая будет выполнена для сокета sd 

argp 

[in/out] указатель на параметр для  cmd 

Возвращает ноль при успехе и SOCKET_ERROR при ошибке. 
Ниже приводятся поддерживаемые функцией ioctlsocket() команды: 

· FIONBIO 

Используется с параметром argp, отличным от нуля, чтобы допустить неблокирующий режим на сокете sd. Параметр argp должен быть равен нулю, если неблокирование должно быть отменено. Параметр argp указывает на длинное беззнаковое значение. Команда совместима с сокетами BSD. 

Примечание

Функции WSAAsyncSelect() и WSAEventSelect() автоматически устанавливают сокет в неблокирующий режим. Если WSAAsyncSelect() или WSAEventSelect() были выполнены на сокете, то любая попытка использовать ioctlsocket() для возврата в режим блокирования приведет к ошибке WSAEINVAL. Чтобы вернуть сокет в режим блокирования, приложение должно сначала отключить ассоциацию WSAAsyncSelect(), вызывая WSAAsyncSelect() с параметром lEvent, равным нулю, или отключить ассоциацию WSAEventSelect(), вызывая WSAEventSelect() с параметром lNetworkEvents, равным нулю. 
· FIONREAD 

Используется, чтобы определить количество данных, ожидаемых во входном сетевом буфере, которые могут быть прочитаны на сокете sd. Параметр argp указывает на длинное значение без знака, в котором ioctlsocket() хранит результат. Если сокет sd потоковый (SOCK_STREAM), FIONREAD возвращает количество данных, которые могут читаться одиночным запросом к функции recv(); эта величина не обязательно та же самая, что и общая сумма данных, поставленных в системную очередь сокета в модуле TCP/IP. Если sd ориентирован на сообщения (SOCK_DGRAM), FIONREAD возвращает размер первой датаграммы (сообщения), поставленной в очередь на сокете. 
· SIOCATMARK 

Применяется для определения, действительно ли все OOB-данные прочитаны. (См. раздел обсуждения концепции "срочных данных"). Применяется только для потоковых сокетов, сконфигурированных для получения срочных данных в общем –inline- потоке данных (SO_OOBINLINE). Если не ожидается чтение OOB-данных, операция возвращает TRUE. Иначе возвращается FALSE, и последующий recv(), выполненный на сокете, отыщет некоторые или все данные, предшествующие отметке срочных данных. Приложение должно использовать операцию SIOCATMARK, чтобы определить, остаются ли еще данные. Если имеются любые обычные данные, предшествующие срочным данным, они будут получены в порядке очереди. (Функция recv() никогда не будет смешивать OOB и обычные данные в том же самом вызове.) Параметр argp указывает на длинное значение без знака, в котором ioctlsocket() хранит результат (Boolean). 

С помощью  ioctlsocket() для Windows 2000 и выше можно также переключить сетевой интерфейс на прием всех пакетов, проходящих через него – "неразборчивый режим" - promiscuous mode, являющийся основой большинства снифферов - программ захвата и анализа пакетов, приходящих на сетевой уровень. Если этот режим включен – то драйвер сетевой карты передает в модуль  IP сетевого уровня данные всех Ethernet-фреймов, проходящих по кабелю. Без этого режима драйвер передает наверх на сетевой уровень только пакеты, имеющие MAC-адрес данной сетевой карты. Этот режим устанавливается с помощью setsockopt() и режима SIO_RCVALL и требует формирования простого сокета (SOCK_RAW)

Примечание

Адрес 127.0.0.1 - это так называемая "петля", пакеты, посылаемые с локального компьютера на этот адрес, не доходят до уровня сетевой карты, а сразу возвращаются в модуль IP. 

Поддержка SIO_RCVALL обеспечивается подключением заголовочного файла Mstcpip.h.

Листинг Применение  команды SIO_RCVALL 

….
sockaddr_in sa;

ULONG PromiscuousMode=1;

sd=socket(AF_INET, SOCK_RAW, IPPROTO_IP);

if (sd==INVALID_SOCKET) return 1;

memset(&sa,0,sizeof(sockaddr_in));

sa.sin_family=AF_INET;

sa.sin_addr.s_addr=inet_addr(server_ip);

sa.sin_port=htons(0);

if ( bind(sd,(LPSOCKADDR)&sa,sizeof(sa)) )

{

printf("bind error\n");

return 1;

}

if ( ioctlsocket(sd,SIO_RCVALL,&PromiscuousMode) )

{

printf("ioctlsocket error\n");

return 1;

}

….

Перечисленные выше функции очень часто встречаются в сетевых программах. Другие функции невозможно перенести напрямую. К ним относятся, как уже говорилось, например, readv(), writev(), recvmsg() и sendmsg().

Функции, приведенные в табл. 3.5, не выполняют операций ввода-вывода в процессе работы. Они либо преобразуют информацию, либо имеют дело с локальным сокетом сетевого компьютера. 

Таблица 3.5 Неблокирующие функции в стиле Беркли, поддерживанемые WinSock.

	Функция
	Описание

	bind()
	Присваивает имя неинициализированному (новому) сокету.

	getpeername()
	Получает имя удаленного процесса, связанного с указанным сокетом. (WinSock API хранит эту информацию в локальной структуре данных, поэтому вызов данной функции не связан с операциями сетевого ввода-вывода.)

	getsockname()
	Возвращает имя указанного местного (локального) сокета.

	getsockopt()
	Возвращает статус (опции) указанного сокета.

	htonl()
	Преобразует порядок байтов в 32-разрядном числе из порядка хоста в сетевой.

	htons ()
	Преобразует порядок байтов в 16-разрядном числе из порядка хоста в сетевой.

	inet_addr()
	Преобразует строку с IP-адресом в формате десятичное с точкой в 32-разрядное двоичное число (с сетевым порядком байтов).

	inet_ntoa()
	Преобразует IP-адрес в десятично-точечный формат.

	ioctlsocket()
	Управляет параметрами сокета, относящимися к обработке операций сетевого ввода-вывода.

	listen()
	Переводит указанный сокет в состояние прослушивания запросов на входное соединение. 

	ntohl()
	Преобразует порядок байтов 32-разрядного числа из сетевого в порядок хоста.

	ntohs()
	Преобразует порядок байтов 16-разрядного числа из сетевого в порядок хоста.

	setsockopt()
	Устанавливает режим (опции) работы сокета.

	shutdown()
	Закрывает одну сторону дуплексного соединения (только для локального хоста). 

	socket()
	Образует точку сетевого соединения и возвращает дескриптор сокета.


Таблица 3.6. Функции WinSock  в стиле Беркли для работы с базами данных

	Функция
	Описание

	gethostbyaddr()
	Возвращает имя (имена) и IP-адрес, соответствующие указанному сетевому адресу.

	gethostbyname()
	Возвращает имя (имена) и IP-адрес, соответствующие указанному сетевому имени.

	gethostname()
	Возвращает имя локального хоста.

	getprotobyname()
	Возвращает официальное имя и номер протокола по указанному имени (например, TCP).

	getprotobynumber()
	Возвращает имя и номер протокола по указанному номеру.

	getsenbyname()
	Возвращает имя сетевой службы (например, time) и номер порта протокола, соответствующие указанному имени.

	getservbyport()
	Возвращает имя сетевой службы и номер порта протокола, соответствующие указанному номеру порта.


Некоторые из вышеописанных в табл. 3.5–3.6 функций возвращают указатели на значения, хранящиеся в системной области памяти – типичный пример это структура hostent. Реализация WinSock может использовать такие области повторно при вызове следующей функции. Это значит, что, если программа желает использовать полученное значение переменной, его необходимо переписать в переменную, принадлежащую программе, до следующего вызова функций, иначе оно может оказаться утерянным. Данные, находящиеся в системных буферах, действительны только до следующего вызова функции WinSock. 

Интерфейс прикладного программирования WinSock включает так называемые асинхронные (специфические для Windows) аналоги всех функций для работы с базами данных, за исключением gethostname(). Асинхронные функции представляют собой Windows-расширения интерфейса сокетов Беркли. Они появились в результате стремления использовать встроенный в Windows механизм обмена сообщениями. В табл. 3.7 перечислены семь функций в стиле Беркли вместе с их асинхронными эквивалентами. Все они работают с базами данных и входят в состав WinSock API.

Таблица 3.7. Асинхронные функции для работы с базами данных в составе WinSock АРI 

	Функция в стиле Беркли
	Асинхронный эквивалент

	gethostbyaddr()
	WSAAsyncGetHostByAddr()

	gethostbyname()
	WSAAsyncGetHostByName()

	gethostname()
	He имеет эквивалента

	getprotobyname()
	WSAAsyncGetProtoByName()

	getprotobynumber()
	WSAAsyncGetProtoByNumber()

	getservbyname()
	WSAAsyncGetServByName()

	getservbyport()
	WSAAsyncGetServByPort()


Как мы видим, признаком принадлежности к Windows-специфичным функциям является префикс WSA (Async – это уже просто указатель на характер функции). Префикс WSA - Windows Sockets API - впервые появился именно в спецификации WinSock 1.1, но он также широко используется и в обозначении более современных функций спецификации WinSock 2.0

3.3. Функции-расширения, специфические для Windows

Разработчики WinSock реализовали специальные асинхронные версии некоторых функций для работы с сокетами, для того чтобы программисты могли пользоваться преимуществами как механизма передачи сообщений, так и событийно-ориентированной среды Windows. При написании сетевых программ для Windows эффективнее употреблять именно асинхронные функции. В табл. 3.8 приведены все Windows-расширения, входящие в состав WinSock API версии 1.1, за исключением функций для работы с базами данных, так как они уже приведены в табл. 3.7.

Таблица 3.8. Функции-расширения Windows (за исключением асинхронных функций 

для работы с базами данных)

	Функция
	Описание

	WSAStartup()
	Инициализирует низлежащий уровень winsock.dll.

	WSACleanup()
	Уведомляет WinSock о том, что программа закончила работу с DLL.

	WSACancelAsyncRequest()
	Прекращает некорректное выполнение функций WSAAsyncGetXByY().

	WSACancelBlockingCall()
	Прекращает некорректное выполнение блокирующей функции API.

	WSAGetLastError()
	Возвращает сообщение о последней ошибке при вызове функции.

	WSAIsBlocking()
	Определяет, является ли низлежащий уровень winsock.dll блокирующим.

	WSASetBlockingHook()
	Устанавливает ловушку блокирующего вызова. (См. соотв. раздел.)

	WSAAsyncSelect()
	Определяет сообщение, посылаемое окну при возникновении сетевого события.

	WSASetLastError()
	Фиксирует сообщение об ошибке для последующего вызова WSAGetLastError().

	WSAUnhookBlockingHook()
	Восстанавливает первоначальную блокирующую функцию.


Ниже приведенные функции рассмотрены более подробно. Для читателя, мало знакомого с техникой программирования под Windows, предназначен раздел 3.6.1, излагающий краткие сведения, необходимые для понимания принципов Windows-программирования.

3.4. Инициализация приложения и завершение его работы

В процессе инициализации сетевое приложение должно провести регистрацию своих требований в библиотеке winsock.dll (16-bit версия) или wsock32.dll (32-bit версия), которые предоставляет приложениям интерфейс Windows Sockets 1.1 в среде операционных систем MS Windows и MS Windows CE. 

Примечание

Работа по спецификации WindSock 2.0 требует использования библиотеки ws2_32.dll  

Для инициализации необходимо вызвать функцию WSAStartup(), определенную следующим образом: 

int WSAStartup (WORD wVersionRequested, LPWSADATA lpWSAData);

· В параметре wVersionRequested надо указать версию интерфейса Windows Sockets, необходимую для работы вашего приложения. Старший байт параметра указывает младший номер версии (minor version), младший байт – старший номер версии (major version). 

· Перед вызовом функции WSAStartup() параметр lpWSAData должен содержать указатель на структуру типа WSADATA, в которую после вызова будут записаны сведения о конкретной реализации интерфейса Windows Sockets. В большинстве случаев эта информация не представляет особого интереса, и её можно проигнорировать. 

Определение структуры WSADATA и указателя на нее выглядят следующим образом: 

typedef struct WSAData 
{

  WORD           
wVersion;

  WORD           
wHighVersion;

  char           
szDescription[WSADESCRIPTION_LEN+1];

  char           
szSystemStatus[WSASYS_STATUS_LEN+1];

  unsigned short 
iMaxSockets;

  unsigned short 
iMaxUdpDg;

  char FAR *     
lpVendorInfo;

} WSADATA;

typedef WSADATA  FAR *LPWSADATA;

Использованные выше поля szDescription и szSystemStatus после вызова функции WSAStartup() содержат, соответственно, описание конкретной реализации интерфейса Windows Sockets и текущее состояние этого интерфейса в виде текстовых строк. 

В полях wVersion и wHighVersion записаны, соответственно, версия спецификации Windows Sockets, которую будет использовать приложение, и версия спецификации, которой соответствует конкретная реализация интерфейса Windows Sockets. 

Приложение может одновременно создавать несколько сокетов, например, для использования в разных подзадачах (потоках) одного процесса. В поле iMaxSockets хранится максимальное количество сокетов, которое можно получить для одного процесса. Реализация WinSock может обеспечивать глобальный пул сокетов для последующего распределения их между процессами; альтернативным решением является распределение ресурсов сокетов для каждого процесса в отдельности. Значение iMaxSockets может достаточно точно отображать конфигурацию winsock.dll или программного обеспечения сети. Автор прикладной программы может использовать это значение как грубую индикацию того, является ли реализация Windows Sockets годной к употреблению приложением.
В поле iMaxUdpDg записан максимальный размер пакета данных, который можно переслать с использованием датаграммного протокола UDP. Если реализация не налагает никаких ограничений, iMaxUdpDg равно нулю. Для многих реализаций сокетов Berkeley имеется неявный предел в 8192 байтов на UDP-датаграммы (которые затем могут быть фрагментированы в случае необходимости). Реализация сокетов Windows может наложить свой предел, основанный, например, на распределении буферов повторной сборки фрагмента. Минимальное значение iMaxUdpDg для совместимых реализаций Windows Sockets – 512. Обратите внимание, что независимо от значения iMaxUdpDg, нецелесообразно пытаться посылать широковещательную датаграмму, которая больше чем MTU сети. (API Windows Sockets не обеспечивает механизм обнаружения MTU, но он должен быть не меньше чем 512 байтов.) Отметим, что поля iMaxSockets и iMaxUdpDg в версии WinSock 2.0 не используются и остались только для совместимости с версией 1.1 И, наконец, поле lpVendorInfo содержит указатель на дополнительную информацию, формат которой зависит от фирмы-изготовителя конкретной реализации API Windows Sockets.

В случае успеха функция WSAStartup() возвращает нулевое значение. Если происходит ошибка, возвращается одно из следующих значений: 

Таблица 3.9. Ошибки инициализации интерфейса

	Значение ошибки
	Описание

	WSASYSNOTREADY 
	Сетевое программное обеспечение не готово для работы 

	WSAVERNOTSUPPORTED 
	Функция не поддерживается данной реализацией интерфейса WinSock 

	WSAEINVAL 
	Библиотека DLL, обеспечивающая интерфейс WinSock, не соответствует версии, указанной приложением в параметре wVersionRequested 


Чтобы поддерживать взаимодействие будущих реализаций Windows Sockets и прикладных программ, которые могут иметь отличия от функциональных возможностей Windows Sockets 1.1, в функции WSAStartup() реализован переговорный процесс, с помощью которого вызывающий WSAStartup() и Windows Sockets DLL указывают друг другу самую большую версию, которую они могут поддерживать, и каждый подтверждает, что самая большая версия партнера приемлема для него.
Таблица 3.10 показывает возможные варианты требований приложений и соответствия им реализаций Windows Sockets.

Таблица 3.10. Результаты переговорного процесса между приложением и winsock.dll

	Версия, требуемая приложением
	Версии DLL 
	wVersionRequested
	wVersion
	wHighVersion
	Результат 

	1.1
	1.1
	1.1
	1.1
	1.1
	используем 1.1

	1.0 1.1
	1.0
	1.1
	1.0
	1.0
	используем 1.0 

	1.0
	1.0 1.1
	1.0
	1.0
	1.1
	используем 1.0

	1.1
	1.0 1.1
	1.1
	1.1
	1.1
	используем 1.1

	1.1
	1.0
	1.1
	1.0
	1.0
	Приложение неуспешно

	1.0
	1.1
	1.0
	---
	---
	WSAVERNOTSUPPORTED

	1.0 1.1
	1.0 1.1
	1.1
	1.1
	1.1
	используем 1.1

	1.1 2.0
	1.1
	2.0
	1.1
	1.1
	используем 1.1

	2.0
	1.1
	2.0
	1.1
	1.1
	Приложение неуспешно


Листинг 3.1 демонстрирует, как приложение, которое поддерживает только версию Windows Sockets 1.1, делает вызов функции инициализации интерфейса WSAStartup():

Листинг 3.1 Инициализация интерфейса

WORD wVersionRequested;

WSADATA wsaData;

int err;

wVersionRequested = MAKEWORD( 1, 1 );

err = WSAStartup( wVersionRequested, &wsaData );

if ( err != 0 ) {

/* Сообщить пользователю, что winsock.dll, необходимая для работы, не найдена */

return;

}

/* Подтвердить, что winsock.dll поддерживает спецификацию 1.1.*/

/* 1.1 в wVersion, так как это – версия, которую мы требовали*/

if ( LOBYTE( wsaData.wVersion ) != 1 ||   HIBYTE( wsaData.wVersion ) != 1 ) {

/* Сообщить пользователю, что WinSock.dll, необходимая для работы, не найдена */

WSACleanup( );

return; 

}

/* winsock.dll приемлемa. Продолжить. */

В коде присутствует макрокоманда MAKEWORD(), которая создает значение типа WORD путем конкатенации значений параметров в двух байтах слова – младшем и старшем: 

WORD MAKEWORD(BYTE bLow, BYTE bHigh);

Инициализацию интерфейса можно выполнить и проще: 

Листинг 3.2 Вариант инициализации интерфейса

rc = WSAStartup (MAKEWORD(1, 1), &WSAData);

if(rc != 0)

{

MessageBox(NULL, "WSAStartup Error", "Error", MB_OK);

return FALSE;

}

Следующий листинг 3.3 демонстрирует, как переговоры при вызове WSAStartup() могут быть реализованы в самой winsock.dll, которая поддерживает только версию 1.1:

Листинг 3.3 Вариант реализации переговоров в функции WSAStartup() 

/* Удостовериться, что требуемая версия >= 1.1. */

/* Младший байт – высшая версия, и старший байт – младшая версия. */

if ( LOBYTE( wVersionRequested ) < 1 || ( LOBYTE( wVersionRequested ) == 1 &&

HIBYTE( wVersionRequested ) < 1 ) 

{

return WSAVERNOTSUPPORTED;

}

/* Библиотека поддерживает только версию 1.1, wVersion и wHighVersion устанавливаются в 1.1. */

lpWsaData->wVersion = MAKEWORD(1,1);

lpWsaData->wHighVersion = MAKEWORD(1,1);
В операционных системах Microsoft Windows 95 и Microsoft Windows NT версии 3.51 оригинально применяется спецификация WinSock 1.1, поэтому именно это значение формируется в MAKEWORD(1, 1) при вызове функции WSAStartup() в данном примере. 

Перед тем, как завершить свою работу, приложение должно освободить ресурсы, полученные у операционной системы для работы с Windows Sockets. Для выполнения этой задачи приложение должно вызвать функцию WSACleanup(), определенную так, как это показано ниже: 

int WSACleanup (void);
Функция WSACleanup() завершает использование данной WinSock-DLL и прерывает обращение к функциям WinSock. Следует при этом помнить, что WSACleanup() воздействует на все потоки завершаемого процесса (например, в случае Windows 95 или NТ). При удачном выполнении она вернет нуль или значение SOCKET_ERROR в случае ошибки. Для получения кода ошибки надо воспользоваться функцией WSAGetLastError(), которая позволяет определить код ошибки при неудачном завершении практически всех функций интерфейса Windows Sockets – о ней более подробно в разделе 3.6.1. Ее следует вызывать сразу вслед за функцией, для которой ожидается неудачное завершение. Если ошибка возникла при выполнении функции WSACleanup(), функция WSAGetLastError() может вернуть одно из следующих значений, указанных в таблице 3.11:

Таблица 3.11. Ошибки завершения работы интерфейса
	Значение
	Описание

	WSANOTINITIALISED 
	Интерфейс Windows Sockets не был проинициализирован функцией WSAStartup() 

	WSAENETDOWN 
	Сбой сетевого программного обеспечения

	WSAEINPROGRESS 
	Во время вызова функции WSACleanup() выполнялась одна из блокирующих функций интерфейса Windows Sockets 


Примечание
Функция  WSAStartup() как правило вызывает загрузку ряда специфичных для данного протокола вспомогательных DLL. Поэтому WSAStartup() не может быть вызвана из функции DllMain в DLL-приложении, так как может привести к дедлоку.
3.4.1. Основы Windows-программирования

Архитектура Windows-программ основана на принципе обмена сообщениями, и все прикладные программы содержат некоторые общие компоненты. Обычно их приходится в явном виде включать в исходный код. Чтобы понимать Windows-программу, необходимо в общих чертах знать сущность этих компонентов. Нижеследующая информация необходима для понимания процессов сетевого взаимодействия в Windows и текстов программных фрагментов примеров.

Функция WinMain()

Все Windows-программы, выполняющиеся в некотором окне, начинают свое выполнение с вызова функции WinMain().В случае консольной программы в стиле С(С++) это обычно функция main(). Каждому процессу (потоку), создавшему хотя бы одно окно, система выделяет очередь сообщений, используемую для их диспетчеризации (выемки сообщения и его адресации). Чтобы окно в конечном счете получило эти сообщения, поток должен иметь собственный цикл выборки сообщений. Так как Windows посылает  сообщения окна в очередь сообщений того потока, который это окно создал, обрабатывать сообщения в другом потоке нет возможности.

Типы данных в Windows

В Windows-программах используются типы данных, определенные в различных библиотечных (header) файлах. Наиболее часто используемыми типами являются HANDLE, HWND, BYTE, WORD, DWORD, UNIT, LONG, BOOL, LPSTR и LPCSTR. Тип HANDLE обозначает 32-разрядное целое, используемое в качестве дескриптора. Дескриптор – это просто число, определяющее некоторый ресурс. Тип HWND обозначает 32-разрядное целое – дескриптор окна. Тип BYTE обозначает 8-разрядное беззнаковое символьное значение, тип WORD – 16-разрядное беззнаковое короткое целое, тип DWORD – беззнаковое длинное целое, тип UNIT – беззнаковое 32-разрядное целое. Тип LONG эквивалентен типу long. Тип BOOL обозначает целое и используется, когда значение может быть либо истинным, либо ложным. Тип LPSTR (LP – long pointer – "длинный" указатель) определяет указатель на строку, а LPCSTR – константный (const) указатель на строку. В программах также применяются и обычные C-типы, как "int", "char" и некоторые другие.

Цикл сообщений
ОС Windows взаимодействует с любой программой, посылая ей сообщения. При любом действии с окном (изменение размеров и т.д.) или других важных для приложения событиях Windows помещает в очередь соответствующее сообщение. Формат сообщения соответствует структуре MSG:

Структура MSG для сообщения:

	typedef struct tagMSG
{

 HWND hwnd;

// Хэндл (дескриптор) окна получателя сообщения; 

 UINT message;

// Код сообщения; 

 WPARAM wParam;
// Дополнительный параметр сообщения; 

 LPARAM lParam;
// Дополнительный параметр сообщения; 

 DWORD time;

// Время отправки сообщения; 

 POINT pt;

// Координаты курсора мыши в момент отправки сообщения.

} MSG;


Например, как только в некотором сокете произойдет ожидаемое событие, Windows пошлет сообщение стандартного формата, включающее включает дескриптор (handle) окна, идентификатор (код) сообщения и два параметра сообщения (16-битный и 32-битный). 16-битный параметр сообщения wParam описывает дескриптор сокета, в котором произошло событие, первые шестнадцать битов 32-битного lParam — само событие, а старшие - содержат возможное сообщение об ошибках. В стандартном формате структура содержит только первые четыре параметра – нас, например, никак не могут интересовать координаты курсора как параметры работы с сокетом.

Следующий обязательный блок для любой Windows-программы - цикл получения сообщений. Операционная система непрерывно бомбардирует программы потоком сообщений о тех или иных событиях. Большинство из них для программ бесполезны, и лишь небольшая их часть должна быть перехвачена и обработана. При запуске программы Windows создает очередь сообщений. Для получения сообщений из очереди внутри функции WinMain() должен быть специальный блок исходного текста. Он выглядит примерно так:

MSG msg; 


/*Структура, хранящая полученное сообщение*/

while (GetMessage(&msg, 0, 0, 0)) 

{

TranslateMessage (&msg) ;/*Эта функция переводит сообщения формата виртуальных клавиш в сообщения-символы*/

DispatchMessage (&msg); /*Эта функция пересылает сообщение оконной процедуре*/

}

Разберем этот исходный текст подробнее. Прежде всего это цикл, созданный на основе оператора while и представляет собой лишь общепринятую форму записи. Цикл будет выполняться до тех пор, пока функция GetMessage() не возвратит FALSE. Это означает, что в очереди сообщений обнаружено сообщение WM_QUIT, которое говорит о том, что программа закончила свою работу и нужно прекратить обработку сообщений. Программист сам может послать такое сообщение, вызвав функцию API PostQuitMessage(), и передать через эту функцию код возврата из программы. Так вызов PostQuitMessage(100) приведет к завершению программы с кодом выхода 100.

Функция GetMessage() извлекает сообщение из очереди и сохраняет его в структуре MSG, адрес которой передается как первый параметр функции. Если полученное сообщение не WM_QUIT, то GetMessage() возвратит TRUE, и цикл обработки сообщений будет продолжен. Второй параметр функции GetMessage() - это дескриптор окна, от которого функция хочет получать сообщения. Если значение равно NULL, это означает, что мы хотим получать сообщения от всех окон, принадлежащих данной программе или потоку. Вообще-то этот параметр чаще всего равен NULL, потому что редко в практике программирования может возникнуть задача слежения за сообщениями конкретного окна.

Предпоследний и последний параметры задают минимальное и максимальное числа, соответствующие минимальному и максимальному принимаемым сообщениям. Если эти параметры равны 0, то принимаются все возможные сообщения.

После того как сообщение получено и упаковано в структуру MSG, за дело берутся две другие функции API: 

· TranslateMessage() и 

· DispatchMessage(). 

Функция TranslateMessage() занимается тем, что транслирует сообщения нажатия и отпускания клавиш WM_KEYDOWN, WM_KEYUP, WM_SYSKEYDOWN и WM_SYSKEYUP в сообщения WM_CHAR, WM_DEADCHAR, WM_SYSCHAR и WM_SYSDEADCHAR. Такая трансляция приводит к тому, что виртуальные коды клавиш транслируются в коды символов.

DispatchMessage() завершает путь прохождения сообщений, пересылая их в оконную процедуру – сердце Windows-программы, определяющее поведение программы. Оконная процедура отбирает нужные ей сообщения, реагирует на них соответствующим образом, а необработанные сообщения пересылает системному обработчику DefWindowProc(). Обычно на долю именно этой функции выпадает основная работа по выполнению такой рутинной работы, как изменение размера окна, его перемещение и т. д.
Функция окна
Все Windows-программы пользовательского уровня работают в некотором окне и должны содержать специальную функцию, которая не используется в самой программе, но вызывается самой операционной системой. Эту функцию обычно называют функцией или процедурой окна. Она вызывается Windows, когда системе необходимо передать сообщение в программу. Оконная процедура может иметь любое имя. Именно через нее осуществляется взаимодействие между программой и системой. Функция окна передает сообщение далее в приложение с помощью своих параметров. Такие Windows-функции, вызываемые системой, в терминологии Windows называются функциями обратного вызова – callback functions. Впрочем, функции обратного вызова характеризуются также тем, что указатель на нее может передаваться в качестве параметра при вызове другой функции, поэтому такую функцию можно вызывать и из пользовательского приложения.
Помимо принятия сообщения от Windows, функция окна должна вызывать выполнение действия, указанного в сообщении. Конечно, программа не обязана отвечать на все сообщения, посылаемые из Windows. Поскольку их может быть много, то большинство сообщений обычно обрабатывается самой системой, при этом Windows выполняет действия, предусмотренные по умолчанию.

Листинг 3.4 Вариант оконной процедуры

LRESULT CALLBACK WndProc(HWND hWnd, UINT msg, WPARAM wParam, LPARAM lParam)

{

    switch (msg) 

    {

    case WM_CREATE:

        break;

    case WM_DESTROY:

        PostQuitMessage(0); //вызываем обработчик сообщения WM_DESTROY

        break;

    default:

        return DefWindowProc(hWnd, msg, wParam, lParam);//Эта функция обеспечивает обработку по 

//умолчанию всех тех сообщений окна, которые прикладная программа не 

//обрабатывает.

   }

   return 0;

}

При создании консольной ("ДОСовской") программы программист оконную процедуру не пишет, взаимодействие окна исполнения с системой определяется по умолчанию при его создании.
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Рис.3.2 Общий принцип взаимодействия приложения и системы

Особенностью функции GetMessage() является то, что она ждет, когда придет какое-то сообщение.  В случае, если требуется только проверить, есть ли сообщение в системной очереди, вместо функции GetMessage() используют функцию PeekMessage(), после чего программа выполняется дальше. 
BOOL PeekMessage( 


LPMSG lpMsg,         
// Указывает на структуру данных типа MSG, 

                        
// которая содержит информацию о сообщении.


HWND hWnd,           
// Идентифицирует дескриптор окна, сообщения 





// которого должны быть проверены.



UINT wMsgFilterMin,  
// Нижняя граница диапазона. Если указать 100, то 






// будут извлекаться сообщения с кодами сообщений 






// начиная с 100, если ноль, то граница отсутствует.


UINT wMsgFilterMax,  
// Верхняя граница диапазона. Если указать 200, то





// будут извлекаться сообщения с кодами сообщений до 





// 200, если ноль, то граница отсутствует 


INT wRemoveMsg      
// Задает комбинацию флагов. Флаг PM_NOYIELD может






// комбинироваться или с флагом PM_NOREMOVE или с

 




// флагом PM_REMOVE - что делать с сообщением.

);

Эта функция проверяет очередь прикладной программы на наличие сообщения и помещает сообщение (если оно есть) в структуру данных, на которую указывает lpMsg. В отличие от функции GetMessage(), PeekMessage() не ожидает помещения сообщения в очередь перед тем, как вернуть управление.

PeekMessage() ищет только те сообщения, которые связаны с окном, определяемым параметром hWnd или для его дочерних окон, что определяется с помощью функции Win32 API IsChild(), и находятся в диапазоне значений сообщений, заданном wMsgFilterMin и wMsgFilterMax. Если значение hWnd равно NULL, а значения wMsgFilterMin и wMsgFilterMax оба равны нулю, PeekMessage() проверяет всю очередь на наличие сообщений. (PeekMessage() не проверяет сообщений, относящимся к окнам, принадлежащим другим прикладным программам.) 

Последний параметр функции является для нас важным при установке ловушек для сообщений блокирующих функций. Вот каким он может быть: 

· PM_NOREMOVE 

Не удалять сообщение из очереди. 

· PM_NOYIELD

Предотвращает остановку текущей задачи и передачу 

системных ресурсов другой задаче

· PM_REMOVE 

Удалять сообщения из очереди

При необходимости идентификатор сообщения может быть задан самим программистом с помощью системной константы WM_USER. Так как Windows не использует для своих стандартных сообщений значения выше WM_USER, эта константа применяется для создания пользовательских сообщений следующим образом:

#define WM_USER      

0x0400 
/* Определяем значение WM_USER */

#define WM_NETEVENT      
(WM_USER+1) 
/* Определяем значение сообщения о сетевом

событии WM_NETEVENT */

Такое сообщение будет работать только в контексте данного потока при его взаимодействии с системой. Можно создать также пользовательское сообщение и "масштабах системы", при этом его придется зарегистрировать с помощью функции RegisterWindowMessage().

3.5. Синхронные и асинхронные сокеты Windows

Вначале несколько слов о названии этого раздела – фактически оно семантически некорректно. Ведь под понятием "сокет" в общем случае скрывается некоторый "сетевой файл", а файл не может быть синхронным или асинхронным – таковыми могут быть функции, исполняющиеся на нем. Однако интуитивно такое название понятно, и, более того, в статьях и книгах на сетевую тематику сокеты часто описывают как синхронные и асинхронные.

При программировании в рамках спецификации  часто предполагают, что только асинхронные, специфические для Windows функции являются неблокирующими. Более того, поскольку спецификация Windows рассматривает асинхронные и неблокирующие функции в качестве синонимов, это ошибочное мнение только укрепляется. Спецификация также утверждает, что только асинхронная Windows-функция из набора WinSock API способна выполнить неблокирующую операцию. Однако мы знаем, что такое представление не верно - применение функций ioctl() и fcntl() в интерфейсе сокетов Беркли или ioctlsocket() в WinSock (или WSAIoctl() в версии 2.0 см. ) также реализует неблокирующие операции на сокете. Но, как мы уже отмечали выше, неблокирующая операция не всегда может называться асинхронной!

3.5.1. Синхронные сокеты WinSock API

Синхронные функции API Window Sockets фактически являются клоном стандартных функций Berkeley Sockets API, что особенно наглядно видно при просмотре списков экспорта для winsock.dll (16-ти битная версия, сейчас практически не используется), wsock32.dll и ws2_32.dll. Совместимость между этими двум программными интерфейсами (API UNIX и Windows сокетов) позволяет писать сетевые приложения под Windows в чистом стиле Беркли-сокетов, а также полезна при портировании более старых фрагментов UNIX-кода в Windows. Вообще, синхронные функции API Window Sockets ориентированы на процедурное программирование, используя блокирующие сокеты. 

Использование синхронного API Window Sockets решается с помощью неблокирующих сокетов. Как мы уже знаем, сокет можно тем или иным способом объявить неблокирующим и функцией select() проверять состояние интересующего сокета (см. раздел 2.5.8). Затем после проверки соответствующих наборов сокетов производятся необходимые операции. Чтобы избежать проблемы с блокировкой в самой функции sеlect(), она должна быть вызвана с параметром timeout равным нулю. То есть сама функция select() должна быть вызвана так, чтобы не запереть систему, поддерживать свою очередь сообщений и в то же время позволить сообщениям Windows достигать ядра системы. Для этого может использоваться код:

Листинг 3.5 Выборка сообщения из системной очереди 

struct timeval timeout = {0, 0};

while (!select(..., &timeout)) {

if (PeekMessage(...)) 
/* Выборка сообщения из системной очереди */

  {

    
TranslateMessage(...);


    
DispatchMessage(...); 


  }

}

Следует отметить и проблемы, связанные с определением дескриптора окна, в котором исполняется этот код. Так как это консольный вариант, определение его возможно только с помощью специальной функции WIN32 API FindWindow(), находящейся в user.dll (user32.dll), при этом надо знать имя окна исполнения (его лучше задать самому программисту в коде консольной программы). Если же значение hWnd равно NULL, то функция PeekMessage() будет в цикле проверять все сообщения, что тоже приведет к временным потерям.

Несмотря на то, что этот код работает, такой вариант далек от оптимального по причине неэффективного использования времени CPU, который будет загружен циклом выполнения функции select() - об этом мы уже упоминали при ее описании во втором разделе. 

Второй метод – это использовать ловушки блокировки – blocking hooks, или, попросту, обмануть операционную систему, перехватив настоящее сообщение и заменив его другим, или выдать сообщение о успешном завершении, в то время как его еще и не было. Ловушка (hook) – это механизм Windows, позволяющий перехватывать события, предназначенные некоторому приложению, до того, как эти события до этого приложения дойдут. Перехваченные сообщения можно модифицировать, оставлять без изменения или просто отбрасывать.

Для решения проблем блокирующих вызовов в ориентированных на события ОС Windows, WinSock API имитирует блокирующие вызовы через использование blocking hook – установки процедуры перехвата, который содержит цикл обработки событий. 

Сетевая Windows-программа вызывает ловушку блокировки только тогда, когда выполнены все следующие условия:

· функция - именно та, которая способна заблокировать процесс, 

· указанный сокет – блокирующий, и 

· вызов не может быть закончен немедленно. 

Как и в UNIX, Windows-сокет по умолчанию создается блокирующим, но команда FIONBIO функции ioctlsocket() и функция WSAAsyncSelect() (раздел 3.6.3.1) переводят сокет в неблокирующий режим. Если приложение использует только неблокирующие cокеты, используя функции WSAAsyncSelect() и/или WSAAsyncGetXByY() вместо функций select() и getXbyY(), то ловушка блокировки не будет вызываться никогда.

Такой стиль исполнения блокирующих вызовов WinSock имеет некоторые ограничения. В частности, только один блокирующий вызов может быть активным в данный момент, что существенно влияет на пользовательской интерфейс программы. 

Когда приложение вызывает блокирующую операцию API WinSock, реализация WinSock инициализирует операцию и затем входит в цикл, который можно представить следующим псевдокодом:

Листинг 3.6 Вариант программирования механизма перехвата сообщения о блокировке

….

for(;;) 

{

/* Подавить сообщение для естественного оповещения пользователя */

while(BlockingHook()); /* Здесь BlockingHook() – название вызываемой псевдофункции */

/* проверка WSACancelBlockingCall() */

if(operation_cancelled()) break; /* Проверка, закончилась ли операция */

if(operation_complete()) break;  /* Нормальное завершение */

}

….
BOOL BlockingHook(void) /* Текст псевдофункции */

{


MSG 
msg;


BOOL 
ret;


/* Получить следующее сообщение, если оно есть */


ret = (BOOL)PeekMessage(&msg,NULL,0,0,PM_REMOVE);/* Удаляем сообщение */


if (ret) 
/* Если мы получили сообщение, обработать его (или заменить) */

{

TranslateMessage(&msg);

DispatchMessage(&msg);

}

/* Возвращаем TRUE – если мы получили сообщение */

return ret;

}

Разные реализации Windows-cокетов могут исполнять вышеупомянутые шаги в различном порядке; например, проверка завершения операции может происходить перед вызовом ловушки сообщения блокирования.

Для непосредственной установки и снятия ловушек блокировки предназначены две функции WinSock соответственно: WSASetBlockingHook() и WSAUnhookBIockingHook(). Обе они (см. ниже) позволяют опытному программисту эффективно управлять блокирующими операциями. Первая позволяет установить свою собственную функцию обработки (blocking hook) реакции на инициирование блокирующей функции, а вторая — восстановить системную обработку.

Функция WSASetBlockingHook()

Реализации WinSock 1.1 предоставляют функцию WSASetBlockingHook(). Эта функция не предназначена как механизм для выполнения общих функций прикладных программ, она используется только в контексте сокетов. Ее прототип представлен так: 

FARPROC WSAAPI WSASetBlockingHook (IN FARPROC lpBlockFunc);

Здесь lpBlockFunc
- указатель на адрес экземпляра процедуры функции блокирования, которая будет установлена.

Ловушки блокировки чаще всего используются в однопоточном GUI-приложении, чтобы оно было способно отзываться на действия с приложением во время исполнения блокирующего вызова. Во избежание этого следует  вместо установки ловушки блокировки  использовать для сетевого взаимодействия самостоятельный поток (отдельный от главного потока GUI-приложения ) . 

Примечание: 

WSASetBlockingHook() доступна только для приложений, требующих спецификации WinSock 1.1 (то есть если, по крайней мере, один поток (thread) в пределах процесса затребовал при переговорах с WSAStartup() версию 1.0 или 1.1) В спецификацию WinSock 2 (см. раздел 4) эта функция введена только для обратной совместимости с WinSock 1.1 и не рассматривается как ее часть. Прикладные программы WinSock 2 не должны использовать эту функцию.

Ошибки, возвращаемые WSASetBlockingHook():
WSANOTINITIALISED 
–
Вначале должен произойти успешный WSAStartup().
WSAENETDOWN
–
Сетевая подсистема потерпела неудачу.
WSAEINPROGRESS
–
Или выполняется блокирующая операция WinSock 1.1, или системная служба все еще исполняет функцию обратного вызова (callback function).
WSAEFAULT 
–
lpBlockFunc находится в недопустимой части адресного пространства процесса. 

Примечание:

 Фильтрующие (хуковые) функции - это функции, прикрепленные к хуку. Из-за того, что эти функции вызываются Windows, а не приложением, они оформляются как функции обратного вызова (callback functions), при этом должен использоваться стандартный вызов. Программисты иногда пользуются формулой – "WINAPI = CALLBACK = __stdcall"

Для управления блокирующими операциями в WinSock существуют две функции: WSAIsBlocking() и WSACancelBlockingCall(). Они понадобятся, если программе захочется определить блокирующую операцию и прекратить ее.

Функции WSAIsBlocking() и WSACancelBlockingCall()

Функция WSAIsBlocking() (баз параметров) возвращает значение TRUE, если в данный момент в данном потоке реализуется блокирующая операция. Ее прототип:

BOOL PASCAL FAR WSAIsBlocking (void);

Единственная функция API Windows Sockets, которая может быть вызвана из пользовательской функции установки ловушки блокирования – это WSACancelBlockingCall(), который заставит цикл блокирования завершиться. Ее прототип:

int WSAAPI WSACancelBlockingCall (void);

Эта функция отменяет любую невыполненную блокирующую операцию для данного потока исполнения. Она обычно используется в двух ситуациях:

1. Приложение обрабатывает сообщение, которое было получено во время выполнения блокирующего вызова. В этом случае WSAIsBlocking() будет истинно.

2. Выполняется блокирующий вызов, и WinSock обращается к функции "ловушки блокировки" приложения (которая указана в WSASetBlockingHook()).

В каждом случае инициированный блокирующий вызов закончится как можно скорее с ошибкой WSAEINTR.

В случае блокирующей операции connect() WinSock закончит ее вызов также как можно скорее, но освобождение ресурсов сокета невозможно до тех пор, пока подключение не завершилось (и затем было сброшено) или истек таймаут. Приложение может сбросить подключение, устанавливая таймаут с помощью опции SO_LINGER равным 0.

Прекращение вызовов accept() или select() не имеет неблагоприятного воздействия на cокеты, с которыми они имеют дело. Неудачей завершается только данный конкретный вызов функции; любая операция на сокете, которая была законна перед отменой, законна после отмены и никак не воздействует на его состояние.

Отмена же любой другой операции, иной, чем accept() и select(), может оставить сокет в неопределенном состоянии. 

Если исполнение WSACancelBlockingCall() каким-либо образом поставило под угрозу целостность TCP-потока данных, реализация WinSock обязана сбросить подключение и завершать все дальнейшие операции, за исключением closesocket(), ошибкой WSAECONNABORTED.

Примечание: 

Возможна ситуация, когда сетевая операция успешно завершается прежде, чем был обработан вызов WSACancelBlockingCall(), например, если данные попали в буфер пользователя во время прерывания, и в это время приложение находилось в состоянии ловушки блокировки. В этом случае блокируемая операция возвратится успешно, как будто WSACancelBlockingCall() никогда не вызывался. Тем не менее, WSACancelBlockingCall() все-таки выполнится; и единственный способ узнать с уверенностью, что операция была фактически отменена, состоит в том, чтобы проверить код возврата WSAEINTR от вызова блокирующей функции.

Некоторые проблемы синхронных операций сокетов Windows

Когда сообщение от окна (например, щелчок мышью на кнопке), предназначенное для программы с исполняемой блокирующей функцией, помещается в очередь сообщений Windows, оно затем передается оконной процедуре программы, а пользовательский интерфейс, принадлежащий программе, остается активным - можно выбирать элементы меню и нажимать клавиши, и все сообщения о этих действиях передаются далее программе. 

И если теперь вдруг пользователь выбирает такой элемент меню, который вызывает другую сетевую операцию, а программа уже исполняет блокирующую сетевую функцию, то другая сетевая функция не может быть вызвана, и результатом будет ошибка.

Чтобы предотвратить возникновение такой ситуации, Windows-программа, использующая синхронный блокирующий API, должна сформировать условия того, что следующая сетевая операция не может быть запущена, пока сетевая программа заблокирована сетевой операцией. Можно предположить два варианта решения этой проблемы:

· В программе должны быть отключены все элементы меню и комбинации клавиш, которые могут привести к запуску другой сетевой операции, а это достаточно сложный процесс с точки зрения программирования, или 

· полностью отключать пользовательский интерфейс от получения сообщений от мыши и клавиатуры и выводить на экран курсор в виде песочных часов. 

Первый вариант более предпочтителен с точки зрения пользователя. Пользователь не сможет запустить следующую сетевую команду, но, по крайней мере, оставшиеся в системе приложения будут доступными - он может перейти к другой выполняющейся программе и продолжить работу, пока первая программа ожидает завершения сетевой функции. 

Во втором случае пользователь оказывается перед курсором – песочными часами в ожидании завершения сетевой операции, когда на самом деле мог бы в это время в своей программе выполнять некоторую полезную работу . 

Но в обоих случаях невозможно выполнять две сетевые операции в одно и то же время в одном приложении, например одновременно отправлять письмо и проверять наличие новых писем на сервере.

Примечание: 

Идеология перехвата с помощью ловушек в современном программировании сетевых Windows-приложения в настоящее время практически не применяется.

3.5.2. Асинхронные сокеты и WinSock API

Асинхронная модель ввода/вывода – это одна из главных моделей выполнения операций ввода/вывода в Windows (см. раздел 4.3), поэтому ее использование является наилучшим решением для программирования сокетов под Windows. 

После переключения сокета в неблокирующий режим, вызовы WinSock API, связанные с приемом, передачей данных либо управлением соединением будут сразу возвращать управление приложению, не ожидая завершения текущей операции. Такие вызовы в большинстве случаев возвращают ошибку типа WSAEWOULDBLOCK, что означает, что операция не имела времени закончиться в период вызова функции. К примеру функция recv() вернет WSAEWOULDBLOCK, если для данного сокета в системном буфере нет принятых из сети данных, поэтому бывают нужны дополнительные вызовы функции, пока она не вернет сообщение об удачном завершение операции. Следующая таблица описывает смысл ошибки WSAEWOULDBLOCK при вызове разных функций WinSock API:

Описание смысла ошибки WSAEWOULDBLOCK  для неблокирующих сокетов

	Функция
	Описание

	WSAAccept() и accept()


	Нет запросов на установление связи, вызовите опять для 

проверки наличия запросов.

	сlosesocket()




	В большинстве случаев, это означает что для сокета была вызвана функция setsockopt() с опцией SO_LINGER, отличной от нуля (был установлен таймаут).

	WSAConnect() и connect()
	Установка соединения началась. Вызовите снова, чтобы проверить завершение операции.

	WSARecv(), recv(), WSARecvFrom() и recvfrom()
	В системном буфере отсутствуют данные. Проверьте позже.

	WSASend(), send(), WSASendTo() и sendto()
	Нет места в системном буфере отсылаемых данных. Пробуйте  отослать позже.


Так как большинство неблокирующих вызовов функций терпят неудачу с ошибкой WSAEWOULDBLOCK, программист должен проверять все коды возвратов и быть готовым к неудачному вызову в любое время. Многие программисты совершают большую ошибку, все время вызывая функцию, пока она не вернет удачный код возврата. Повторяющийся вызов функции recv() в цикле в ожидании прочтения 100 байт данных ничем не лучше чем вызов recv() в блокирующем режиме с параметром MSG_PEEK.

Любая асинхронная функция отвечает только за начало операции — она не ждет ее завершения, за продолжением начатой операции далее наблюдает операционная система. В большинстве ОС принято посылать сообщение о результатах окончания асинхронной операции, и Windows относится именно к таким ОС. Фактически, каждое событие в Windows происходит асинхронно. Когда происходит событие или заканчивается асинхронная операция, Windows посылает сообщение тому объекту (обычно, окну), которое было указано при вызове асинхронной функции. 

Асинхронная функция-расширение WinSock отсылает сообщение окну всякий раз, когда:

· происходит смена состояния сокета или 

· когда асинхронная функция завершает поиск в сетевой базе данных (см. ниже). 

Индикация смены состояния сокета может выполняться с помощью функции WSAAsyncSelect() или WSAEventSelect() (см. раздел 4.3). Поиск по сетевым базам данных WinSock выполняется функциями типа WSAAsyncGetXByY() (WSAAsyncGetProtoByName(), WSAAsyncGetServByPort() и т. д.). Большинство из стандартных функций Беркли имеет "Windows-копию" с похожим названием для асинхронного расширения, но их использование может быть неадекватным.

3.5.2.1. Функция WSAAsyncSelect()

Функция WSAAsyncSelect() отображает события на сокете в Windows-сообщения и является предпочтительной моделью для однопоточного оконного приложения: 

int WSAAsyncSelect (SOCKET sd, HWND hWnd, unsigned int wMsg, long lEvent);

Как видно, ее прототип и по сути, и по внешнему виду существенно отличается от своего UNIX-предка.

Здесь: 

sd 
–
Дескриптор сокета, для которого требуется уведомление о событии.
hWnd
–
Дескриптор, опознающий окно, которое должно получить сообщение при наступлении ожидаемого сетевого события.
wMsg
–
Сообщение, которое будет получено, когда произойдет сетевое событие.
lEvent
–
Битовая маска, которая определяет комбинацию сетевых событий, в которых заинтересовано приложение.

При успехе WSAAsyncSelect() возвращает 0, в случае ошибки - SOCKET_ERROR. 

Чтобы отменить все уведомления – то есть, чтобы указать, что реализация сокетов Windows не должна более посылать никаких сообщений, связанных с сетевыми событиями, поля wMsg
 и lEvent должны быть установлены в ноль:

rc = WSAAsyncSelect(s, hWnd, 0, 0);

Логика работы WSAAsyncSelect() существенно отличается от логики применения select():

· Функция select() способна следить сразу за несколькими сокетами. Функция WSAAsyncSelect() тоже способна работать с несколькими сокетами, но для этого ее надо вызывать несколько раз – по количеству сокетов, так как Uinx-макрокоманды типа FD_SET и т.д. для работы с ней не применяются.

· При программировании сокетов в стиле Беркли функция select() записывается в программе после сетевой функции, которая подлежит мониторингу. При программировании в стиле Windows функция WSAAsyncSelect() записывается перед функцией мониторинга. Это происходит потому, что WSAAsyncSelect() по сути сама не производит мониторинга исполнения, а просто оповещает систему о том, какое событие в сокете должно вызвать системное (или локальное) сообщение. Уоррен Янг (Worren Yung, http://www.tangentsoft.net/wskfaq/) советует писать эту функцию как можно раньше в коде программы. Впрочем, если надо переопределить привязку сообщений, она может быть использована в любом правильном месте кода. Сокет должен быть описан в стиле Windows. 

· Вызов WSAAsyncSelect() сам автоматически переводит указанный сокет в неблокирующее состояние, и функцию ioctlsocket() применять не надо.

Функция WSAAsyncSelect() связывает с сообщением именно сокет, а не его дескриптор. Это означает, что если две программы используют один и тот же сокет (копия дескриптора которого для другой программы была создана с помощью функции WSADuplicateSocket()), то вызов WSAAsyncSelect() в одной программе отменит соответствующий вызов (если он был произведен раньше) в другой.

Необходимые таймауты должны выставляться в самом приложении, поэтому приложение должно быть готово, чтобы получить сообщения о сетевых событиях даже после отмены прихода уведомлений.

3.5.2.2. Сетевые события и условия возникновения

В спецификации WinSock 1.1 определены следующие сетевые события в сокете:

Значение


Смысл
FD_READ


Уведомление о готовности для чтения
FD_WRITE

Уведомление о готовности для записи
FD_OOB
Уведомление о прибытии данных вне полосы пропускания
FD_ACCEPT

Уведомление о поступившем запросе на обслуживание
FD_CONNECT

Уведомление о завершении троекратного рукопожатия (на клиенте)





или создании соединения с клиентом на сервере.
FD_CLOSE

Уведомление о закрытии сокета (соединения)

Спецификации WinSock 2.0 дополнила этот перечень следующими событиями:

	FD_QOS
	Приложение желает получать оповещение об изменении оговоренного значения параметров QOS.

	FD_GROUP_QOS
	Приложение желает получать оповещение об изменении оговоренного значения параметров QOS для группы сокетов (зарезервировано для будущего использования).

	FD_ROUTING_INTERFACE_CHANGE
	Приложение желает получать оповещение об изменениях маршрутизирующего интерфейса для заданного адресата.

	FD_ADDRESS_LIST_CHANGE
	Приложение желает получать оповещение об изменениях в списке локальных адресов для семейства протоколов сокета.


Ниже приводится обзор условий возникновения сетевых событий  для каждого асинхронного сообщения уведомления.
· Событие FD_READ: 

1. Когда происходит обращение к WSAAsyncSelect(), и в этот момент уже имеются данные, доступные для чтения.
2. Когда прибыли данные, и  FD_READ еще не был выдан.

3. После вызова  recv() или recvfrom() (с или без флага MSG_PEEK), когда данные все еще доступны для получения. 

Примечание

Если опция setsockopt() SO_OOBINLINE взведена, данные для перечисленных выше случаев включают как срочные, так и обычные  байты.

· Событие FD_WRITE: 

1. Когда происходит обращение к WSAAsyncSelect(), и в этот момент уже возможно обращение к send() или sendto().

2. Когда происходит обращение к connect() или accept() и соединение установлено.

3. Когда происходит обращение к send() или sendto(), и они завершаются с ошибкой WSAEWOULDBLOCK, обозначая скорое возможно успешное завершение send() или sendto().

4. После вызова bind() для неориентированного на соединение сокета. FD_WRITE может возникнуть (или нет) - зависит от реализации. В любом случае, неориентированный на соединение сокет всегда готов для записи сразу после bind().

· Событие FD_OOB: Действительно только в случае, если опция setsockopt() SO_OOBINLINE не взведена (по умолчанию). FD_READ для срочных данных не выдается.

1. Когда происходит обращение к WSAAsyncSelect(), и в этот момент уже возможно получить (с флагом MSG_OOB) OOB-данные.

2. Когда прибыли OOB-данные, и событие FD_OOB еще не выдано.

3. После recv() или recvfrom(), вызванных с/или без MSG_OOB флага, если OOB-данные все еще находятся в приемном буфере.

· Событие FD_ACCEPT: 

1. Когда происходит обращение к WSAAsyncSelect(), и в этот момент уже принят запрос на соединение.

2. Когда прибыл запрос на соединение, а событие FD_ACCEPT   не выдано.

3. После вызова функции accept(), если имеется другой запрос на соединение 

· Событие FD_CONNECT: 

1. Когда происходит обращение к WSAAsyncSelect(), и в этот момент соединение уже установлено.

2. После вызова  connect(), когда соединение уже установлено, даже если connect() немедленно успешно завершается, что типично для датаграммного сокета.

3. После вызова WSAJoinLeaf(), когда операция присоединения завершена.

4. После вызова  connect(), WSAConnect(), или WSAJoinLeaf()  на неблокирующем ориентированном на соединение сокете. Сама первоначальная функция возвращается с ошибкой WSAEWOULDBLOCK, но сетевая операция продолжается. Завершится в конце концов операция успешно или нет, когда приход данных будет обнаружен, событие FD_CONNECT будет зафиксировано. Клиент должен проверить код ошибки чтобы определить  исход операции.

5. После вызова accept(), когда успешно был создан присоединенный сокет.

· Событие FD_CLOSE: Действительно только для ориентированных на соединение сокетов (например SOCK_STREAM). 

1. Когда происходит обращение к WSAAsyncSelect(), и в этот момент соединение по сокету уже закрыто.

2. После того, как удаленная система инициализировала нормальное завершение, и в буфере нет доступных данных. Имейте в виду, что, если данные был получены и  ожидают считывания, и при этом удаленная система инициализирует нормальное завершение, FD_CLOSE не выдается, пока все ожидающие чтения данные не будут прочитаны. 
3. После того как  локальная система инициализировала нормальное завершение с помощью shutdown() и удаленная система ответила признаком "End of Data" (например, TCP FIN), и в буфере отсутствуют доступные данные.

4. Если удаленная система обрывает соединение (например шлет TCP RST), и  lParam будет содержать значение ошибки WSAECONNRESET. 

Примечание

FD_CLOSE не выдается после вызова closesocket(). Для посылки на противоположный конец сегмента FIN, по которому там возникнет  FD_CLOSE, необходимо выполнить shutdown().

Рассмотрим небольшой пример. Пусть в нашу систему прибыло 100 байтов, в результате возникло событие FD_READ. За этими данными пришел сегмент с уведомлением о закрытии соединения на той стороне. В стек сетевых событий этого сокета добавился FD_CLOSE.  Мы считываем  30 байтов – остается непрочитанными 70 байтов, потому снова возникает событие FD_READ. В стеке теперь расположены FD_CLOSE, за которым следует FD_READ. Если мы теперь обработаем FD_CLOSE и закроем сокет, мы потеряем оставшиеся в буфере приема данные.  О чем это говорит? Полагаться на сетевое событие здесь не совсем логично – надо полагаться только на возврат функцией recv() значения 0. 

Условия формирования событий FD_QOS, FD_GROUP_QOS, FD_ROUTING_INTERFACE_CHANGE и FD_ADDRESS_LIST_CHANGE из-за их специфики в данной работе не рассматриваются
Как только в сокете произойдет ожидаемое событие, Windows пошлет сообщение стандартного формата. Как уже отмечалось, стандартный формат сообщения Windows включает:

· дескриптор окна,

· идентификатор сообщения,

· два параметра сообщения (16-битный и 32-битный).

16-битный параметр сообщения описывает дескриптор сокета, в котором произошло событие, а первые шестнадцать битов 32-битного — само событие. Старшие 16 битов содержат возможное сообщение об ошибках. 

При получении сообщения его параметр wParam содержит дескриптор сокета, на котором произошло событие. Младшее слово lParam содержит произошедшее событие (одну из констант FD_XXX), а старшее слово - код ошибки, если она произошла. Для выделения кода события и кода ошибки из lParam в библиотеке WinSock предусмотрены макросы WSAGETSELECTEVENT и WSAGETSELECTERROR соответственно. В модуле WinSock они заменены функциями WSAGetSelectEvent() и WSAGetSelectError(). Одно сообщение может информировать только об одном событии на сокете. Если произошло несколько событий, в очередь окна будет добавлено несколько сообщений. 
Событие FD_CONNECT возникает при установлении соединения для сокетов, ориентированных на соединение. Для клиентских сокетов оно возникает после завершения процедуры "троекратного рукопожатия", инициированной функцией connect(), для серверных - после создания нового сокета с помощью функции accept() (событие возникает именно на новом сокете, а не на том, который находится в режиме ожидания подключения). Событие FD_CONNECT также возникает, если при попытке установить соединение произошла ошибка (например, недоступен указанный сетевой адрес). Поэтому при получении этого события необходимо анализировать старшее слово параметра lParam, чтобы понять, удалось ли установить соединение. 

А вот событие FD_ACCEPT на серверной стороне связано как раз именно с прослушивающим сокетом и возникает при завершении процедуры троекратного рукопожатия и установлении в результате постоянного соединения. Идеологически это кажется некоторым нонсенсом, но это именно так.
Например, для получения уведомления о готовности сокета sd к одной из двух операций – чтению или записи, можно написать:

rc = WSAAsyncSelect(sd, hWnd, wMsg, FD_READ|FD_WRITE);

Примечание

Если  используется WSAAsyncSelect() с флагом FD_READ, и при обработке сообщения была прочитана  лишь часть TCP-буфера (что практикуется достаточно, например читают сначала заголовок сообщения фиксированной длины, а потом на основе его, оставшуюся часть буфера), то придет еще одно событие FD_READ. Иными словами, событие FD_READ будет выдаваться при чтении порциями из буфера TCP до тех пор, пока в буфере останется хоть один непрочитанный байт. Кроме того, с помощью опции уровня сокетов SO_RCVLOWAT можно изменить размер минимального количества байтов в приемном буфере TCP, на который будет реагировать событие FD_READ.
Ниже представлена последовательность действий при установлении соединения:

· Во-первых, программа должна создать интересующий ее сокет. Сокет привязывается к локальному адресу, затем выполняется WSAAsyncSelect() и к сокету привязывается событие, нужное программе. Например, вызвав WSAAsyncSelect(), можно указать, что программу интересует событие "connection" – константа FD_CONNECT. Указывается, какое окно должно получать уведомление об изменениях состояния сокета, а так же указывается само сообщение, которое будет ему послано. Функция WSAAsyncSelect() делает сокет неблокирующим, как будто бы была вызвана функция ioctlsocket() с командой FIONBIO.

· Немного позже WinSock завершает соединение с удаленным хостом и посылает сообщение окну, дескриптор которого был задан при вызове функции WSAAsyncSelect(). Параметры сообщения указывают сокет, о чьем состоянии уведомляется, происшедшее событие и код возврата, связанный с этим событием.

· Это сообщение поступает в оконную процедуру, которая передает управление отвечающему за это обработку событий фрагменту программы. Если соединение было установлено без ошибок, программа посылает или принимает данные из сокета. Если произошла ошибка, программа информирует пользователя через диалоговое меню или другим способом.

Как мы видим, в последнем параметре можно через знак "|" (или) указать сразу несколько событий, о возникновении которых система обязана нас информировать. 

Примечание

При использовании WSAAsyncSelect() с комбинацией сетевых событий FD_READ|FD_CLOSE возможно, что эти оба сетевых события возникнут одновременно. Если вначале реагировать на FD_CLOSE, это может привести к потере данных, так как хотя Microsoft и утверждает, что сообщение о FD_CLOSE не будет послано до тех пор, пока есть данные для чтения, очень часто это не так, что даже привело к возникновению понятия "приоритета" сообщения о FD_CLOSE. В таком случае рекомендуется сначала реагировать на появление  сообщения о FD_READ, а затем - FD_CLOSE, или решать проблему с помощью анализа возврата recv(), как это был описано ранее.

Однократный вызов неблокирующей функции позволяет исключить исполнение неасинхронной функции в цикле. Например, вместо известного нам цикла функции accept() (см 2.7.1.3), приложение может вызвать функцию WSAAsyncSelect(), указав ей, что при получении запроса на установку соединения функция окна вашего приложения должна получить сообщение: 

Листинг 3.7 Получение сообщения о сетевом событии (серверная сторона)

#define WМ_ACCEPT   (WM_USER + 1)/* Создание локального сообщения*/

// При попытке установки соединения на сокете sd главное окно приложения получит сообщение 

// WМ_ACCEPT 

int rc;

rc = WSAAsyncSelect (sd, hWnd, WМ_ACCEPT, FD_ACCEPT);

if(rc > 0)

{

  closesocket  (sd);

  MessageBox(NULL, "WSAAsyncSelect  Error", "Error", MB_OK);

  return;

}

В данном случае ожидается соединение на сокете sd. Последний параметр функции имеет значение FD_ACCEPT. Это означает, что при успешном завершении "троекратного рукопожатия" на серверной стороне и прибытии данных для обработки в очередь полностью установленных соединений функция окна с идентификатором hWnd получит сообщение WМ_ACCEPT, определенное в вашем приложении. 
В листинге 3.7 приведен вариант использования WSAAsyncSelect() на клиентской стороне при установлении соединения:

Листинг 3.8 Применение WSAAsyncSelect() при установлении соединения

…

#define WSA_NetEvent (WM_USER +1)

TCHAR szError[100];



// Строка сообщения об ошибках

sockaddr_in sin; 

SOCKET sd;

// Создаем потоковый TCP-сокет
sd = socket(AF_INET, SOCK_STREAM, 0);

if (sd == INVALID_SOCKET) 

{

wsprintf (szError, TEXT("Allocating socket failed. Error: %d"), WSAGetLastError());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

return false;

}

// Переводим сокет в неблокирующее состояние и связываем асинхронное сообщение

// WSA_NetEvent с событиями: FD_READ, FD_WRITE, FD_CONNECT, FD_CLOSE
if (WSAAsyncSelect(sd, hWnd, WSA_NetEvent,
FD_READ | FD_WRITE | FD_CONNECT | FD_CLOSE) == 

SOCKET_ERROR) 

{

wsprintf (szError, TEXT("WSAAsyncSelect failed. Error: %d"), WSAGetLastError());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

return false;

}

// Попытка соединения. Она наверняка не завершится мгновенно.

if (connect(sd, (sockaddr*)&sin_, sizeof(sockaddr_in)) == SOCKET_ERROR) 

{

int nError = WSAGetLastError();

if (nError == WSAEWOULDBLOCK) 

{

MessageBox (NULL, TEXT("Asynchronous connection attempt started"), TEXT("client"), MB_OK);

}

       else {



if (sd != INVALID_SOCKET) 

{

closesocket(sd);//После неудачной попытки соединения сокет

// должен быть закрыт и объявлен недействительным





sd = INVALID_SOCKET;





wsprintf (szError, TEXT("Async connect failed. Error: %d"),

WSAGetLastError());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

return false;

             

}

            }

else 

{

MessageBox (NULL, TEXT("Asynch connect completed immediately!"), TEXT("client"), MB_OK);
// Мы должны "сфабриковать" сообщение FD_CONNECT и послать его в систему, чтобы та в свою 
// очередь отослала его нам.
// Посылаем сообщение окну, дескриптор hwnd которого был задан при вызове функции 
// WSAAsyncSelect().

PostMessage(WSA_NetEvent, sd, MAKELPARAM(FD_CONNECT, 0)); 




}

return true;

}

Примечание

В рассмотренном примере и ниже по тексту часто применяется функция WIN32 API wsprintf(). Она входит в ядро Windows и используется аналогично функции sprintf(). Эта функция определена в файле windows.h следующим образом:

int FAR CDECL wsprintf(LPSTR lpszOut, LPCSTR lpszFmt, ...);

Первый параметр функции является указателем на буфер, в который будет записана сформированная текстовая строка, закрытая двоичным нулем. Второй параметр - указатель на строку формата, определяющую формат строки, которая будет записана в буфер. Допустимо использовать следующие спецификаторы форматов вывода: 

	Спецификатор 
	Формат

	c 
	Один символ 

	d, i 
	Целое число со знаком 

	ld, li 
	Двойное целое число со знаком 

	u 
	Целое число без знака 

	lu 
	Двойное целое число без знака 

	lx, lX 
	Двойное целое число без знака в шестнадцатеричном формате строчными или прописными буквами 

	s 
	Текстовая строка 


Далее следует произвольное число переменных, описанных в строке формата. Так как функции передается переменное число параметров, она (в отличие от подавляющего большинства функций программного интерфейса Windows) использует для передачи параметров соглашение языка Си, а не Паскаль. Для вывода текстовых строк необходимо использовать явное преобразование типа. Функция возвращает количество байт, записанных в выходной буфер, без учета двоичного нуля, закрывающего текстовую строку. 
Если этот фрагмент включается в консольную программу, то могут возникнуть сложности с определением дескриптора консольного окна, которому и надо отправить наше "сфабрикованное сообщение". Win32 API не предоставляет прямых методов получения дескриптора окна, связанного с консольным приложением. Однако, дескриптор (handle) окна можно получить, вызвав функцию FindWindow(). Она отыскивает дескриптор окна, основанный на имени класса либо имени окна. Так как несколько окон могут иметь одинаковый заголовок, то придётся изменить заголовок текущего консольного окна на уникальный, что поможет защититься от получения неправильного дескриптора окна. Для изменения заголовка текущего консольного окна используется SetConsoleTitle(). Microsoft  (Knowledge Base KB124103) рекомендует такую последовательность действий:
· Вызываем GetConsoleTitle(), чтобы сохранить заголовок текущего консольного окна.

· Вызываем SetConsoleTitle(), чтобы изменить заголовок на уникальный.

· Организуем задержку Sleep(40), чтобы дать заголовку время измениться.

· Вызываем FindWindow(NULL, uniquetitle), для получения HWND. Этот запрос возвратит HWND либо NULL в случае неудачи.

· Вызываем SetConsoleTitle() со значением, полученным в шаге 1, для восстановления изначального заголовка окна.

Полученный HWND необходимо проверить. Например, можно проверить, соответствует ли полученный HWND текущего процесса, вызвав для него GetWindowText() с этим HWND и сравнив его с результатом, полученным при помощи GetConsoleTitle(). К сожалению, нет гарантии, что полученный HWND подойдёт для всех возможных операций с дескриптором окна.

Листинг 3.9 демонстрирует код функции GetConsoleHwnd(), которая возвращает дескриптор текущего окна консольного приложения (HWND). Если функция выполнена удачно, то она вернет дескриптор консольного окна, иначе, в случае ошибки будет возвращён NULL. Для краткости, некоторые проверки возможных ошибок убраны.
Листинг 3.9 Получение дескриптора окна консольного приложения
   HWND GetConsoleHwnd(void)

   {

       #define MY_BUFSIZE 1024 // Размер буфера для заголовка консольного окна.

       HWND hwndFound;         // Это то, что будет возвращено.

       char pszNewWindowTitle[MY_BUFSIZE]; // Уникальный заголовок окна.

       char pszOldWindowTitle[MY_BUFSIZE]; // Изначальный заголовок окна.

       // Выбираем текущий заголовок окна.

       GetConsoleTitle(pszOldWindowTitle, MY_BUFSIZE);

       // Формируем "уникальный" NewWindowTitle.

       wsprintf(pszNewWindowTitle,"%d/%d", GetTickCount(), GetCurrentProcessId());

       // Изменяем текущий заголовок окна.

       SetConsoleTitle(pszNewWindowTitle);

       // Даём время заголовку измениться.

       Sleep(40);

       // Ищем NewWindowTitle.

       hwndFound=FindWindow(NULL, pszNewWindowTitle);

       // Восстанавливаем первоначальный заголовок окна.

       SetConsoleTitle(pszOldWindowTitle);

       return(hwndFound);

   } 

Если возникает необходимость все таки принимать сообщения в консольном приложении, то в нем надо создать цикл сообщений и также скрытое окно, пример кода которого приводится в листинге 3.10:

Листинг 3.10 Код скрытого окна для получения сообщений о сетевых событиях:
HWND MakeWorkerWindow(void)

{

  WNDCLASS wndclass;

  CHAR *ProviderClass = "AsyncSelect";

  HWND Window;

  wndclass.style = CS_HREDRAW | CS_VREDRAW;

  wndclass.lpfnWndProc = (WNDPROC)WindowProc;

  wndclass.cbClsExtra = 0;

  wndclass.cbWndExtra = 0;

  wndclass.hInstance = NULL;

  wndclass.hIcon = LoadIcon(NULL, IDI_APPLICATION);

  wndclass.hCursor = LoadCursor(NULL, IDC_ARROW);

  wndclass.hbrBackground = (HBRUSH) GetStockObject(WHITE_BRUSH);

  wndclass.lpszMenuName = NULL;

  wndclass.lpszClassName = ProviderClass;

  if (RegisterClass(&wndclass) == 0)

  {

    printf("RegisterClass() failed with error %d\n", GetLastError());

    return NULL;

  }

  // Create a window.

  if ((Window = CreateWindow(

    ProviderClass,

    "",

    WS_OVERLAPPEDWINDOW,

    CW_USEDEFAULT,

    CW_USEDEFAULT,

    CW_USEDEFAULT,

    CW_USEDEFAULT,

    NULL,

    NULL,

    NULL,

    NULL)) == NULL)

  {

    printf("CreateWindow() failed with error %d\n", GetLastError());

    return NULL;

  }

  return Window;

}
Это окно и примет наше "сфабрикованное" в листинге 3.8 сообщение, которое затем будет выбрано из очереди сообщений приложения и, попав в MessageLoop, передастся соответствующему обработчику. Сложно, но иначе нельзя – простое консольное приложение, не имеющее собственного окна, не может принять сообщения извне о сетевых событиях.
Для возврата сокета в блокирующий режим следует вызывать функции WSAIoctl() или ioctlsocket().
Следует отметить, что невозможно определить различные сообщения для различных событий. Следующий код не будет работать, так как второй запрос отменит действие первого, и система сообщением wMsg2 выдаст только оповещение о событии FD_WRITE:
Rc = WSAAsyncSelect(sd, hWnd, wMsg1, FD_READ);

Rc = WSAAsyncSelect(sd, hWnd, wMsg2, FD_WRITE);

Примечание

После получения сообщения с уведомлением о сетевом событии  функция WSAGetLastError() не может использоваться для  проверки  значения ошибки, потому что возвращенное значение ошибки может отличаться от значения в lParam.

Библиотека ws2_32.dll не будет постоянно слать приложению сообщения  о произошедшем конкретном сетевом событии. Если прикладному окну было успешно отправлено уведомление о событии, никакое последующее сообщение для данного сетевого события не будет отправлено прикладному окну, пока приложение не выдаст обращение к функции, которое неявно допустит повторное уведомление о таком сетевом событии.
	Событие
	Возобновляющая функция

	FD_READ
	recv(), recvfrom(), WSARecv() или WSARecvFrom().

	FD_WRITE
	send(), sendto(), WSASend() илиWSASendTo().

	FD_OOB
	recv(), recvfrom(), WSARecv() или WSARecvFrom().

	FD_ACCEPT
	accept() или WSAAccept(). Если код ошибки не WSATRY_AGAIN, указывающий, что функция условия возвратила CF_DEFER.

	FD_CONNECT
	Нет.

	FD_CLOSE
	Нет.

	FD_QOS
	WSAIoctl() совместно с командой SIO_GET_QOS.

	FD_GROUP_QOS
	Резервировано. WSAIoctl() совместно с командой SIO_GET_GROUP_QOS (резервировано для будущего использования  с группами сокетов).

	FD_ROUTING_INTERFACE_CHANGE
	WSAIoctl() совместно с командой SIO_ROUTING_INTERFACE_CHANGE.

	FD_ADDRESS_LIST_CHANGE
	WSAIoctl() совместно с командой SIO_ADDRESS_LIST_CHANGE.


При обработке сообщений об ошибках при возникновении конкретного сетевого события следует иметь в виду, что коды ошибок для них могут отличаться:

Событие: FD_CONNECT
	Код ошибки
	Значение

	WSAEAFNOSUPPORT
	Адреса указанного семейства не могут использоваться с этим сокетом

	WSAECONNREFUSED
	Попытка соединения была отклонена.

	WSAENETUNREACH
	В данное время сеть не может быть достигнута  этим сетевым компьютеров.

	WSAEFAULT
	Параметр  namelen функции неверен.

	WSAEINVAL
	Сокет уже привязан к адресу.

	WSAEISCONN
	Сокет уже соединен.

	WSAEMFILE
	Нет больше доступных описателей файла.

	WSAENOBUFS
	Нет места для буфера. Сокет не может быть соединен.

	WSAENOTCONN
	Сокет не соединен.

	WSAETIMEDOUT
	Попытка установления соединения завершилась таймаутом без установления соединения.


Событие: FD_CLOSE
	Код ошибки
	Значение

	WSAENETDOWN
	Сетевая подсистема потерпела неудачу.

	WSAECONNRESET
	Подключение было сброшено удаленной стороной.

	WSAECONNABORTED
	Подключение было разорвано из-за таймаута или другого отказа.


События: FD_ACCEPT, FD_ADDRESS_LIST_CHANGE, FD_GROUP_QOS, FD_OOB, FD_QOS, FD_READ, FD_WRITE
	Код ошибки
	Значение

	WSAENETDOWN
	Сетевая подсистема потерпела неудачу.


Событие: FD_ROUTING_INTERFACE_CHANGE
	Код ошибки
	Значение

	WSAENETUNREACH
	Указанный адресат более не достижим.

	WSAENETDOWN
	Сетевая подсистема потерпела неудачу.


В приложении 11 приведен всеобъемлющий пример TCP-эхо-сервера на базе модели I/O с использованием WSAAsyncSelect().
3.5.2.3. Функции типа WSAAsyncGetXByY
Мы уже упоминали об асинхронных вариантах функций работы с сетевыми базами данных. Это фактически единственные "настоящие" асинхронные функции в спецификации WinSock 1.1. Рассмотрим вкратце общие положения, характеризующие их работу. Приложение вызывает асинхронную "database"-функцию из набора WSAAsyncGetXByY(). При вызове функции указывается окно, которое будет получать сообщение. После запуска поиска в сетевой базе данных функция возвратит управление программе. При этом она возвратит значение "asynchronous task handle", что идентифицирует асинхронную операцию, которая вскоре должна завершиться. Приложение продолжает выполняться, пока будет производиться поиск. Когда поиск по любой из возможных сетевых баз данных завершится, окну будет послано указанное сообщение. Так как приложение не использует ловушку blocking hook, оно может выполнять другие сетевые функции, пока ожидаемая функция не завершится. 

Оконная функция далее вызовет функцию-обработчик, которая и выполнит необходимые действия. Если ошибок не было, программа может использовать полученную информацию.

Безусловно, наиболее значимыми из этого набора функций являются функции WSAAsyncGetHostByName() и WSAAsyncGetHostByAddr(). Особенности вызова этих функций мы и рассмотрим на примере функции WSAAsyncGetHostByName(), а при необходимости ознакомления с другими функциями читатель может обратиться к многочисленным источникам как в Интернете, так и в литературе.

Функция WSAAsyncGetHostByName() описывается следующим образом:

HANDLE WSAAsyncGetHostByName( 

    HWND 

hWnd,// Дескриптор окна, получающего сообщение о завершении асинхронной

 






//операции

    unsigned 
int wMsg,
// Сообщение, которое должно быть получено при завершении

// асинхронной операции

    const char FAR 
* name,// Указатель на структуру, содержащую информацию о хосте

    char FAR 
* buf,// Указатель на область данных, в которой будет расположена структура 

// типа hostent. Эта область данных имеет размер больший, чем сама 

// структура,так как в ней хранится вся необходимая дополнительная 

// информация о хосте, которая имеет переменную длину.

// Рекомендуется задавать ее размером  MAXGETHOSTSTRUCT байт, как

// определено в winsock.h.

    int 

buflen //Размер буфера данных

);

Очевидно, что описание блокирующей функции Беркли
struct hostent FAR * gethostbyname (const char FAR * name);

существенно проще.

При успешном инициировании асинхронной функции она возвращает ненулевой дескриптор типа HANDLE для данной асинхронной операции, который в дальнейшем может быть в том числе использован функцией WSACancelAsyncRequest() для прекращения выполняемой асинхронной операции или сопоставления ее состояния путем проверки параметра wParam сообщения завершения. Если операция не может быть запущена, функция возвращает нуль, после чего для получения кода ошибки надо вызвать WSAGetLastError().

Среди кодов ошибок надо особо отметить ошибку WSAEWOULDBLOCK, которая означает, что запланированная асинхронная операция не может быть инициирована в данный момент по каким-либо причинам.

 Асинхронная модель WinSock тоже имеет свои проблемы. Чтобы обработать оконное сообщение, информирующее о том, что изменилось состояние сокета или завершен просмотр базы данных, программисты обычно используют два способа - прямые сообщения главному окну приложения или создают отдельные окна (потоки) для каждого сокета или поиска по базе.

 По идее, централизованная обработка сообщений главным окном проще, но на практике это добавляет большие проблемы. Если более чем один сокет используется программой в одно и то же время, или производится более одного поиска по базе данных, нужно хранить список дескрипторов сокетов или асинхронных задач. Главная оконная процедура в списке ищет информацию, связанную с этим дескриптором сокета или сетевой задачи и отправляет сообщение об изменении состояния или о завершении просмотра в предназначенную для этого процедуру. Этот подход заставляет сетевую обработку интегрировать в код программы, что затрудняет создание библиотек сетевых функций (например, реализация почтовых протоколов). Каждый раз, когда эти функции используются, в главную оконную процедуру приложения нужно добавлять дополнительный код-обработчик.

 Во втором методе обработки сообщений для получения сообщений приложение создает скрытое (hidden) окно. Оно служит для избавления главной оконной процедуры приложения от обработки сетевых сообщений. Этот подход упрощает главное приложение и упрощает повторное использование сетевого кода в других программах. Неудачной стороной этого подхода является чрезмерное использование Windows' USER heap (пользовательской памяти-"кучи") - для каждого созданного окна резервируется довольно большой его объем.

3.6. Работа с ошибками сетевого интерфейса

Несмотря на то, что сокеты Windows спецификации WinSock 1.1 практически являются клоном сокетов Беркли, из-за специфики Windows фиксация ошибок, их трактовка, коды ошибок и работа с сообщениями о них в API сокетов Windows существенно отлична.

Например, спецификация сокетов Windows описывает определения ошибки для каждой функции, но не обеспечивает программиста никакой функцией API сокетов для вывода короткого пояснительного текста ошибки для исполняемого приложения, чтобы описать проблему пользователю. Происходит это потому, что API сокетов Windows не имеет аналогов для функций Berkeley perror() и herror(), которые берут значение ошибки как ввод, и выводят короткий текст каждого значения ошибки. 
Сокеты Windows не поддерживают Berkeley-переменных ошибок errno или h_errno, потому что эти глобальные переменные "процессов" не учитывают данные об ошибках "потоков". Поэтому в Windows Sockets принято различать два вида ошибок: поточно-ориентированные (или thread-based) и сокет-ориентированные. 

Поточно-ориентированная ошибка (task-based):
Приложение может принять task-based ошибку, вызывая WSAGetLastError() немедленно после сбоев функции WinSock.

Сокет-ориентированная ошибка представляет собой: 

· Сообщенное в функции WSAAsyncSelect() асинхронное FD-уведомление о возникновении события ошибки (которое можно извлечь с помощью платформо-независимой макрокоманды WSAGETSELECTERROR (lParam)). 

· Найденное запросом к getsockopt() значение SO_ERROR (которое также сбрасывает значение ошибки в 0). 

WSAStartup() – единственная функция, которая возвращает действительное фактическое значение ошибки, скорее, чем просто индицирует неудачный вызов функции. Это очевидно, так как нельзя вызвать WSAGetLastError(), чтобы отыскать значение ошибки, пока WSAStartup() не выполнится успешно, в противном случае неудача вырабатывает ошибку WSANOTINITIALISED. 

Заголовочный файл winsock.h обеспечивает макрокоманду для h_errno для Berkeley-совместимости исходного текста (она просто вызывает WSAGetLastError()). 

Эквивалентная макрокоманда для errno не была включена в winsock.h, так как некоторые прило​жения используют errno для не-сокетных ошибок (например, при обращении к дескриптору файла). 

Большинство значений ошибок и их явных констант (макрокоманд) получено из сокетов Berkeley. Значения ошибки WinSock представляют собой значения ошибки системы BSD, прибав​ленные к значению WSABASEERR. Макрокоманда для каждой WinSock ошибки API – эквивалент BSD макрокоманды ошибки, с тремя символами префикса "WSA". Так, например, BSD объявляет константу для ошибки "будет блокировать", в файле заголовка errno.h сокетов Berkeley как: 

#define EWOULDBLOCK 35, 

а winsock.h переопределяет это как: 

#define WSAEWOULDBLOCK (WSABASEERR+35).

Несколько (более меньшие значения) макроопределений ошибки WinSock относятся к константам языка Microsoft C. В некоторых случаях они переопределяют ошибки доступа к файлу, так как Windows NT может обрабатывать сокет подобно дескриптору файла. Несколько других (большие значения) макросов – совершенно новые для сокетов Windows. Они относятся к аварийным ситуациям, уникальным в сокетах Windows, типа недопустимых WinSock запросов версии, неинициализированного доступа к WinSock.DLL, или неудачи попытки преобразования имени хоста. 

Все значения ошибок сокетов Windows определены их макросами в файле winsock.h. Они все имеют префикс "WSA" и все их значения смещены на значение WSABASEERR (10000). Значение для WSABASEERR довольно произвольно. Оно так велико просто потому, что значения ошибок в Windows API имеют большие значения в соответствии с соглашением. Это выгодно: уникальное смещение создает распознаваемые значения ошибок для WinSock. 

3.6.1. Коды ошибок и WSAGetLastError()

Имеются два основных типа ошибок: те, которые прикладной пользователь может исправить, и те, которые он не может исправить. Поэтому пользователь никогда не должен видеть ошибку, которую он не может исправить. Имеется список ошибок пользователя, на причину появления которой он может, так или иначе, повлиять (fixable) или хотя бы примерно понять причину : 

 Ошибка





Код



Объяснение ошибки
WSAEMFILE 




(10024) 


Слишком много открытых файлов 

WSAEDESTADDRREQ 
(10039) 


Требуется адрес назначения 
WSAEADDRINUSE             (10048) 
Адрес уже используется. Обычно в приложении разрешается  использовать уникальный адрес сокета (протокол/IP-адрес/порт). Может возникнуть, если приложение пытается привязать сокет к паре IP-адрес/порт, которая уже используется имеющимся сокетом, или неверно закрытым сокетом, или к сокету, находящемуся в процессе закрытия.
WSAENETDOWN 
(10050) 

Сеть не работает (часто следствие установок файрволла)

WSAENETUNREACH 

(10051) 



Сеть недостижима 
WSAENETRESET 



(10052) 



Сеть разорвала подключение
WSAECONNABORTED          (10053) 
Программное обеспечение хоста (модуль TCP) вызвало аварийное прекращение подключения 
WSAECONNRESET 
(10054) 
Подключение сброшено удаленным хостом 

WSAENOBUFS 



(10055) 






Нет доступного пространства буфера 
WSAESHUTDOWN 


(10058) 






Невозможно слать данные по сокету после

выполнения  shutdown(). 

WSAETIMEDOUT 


(10060) 



Таймаут подключения – модуль TCP партнера















не отвечает (хост выключен)
WSAECONNREFUSED 
(10061) 


В подключении отказано – на хосте партнера не работает 














программа запрашиваемого сервиса

WSAEHOSTUNREACH 
(10065) 


Нет маршрута к хосту 
WSASYSNOTREADY 

(10091) 


Сетевая подсистема недоступна 

WSAVERNOTSUPPORTED 
(10092) 

Неправильна версия winsock.dll

WSANOTINITIALISED 
(10093) 


WSAStartup() не выполнен 
WSAHOST_NOT_FOUND 
(11001) 


Хост не найден 
WSATRY_AGAIN 

(11002) 


Не найдена A-запись для хоста (ошибка службы DNS). Пробуй

 
еще. 

WSANO_RECOVERY 

(11003) 

Невосстановимая ошибка запроса 
WSANO_DATA 



(11004) 

Правильное имя хоста, но нет данных этого типа (служба 

















DNS)
Получение кода ошибок через переменную errno для Windows Sockets сделано невозможным. Дополнительно, для класса функций типа getXbyY(), коды ошибки не сделаны доступными и через переменную h_errno. Вместо этого к кодам ошибки обращаются, используя функцию WSAGetLastError(), о которой более подробно рассказано ниже – раздел 3.7.5. Эта функция реализуется в Windows Sockets как псевдоним для функции Win32 API GetLastError(). Она предназначена для обеспечения конкретному потоку надежного способа получения информации в многопоточном процессе, чтобы получить данные об ошибках "по-поточно". Для совместимости с BSD, приложение может включать строку вида:

#define errno WSAGetLastError()

Это позволит сетевому коду использовать глобальную переменную errno и работать правильно в однопоточной среде. Имеется, очевидно, и некоторые недостатки. Если исходный файл включает код, который проверяет errno и для сокета и для "несокетных функций", этот механизм не может использоваться. Кроме того, приложение не может во время исполнения назначить для errno новое значение. (В Windows Sockets для этой цели может использоваться функция WSASetLastError().)

Типичный BSD-стиль:

r = recv(...);

if (r == -1 && errno == EWOULDBLOCK)


{...}

Предпочтительный стиль:

r = recv(...);

if (r == -1       && WSAGetLastError() == EWOULDBLOCK)


{...}

Хотя константы ошибок совместимы с сокетами Berkeley, для прикладных программ, где возможно, следует использовать префикс "WSA" определения кода ошибки. Например, более точная версия вышеупомянутого фрагмента исходного текста:

r = recv(...);

if (r == -1       && WSAGetLastError() == WSAEWOULDBLOCK);

{...}

Вместо проверки кода возврата на –1 предпочтительно писать так:

r = recv(...);

if (r == SOCKET_ERROR && WSAGetLastError() == WSAEWOULDBLOCK)

{...}

3.6.2. Обработка ошибок

Для совместимости с поточно-ориентированной средой подробное описание ошибок получают через функцию API WSAGetLastError() – как было уже отмечено, механизм "Berkeley-стиля" для получения сокет-ориентированных сетевых ошибок – через "errno" - не может гарантировать целостность идентификатора ошибки в многопоточной среде. WSAGetLastError() позволяет отыскивать код ошибки "per thread" – по-поточно.

WSAGetLastError() возвращает коды ошибки, которые избегают конфликта со стандартными кодами ошибок языка Microsoft C. Некоторые коды ошибки, возвращаемые некоторыми подпрограммами Windows Sockets, относятся к стандартному диапазону кодов ошибок, как определено в Microsoft C. Если не используется среда разработки приложений, которая определяет ошибку, совместимую с Microsoft C, следует использовать ошибки сокетов Windows, имеющие префикс "WSA", чтобы гарантировать точное обнаружение кода ошибки.

Эти технические требования определяют рекомендуемый набор кодов ошибок, и перечисляют возможные ошибки, которые могут быть возвращены в результате каждой функции. Некоторые реализации могут быть дополнены другими кодами ошибки Windows Sockets. Однако выполнение функций WinSock API не должно возвратить значения, которое не фигурирует в таблице законных ошибок сокетов Windows.

void PASCAL FAR WSASetLastError ( int iError );

Примечание: 


Функция позволяет приложению устанавливать код ошибки, который будет возвращен последующим вызовом WSAGetLastError() в текущем потоке. Обратите внимание, что любая последующая подпрограмма Windows Sockets, вызываемая приложением, отменит код ошибки, установленный этой функцией.

IError
– Определяет код ошибки, который будет возвращен последующим запросом WSAGetLastError().

Возвращаемое значение 
Нет.

Коды ошибки 
 
WSANOTINITIALISED 


 Перед использованием API сокетов должен произойти успешный вызов WSAStartup(). 

WSAGetLastError()

Описание: 
Получает состояние ошибки для последней операции, которая потерпела неудачу.
int WSAGetLastError (void);

Примечание:


Эта функция возвращает сетевую ошибку, которая произошла последней. Когда конкретная функция API Windows указывает, что произошла ошибка, для отыскания соответствующего кода ошибки должна вызваться эта функция.
Возвращаемое значение.
Возвращаемое значение указывает код ошибки для последней функции API Windows-сокетов, выполненной этим потоком.

Рекомендация по применению этой фукции говорит – после вызова любой функции сетевого API необходимо вызывать WSAGetLastError() – в противном случае программисту (программе) невозможно принять правильное решение, потому как вариантов ошибок для данной функции может быть очень много.

3.7. Программирование TCP-протокола в среде Windows 

Файлы заголовков

В любой сетевой программе UNIX необходимо указывать массу файлов-заголовков, описывающих различные сетевые функции. В программах на базе WinSock указывается только один файл-заголовок winsock.h. Он указывается всегда (#include <winsock.h>), если приложение работает с сокетами или вызывает любую функцию, входящую в WinSock API. В большинстве Windows-программ требуется также указывать файл-заголовок windows.h. Однако, если winsock.h включен, то необходимости дополнительно включать windows.h нет — это делается автоматически в файле winsock.h, поскольку он не может обойтись без windows.h, и подключение windows.h может вызвать ошибку при компиляции кода. Впрочем, и иные заголовочные файлы подключаются в случае необходимости – типа stdio.h и другие.

Примечание:

При подключении заголовочных файлов во время разработки Windows-программ необходимо соблюдать следующее соответствие: <winsock2.h> и библиотека WS2_32.LIB или <winsock.h> и  библиотека WSOCK32.LIB. Надо также иметь в виду, что реализации WinSock (winsock.dll и wsock32.dll) не отвечают за управление памятью программы. Программирование на Паскале требует к примеру поддержки библиотеки winsock2.pas. Скачивая их с различных мест можно каждый раз получать разные варианты.
Работа со структурой адреса

Анализируя код, приведенный в листингах 3-11, 3-12, обратите внимание на действия по заполнению адресной структуры SOCKADDR_IN. Как мы знаем, из этой 16-ти байтовой структуры непосредственно для хранения адреса сокета используется только 8 байтов, а остальные 8 - поле_sin_zero - в Unix-like среде обязательно заполняются нулями с помощью системных вызовов соответствующей Unix-системы.
При программировании под Windows это заполнение нулями, да и вообще чем-то, не требуется, что связано со спецификой реализации таблиц соединений в модулях TCP/UDP в Windows.
Все нижеприведенные примеры для простоты понимания представляют собой консольные приложения. Примеры "оконного" приложения можно найти в [14] и [23].

3.7.1. Клиент WinTCP

Листинг 3.11
Консольная программа TCP-клиента

#include <winsock.h>

#define PORTNUM      5000


// Номер порта 

#define HOSTNAME  "localhost"
// Строка имени сервера. Сервер и клиент расположены


// на одном и том же хосте

int main()

{

int index = 0,                 




iReturn;                       

// Возвращаемое значение функции recv() 

char szClientA[100];           

// Строка ascii  

TCHAR szClientW[100];          

// Строка Unicode 

TCHAR szError[100];            

// Строка сообщения об ошибке

SOCKET ServerSock = INVALID_SOCKET; 
// Сокет для соединения с сервером   

SOCKADDR_IN destination_sin;    

// Структура адреса сокета сервера

PHOSTENT phostent = NULL;       

// Указывает на структуру hostent сервера

WSADATA WSAData;                



// Инициализация  Windows Sockets. 

if (WSAStartup (MAKEWORD(1,1), &WSAData) != 0)

{

wsprintf (szError, TEXT("WSAStartup failed. Error: %d"), WSAGetLastError ());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

return FALSE;

}

// Создание TCP-сокета, соединенного с  сервером. 

if ((ServerSock = socket (AF_INET, SOCK_STREAM, 0)) == INVALID_SOCKET)

{

wsprintf (szError, TEXT("Allocating socket failed. Error: %d"), WSAGetLastError ());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

return FALSE;

}

// Заполнение данных адреса сокета сервера. 

destination_sin.sin_family = AF_INET;

// Получить данные о хосте, соответствующие адресу серверного хоста. 

if ((phostent = gethostbyname (HOSTNAME)) == NULL)

{

wsprintf (szError, TEXT("Unab1e to get the host name. Error: %d"), WSAGetLastError ());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

closesocket (ServerSock);

return FALSE;

}

// Назначить сокету IP-адрес
memcpy ((char FAR *)&(destination_sin.sin_addr),phostent->h_addr,phostent->h_length);

// и преобразовать его в сетевой порядок

destination_sin.sin_port = htons (PORTNUM);

// Установить соединение с сокетом сервера. 

if (connect (ServerSock,(PSOCKADDR) &destination_sin,sizeof (destination_sin)) == SOCKET_ERROR) 

{ 

wsprintf (szError,TEXT("Connecting to the server failed. Error: %d"), WSAGetLastError());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

closesocket (ServerSock);

return FALSE;

}

// Послать строку серверу
if (send (ServerSock, "To Server. ", strlen ("Тo Server. ")+1,0)== SOCKET_ERROR)

{

wsprintf (szError,TEXT("Sending data to the server failed. Error:%d"),WSAGetLastError());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

}

// Запретить слать данные на сервер

shutdown(ServerSock,0x01);

// Получить данные от сервера.

iReturn = recv (ServerSock, szClientA, sizeof (szClientA), 0);

// Проверить, получены ли данные. Если да, то вывести их. 

if (iReturn == SOCKET_ERROR)

{

wsprintf (szError, TEXT("No data is received, recv failed. ") ,TEXT(" Error: %d"), WSAGetLastError());

MessageBox (NULL, szError, TEXT("Client"), MB_OK);

}

else if (iReturn == 0)

{

MessageBox (NULL, TEXT("Finished receiving data"), TEXT("client"), MB_OK);

} 

else 

{



// Конвертировать строку ASCII в Unicode.

for (index = 0; index <= sizeof (szClientA); index++) szClientW[index] = szClientA[index];

// Отобразить строку, полученную от сервера
MessageBox (NULL, szClientW, TEXT("Received From Server"), MB_OK);

}

// Отключить  прием и передачу для ServerSock. 

shutdown (ServerSock, 0x02);

closesocket (ServerSock); 
// Закрыть сокет.

WSACleanup (); 

// Освободить ресурсы.

return true;

}



3.7.2. Сервер WinTCP

Листинг 3.12 Консольная программа сервера TCP


#include <winsock.h>

#define PORTNUM           5000




#define MAX_PENDING_CONNECTS 5
// Максимальная длина очереди подключений

int main(void)

{

int index = 0,






iReturn;




// Значение, возвращенное функцией recv()

char szServerA[100] ;
// Строка ASCII
TCHAR szServerW[100];
// Строка Unicode
TCHAR szError[100];

// Строка сообщения об ошибках

SOCKET Listen_socket = INVALID_SOCKET;
// Сокет для прослушивания сети
SOCKET Client_socket = INVALID_SOCKET; 
// Сокет для связи между сервером и клиентом 

SOCKADDR_IN local_sin,


// Адрес локального сокета

accept_sin;




// Получает адрес соединяющегося объекта 

int accept_sin_len;

// Длина accept_sin

WSADATA WSAData;


// Содержит детали реализации WinSock 

// Инициация WinSock

if (WSAStartup (MAKEWORD(1,1), &WSAData) != 0)

{

wsprintf (szError, TEXT("WSAStartup failed. Error: %d"), WSAGetLastError ());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

return FALSE;

}

// Cоздаем  TCP-сокет, Listen_socket. 

if ((Listen_socket = socket (AF_INET, SOCK_STREAM, 0)) == INVALID_SOCKET)

{

wsprintf (szError, TEXT("Allocating socket failed. Error: %d"), WSAGetLastError());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

return false;

}

// Заполняем данными адрес локального сокетa. 

local_sin.sin_family = AF_INET;

local_sin.sin_port = htons (PORTNUM);

local_sin.sin_addr.s_addr = htonl (INADDR_ANY);

// Связываем адрес локального сокетa с Listen_socket. 

if (bind (Listen_socket,(struct sockaddr *) &local_sin,sizeof (local_sin)) == SOCKET_ERROR)

{

wsprintf (szError, TEXT("Binding socket failed. Error: %d"), WSAGetLastError());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

closesocket (Listen_socket); // Закрываем  локальный сокет при неудаче. 

return FALSE;

}

// Устанавливаем сокет в режим прослушивания сети

if (listen (Listen_socket, MAX_PENDING_CONNECTS) == SOCKET_ERROR)

{

wsprintf (szError,TEXT("Listening to the client failed. Error: %d"), WSAGetLastError());

MessageBox (NULL, szError, TEXT("Error"),
MB_OK);

closesocket (Listen_socket); 

// Закрываем  локальный сокет при неудаче.

return FALSE;

}

accept_sin_len = sizeof (accept_sin); 
// Принимаем поступающее подключение
Client_socket = accept (Listen_socket,(struct sockaddr *) &accept_sin,(int *) &accept_sin_len);

closesocket (Listen_socket); 

// Прекращаем прием подключений от клиентов

if (ClientSock == INVALID_SOCKET)

{

wsprintf (szError, TEXT("Accepting connection with client failed.") TEXT(" Error: %d"), WSAGetLastError());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

return FALSE;

}

for (;;)




// Получаем данные от клиента.

{

iReturn = recv (Client_socket, szServerA, sizeof (szServerA), 0);

if (iReturn == SOCKET_ERROR) // Проверяем, получены ли данные, если да, выводим их. 

{

wsprintf (szError, TEXT("No data is received, recv failed. ") TEXT(" Error: %d"), WSAGetLastError());

MessageBox (NULL, szError, TEXT("Server"), MB_OK);

break;

} 

else if (iReturn == 0)

{

MessageBox (NULL, TEXT("Finished receiving data"), TEXT("Server"), MB_OK);

break;

}
else

{

// Преобразуем строку ascii в Unicode. 

for (index = 0; index <= sizeof (szServerA); index++) szServerW[index] = szServerA[index];

// Отображаем строку, полученную от клиента. 

MessageBox (NULL, szServerW, TEXT("Received From client"), MB_OK);

}

// Шлем строку от сервера  к клиенту.

if (send (Client_socket, "To Client. ", strlen ("To Client. ") + 1, 0) == SOCKET_ERROR)

{

wsprintf (szError,TEXT("Sending data to the client failed. Error: %d"), WSAGetLastError ());

MessageBox (NULL, szError, TEXT("Error"), MB_OK);

// Отключаем прием и передачу по ClientSock. 

shutdown (Client_socket, 0x02);

closesocket (Client_socket); 

// Закрываем Client_socket.

}

WSACleanup(); 



// Завершаем Windows-сессию
return 0;

}

}

Примечание: 

При компиляции программ не забудьте подключить библиотеку wsock32.lib, отключить использование MFC и отказаться от использования precompiled headers (если используется среда MS Visual C++).

Контрольные вопросы

51. Какие существуют версии спецификации WinSock?

52. Поддерживает ли спецификация WinSock функции в стиле Беркли? 

53. В чем отличие дескриптора сокета UNIX и Windows?

54. Что такое асинхронные функции?

55. Опишите назначение функции WSAStartup().

56. В каком случае желательно применять ловушки блокировки?

57. Что содержит структура типа WSADATA? 

58. Надо ли формировать наборы сокетов для функции WSAAsyncSelect() как для select()?
59. Как обрабатываются ошибки в Windows-сокетах?

60. Как многопоточность влияет на характер обработки ошибок?

61. Какой заголовочный файл надо обязательно использовать при работе с WinSock? 
4. Глава 4 Спецификация Winsock 2.0

В настоящее время для создания сетевых приложений в среде Windows, ориентированных на спецификацию Windows Sockets, используется более современная версия интерфейса прикладного программи​рования – WinSock 2.0 – 2.2 [28][46].

Эта спецификация, равно как и ее системное программное обеспечение, не может быть, в силу объемности и масштабности материала, рассмотрена в данной работе в полном объеме, в связи с чем читателю предоставляется обзор ее основных особенностей и программных возможностей.

Интерфейс прикладного программирования (API) WinSock 2.0 представляет собой полностью переработанную версию WinSock 1.1. Он создает основу для разработки программных продуктов для модели "клиент-сервер", независимых от транспортной среды. В результате можно разрабатывать и устанавливать приложения без жесткого учета типа сети, в которой им предстоит работать. 

Посредством API WinSock версии 2.0 обеспечивается возможность одновременного доступа к протоколам TCP/IP и IPX/SPX, что позволяет создавать приложения, работающие на разных локальных сетевых операционных системах и имеющие доступ к TCP/IP. В спецификацию WinSock 2.0 включена реализация новых функций для протоколов, поддерживающих Quality of Service (QoS – качество обслуживания), которые обеспечивает требуемую производительность сети. Благодаря этому появилась возможность резервировать необходимую для конкретного приложения пропускную способность и учитывать изменения в сети, например, снижение или повышение нагрузки и разрыв соединения. 

WinSock 2.0 API хорошо подходит для мультимедийных приложений, которые требуют гарантированной минимальной скорости передачи данных, в противном случае либо прекращая связь, либо снижая качество пересылаемых данных. WinSock 2.0 позволяет передавать данные в таких современных транспортных средах, как ATM, ISDN и беспроводные системы. 

Современные версии WinSock API на базе спецификации WinSock 2.0:

· Обеспечивают протокольно-независимый доступ ко всем ресурсам сети, включая такие стандартные приложения, как DNS, SAP, X.500 и т. д.

· Позволяют реализовать операции ввода/вывода в режиме перекрытия.

· Поддерживают любые стандартные уровни сервиса (QoS – Quality of Service). 

· Осуществляют объединение сокетов по группам в соответствии с их параметрами.

· Работают с многопротокольной широковещательной или мультикастинг-адресацией.

· Предусматривают совместное использование сокетов несколькими процессами, условное создание сокетов и объединение их в группы.

· Поддержка идеологии Scatter and Gather (множество буферов приема/отправки).

· Поддерживают многопротокольность разрешения имен.

· Поддерживают механизм данных соединения/рассоединения.

· Поддерживают механизм условной обработки.

· Поддерживают идеологию многоуровневых провайдеров (LSP и NSP)

· Предоставляют  возможности многопротокольной поддержки с интеграцией разноплановых API.

Последнее стало возможным из-за введения в концепцию WinSock 2.0 понятия WOSA-интерфейса (Windows Open Service Architecture), который обеспечивает связь между прикладной программой и сетевыми процедурами ОС. Этот интерфейс заметно упрощает программирование сетевых операций.

Каждая процедура, распознаваемая WOSA, имеет в свою очередь несколько интерфейсов, ориен​тированных на конкретных сервис-провайдеров. Применение этих средств реализуется средствами динамически загружаемых библиотек.

Напомним, что термин "сервис-провайдер" в интерпретации Microsoft представляет собой любую программу, предоставляющую другим программам некоторые функциональные ресурсы. Наиболее часто эта функциональность реализуется через динамически подключаемые библиотеки, которые могут иметь и другие, помимо .dll, расширения.
WinSock 2.0, следуя модели WOSA, обеспечивает прикладной интерфейс для сетевого программирования, который организует доступ к транспортным услугам (SPI – Service Provider Interface) и сервису имен сервис-провайдера (NSP – Name Spase Provider). SPI ориентирован на использование в рамках 32-битовой модели Microsoft Windows, включая Windows NT и Windows 9х, Windows 2k и XP.

Сервис-провайдеры WinSock 2.0 при работе со строками используют UNICODE. Динамические библиотеки WinSock выполняют все необходимые преобразования при работе с приложениями, использующими ANSI или UNICODE.

Конкретный сервис-провайдер может поддерживать один или более протоколов. Так, TCP/IP-провайдер должен как минимум поддерживать TCP- и UDP-протоколы, в то время как IPX/SPX-провайдер – IPX, SPX и SPX II. 
Одной из главных задач WinSock 2.0, роль которой исполняет библиотека ws2_32.dll, является выполнение функции регулировщика информационных потоков между приложениями и сервис-провайдерами. Каждый сервис-провайдер взаимодействует с WinSock-DLL, которая заботится об объединении потоков событий от разных сервис-провайдеров и направлении их приложению. Эта библиотека берет на себя функции арбитража и синхронизации. Взаимоотношения между сервис-провайдерами (даже если они поддерживают разные протоколы) улаживаются также с помощью ws2_32.dll.

Так как WinSock 2.0 обеспечивает функционирование многопротокольной среды и передача данных через сокет осуществляется одними и теми же функциями независимо от протокола, в его архитектуру включен специальный "каталог WinSock". Каждый поддерживаемый протокол описывается в структуре WSAPROTOCOL_INFO (см. раздел 4.2.1), а набор таких структур представляет собой каталог используемых протоколов. Этот каталог доступен как в 32-битной, так и 64-битной версии. Перечисление всех установленных в системе протоколов выполняется вызовом функции WSAEnumProtocols():

int WSAEnumProtocols(

  LPINT lpiProtocols,

  LPWSAPROTOCOL_INFO lpProtocolBuffer,

  LPDWORD lpdwBufferLength
);

Здесь:
· lpiProtocols [in] Закрытый нулем массив значений iProtocol. Параметр необязательный. Если lpiProtocols=NULL, возвращается информация о всех доступных протоколах. Иначе извлекается информация о протоколах, которые указаны в массиве.

· lpProtocolBuffer [out] Буфер, заполняемый структурами WSAPROTOCOL_INFO.
· lpdwBufferLength [in, out] Во входном параметре представляет собой число байтов в буфере lpProtocolBuffer, переданных для WSAEnumProtocols(). При выходе определяет минимальный размер буфера, который должен быть передан для функции WSAEnumProtocols(), чтобы он был достаточен для получения всей необходимой информации. 

При успехе функция возвращает количество перечисленных протоколов, при ошибке - SOCKET_ERROR.
Листинг  Проверка инсталляции протокола TCP в системе

#include <windows.h>

#include <winsock2.h>

#pragma comment(lib, "ws2_32.lib")

BOOL isProto(int iProto)

{

WSADATA wsaData;

BOOL bRet = FALSE;

WSAPROTOCOL_INFO protInfo[32];

DWORD dwLen = sizeof(protInfo);

WSAStartup(MAKEWORD(2, 2), &wsaData);

int i = WSAEnumProtocols(NULL, protInfo, &dwLen);

if(SOCKET_ERROR != i)

   while(i--)

      if(iProto == protInfo[i].iProtocol)

         {

         bRet = TRUE;

         break;

         }

WSACleanup();

return bRet;

}

....

if(isProto(IPPROTO_TCP))

   {

   /* TCPIP installed */
   }

Работа со многими функциональностями WinSock 2.0 требует подключения заголовочного файла ws2tcpip.h. 
4.1. Обзор основных функций Winsock 2.0 API

Почти все функции Winsock 2.0 API имеют префикс WSA. Префиксы WSC, WSP, WPU и NSP относятся к Winsock 2.0 SPI, основные положения которого рассмотрены в разделе 4.2.1.

Примечание

Префикс WSA впервые появился в спецификации WinSock 1.1, но его имели лишь 16 функций. 

В таблице 4. перечислены основные функции Winsock 2.0 API, за исключением 6-ти функций типа WSAAsyncGetXByY(), которые упоминались в разделе 3.3, и связанной с ними функции WSACancelAsyncRequest(), которая прерывает асинхронный вызов сетевой функции баз данных.

Таблица 4. Основные функции Winsock 2.0 API 

	№п/п
	Название функции
	Присутствует в

WinSock 1.1
	Описание функции

	1
	WSAAccept()
	
	 Принимает соединение в соответствии с условием. 

	2
	WSAAsyncSelect()
	+
	См. раздел 3.5.2.1

	3
	WSACleanup()
	+
	См. раздел 3.5

	4
	WSACloseEvent()
	
	См. раздел 4.3

	5
	WSAConnect()
	
	Устанавливает соединение и обменивается данными о нем

	6
	WSACreateEvent()
	
	См. раздел 4.3

	7
	WSADuplicateSocket()
	
	Возвращает структуру WSAPROTOCOL_INFO при создании нового дескриптора разделяемого сокета.

	8
	WSAEnumNetworkEvents()
	
	См. раздел 4.3

	9
	WSAEnumProtocols()
	
	См. раздел 4

	10
	WSAEventSelect()
	
	См. раздел 4.3

	11
	WSAGetLastError()
	+
	См. раздел 3.6.1

	12
	WSAGetOverlappedResult()
	
	См. раздел 4.3

	15
	WSAHtonl()
	
	Преобразование u_long из порядка байтов хоста в порядок сети.

	16
	WSAHtons()
	
	Преобразование u_short из порядка байтов хоста в порядок сети.

	17
	WSAIoctl()
	
	Управляет режимами работы сокета

	18
	WSAJoinLeaf()
	
	Обеспечивает подключение процесса к группе мультикастинга.

	19
	WSANtohl()
	
	Преобразование u_long из порядка байтов сети в порядок хоста.

	20
	WSANtohs()
	
	Преобразование u_short из порядка байтов сети в порядок хоста.

	21
	WSARecv()
	
	Получает данные по ориентированному на соединение сокету

	22
	WSARecvDisconnect()
	
	Прекращает прием на сокете и получает данные завершения сессии, если сокет ориентирован на соединение.

	23
	WSARecvFrom()
	
	Получает пакет и сохраняет адрес источника.

	24
	WSAResetEvent()
	
	См. раздел 4.3

	25
	WSASend()
	
	Посылает данные по сокету, ориентированному на соединение.

	26
	WSASendDisconnect()
	
	Инициирует завершение соединения и посылает данные о рассоединении.

	27
	WSASendTo()
	
	Посылает данные по указанному адресу

	28
	WSASetEvent()
	
	См. раздел 4.3

	29
	WSASetLastError()
	+
	См. раздел 3.6.2

	30
	WSASocket()
	
	См. раздел 4.3

	31
	WSAStartup()
	+
	См. раздел 3.5

	32
	WSAWaitForMultipleEvents()
	
	См. раздел 4.3

	33
	WSAProviderConfigChange()
	
	Оповещает приложение об изменении конфигурации  провайдера.


Функции WSACancelBlockingCall(), WSAIsBlocking(), WSASetBlockingHook() и WSAUnhookBlockingHook() присутствуют в API для обратной совместимости со спецификацией WinSock 1.1, но недоступны для приложения, которое при "переговорах" во время исполнения WSAStartup() запросило версию 2.0. При этом код ошибки WSAEINPROGRESS будет также недоступен.

Ниже приводятся прототипы и описания параметров тех функций API, которые представляют основной интерес для программиста.

Примечание

Использование нижеперечисленных функций требует подключения заголовочного файла winsock2.h. 

4.1.1. Функция WSASocket()
Как мы знаем, это самая главная функция сетевого программировкания – она создает для нас сокет!
SOCKET WSASocket(


int af, 


int type, 


int protocol,


LPWSAPROTOCOL_INFO lpProtocolInfo,


GROUP g,


DWORD dwFlags);

Как видно, три первых параметра полностью соответствуют функции открытия сокета в стиле Беркли. Четвертым параметром является указатель на уже упоминавшуюся структуру WSAPROTOCOL_INFO. Если lpProtocolInfo равен NULL, тогда решение, какой сервис-провайдер будет избран, решает ws2_32.dll на основании параметров af, type и protocol. Также мы помним, что если поле протокола равно 0, то выбирается тот провайдер, у которого эта характеристика прописана в его информационной структуре WSAPROTOCOL_INFO. 

Если указатель lpProtocolInfo ссылается на конкретную запись провайдера, а первые три параметра сокетной функции записаны в виде предопределенной константы FROM_PROTOCOL_INFO ("брать из информации о протоколе"), тогда сокет создается в соответствии с характеристиками провайдера. Пятый параметр относится к "группам сокетов", и хотя и определен в спецификации WinSock 2.0, практически еще в Windows не реализован.

Последний параметр – это необязательный флаг, который может быть установлен при вызове. В настоящее время лишь один флаг играет большую роль – и этим флагом как раз является флаг WSA_FLAG_OVERLAPPED.

Все шесть параметров являются входными [IN].

Приведем также наиболее известные константы для  семейства адресов:

	Af
	Значение

	AF_UNSPEC
	Адресное пространство неспецифицировано

	AF_INET
	 Семейство IPv4

	AF_NETBIOS
	Семейство NetBIOS

	AF_INET6
	Семейство IPv6.

	AF_IRDA
	Семейство Infrared Data Association (IrDA) – «инфракрасный сокет» Поддерживается, если на хосте есть инфракрасный порт.

	AF_BTH
	Семейство Bluetooth. Поддерживается, если на хосте инсталлирован  адаптер Bluetooth (Windows Server 2003 и выше).


Дополнительные стили связи подерживаются такие:

	Тип
	Значение

	SOCK_RDM
	Обеспечивает надежный датаграммный протокол сообщений, например Pragmatic General Multicast (PGM) – специальный мультикастовый протокол.

	SOCK_SEQPACKET
	Обеспечивает псевдопоточные пакеты, базирующиеся на датаграммах. 


Функция возвращает значение типа SOCKET для вновь созданного сокета, при ошибке - INVALID_SOCKET.
4.1.2.  Функция WSAAccept()
Функция при определенных условиях принимает на обработку запрос из очереди установленных соединений, обеспечивает спецификации качества обслуживания QOS и позволяет передачу данных соединения. Возвращает значение типа SOCKET для присоединенного сокета, при ошибке - INVALID_SOCKET. 

SOCKET WSAAPI  WSAAccept (

IN
SOCKET 


sd, 

OUT
struct sockaddr FAR * 
addr,

IN OUT
LPINT 



addrlen, 

IN
LPCONDITIONPROC 

lpfnCondition, 

IN
DWORD 



dwCallbackData);

Здесь:

· addr - необязательный указатель на буфер (структуру), где должен храниться адрес подключаемого объекта; формат адреса определяется типом протокола, заданным при создании сокета;

· addrlen - необязательный указатель на целую переменную, которая определяет длину аргумента addr;
· lpfnCondition - адрес необязательный процедуры, которая на основе анализа некоторых условий (например, нежелательный IP-адрес) возвращает CF_ACCEPT для приема, CF_REJECT для отказа обслуживания запроса или CF_DEFER для отложенного анализа. На основе анализа возврата WSAAccept() принимает решение о дальнейшей обработке, или о создании группы сокетов, или подключает сокет к уже существующей группе. Например, надо отказаться от обслуживания запроса. Функция анализа возвращает CF_REJECT и WSAAccept() в свою очередь возвращает INVALID_SOCKET с кодом ошибки WSAECONNREFUSED. Режим вызова процедуры, адресованной lpfnCondition, осуществляется  установкой опции прослушивающего сокета SO_CONDITIONAL_ACCEPT (тип - BOOL). Использование этого режима снижает нагрузку на сеть и повышает устойчивость сервера против атак.

· DwCallbackData - параметр, возвращаемый приложению. Этот параметр не интерпретируется WinSock.
Процедура условия (condition procedure) имеет следующий прототип:

int CALLBACK ConditionFunc( 

IN


LPWSABUF 

lpCallerId, 

IN


LPWSABUF 

lpCallerData, 

IN OUT


LPQOS 


lpSQOS, 

IN OUT


LPQOS 


lpGQOS,

IN


LPWSABUF 

lpCalleeId, 

OUT


LPWSABUF 

lpCalleeData, 

OUT


GROUP FAR *

g, 


IN


DWORD 


dwCallbackData
 );

и описывается как функция обратного вызова. Эта функция фактически только резервирует место для имени функции приложения, реализация которой должна находиться в некоторой DLL или в модуле приложения и адресоваться с помощью функции MakeProcInstance(). Подробное описание параметров можно найти в документации по WinSock 2.0, или на сайте MSDN - msdn.microsoft.com. Последняя информация MSDN говорит о том, что Windows способен вызывать callback-функцию непосредственно из приложения без дополнительных ухищрений.
Функция WSAAccept() извлекает первый запрос из очереди полностью завершенных запросов на соединение на сокете, и проверяет данные этого запроса на соответствие функции условия, если она задана (то есть, не NULL) . Если функция возвращает состояние CF_ACCEPT, WSAAccept() создает новый сокет. Новый сокет обладает теми же свойствами, что и слушающий сокет, включая асинхронные события, зарегистрированные в WSAAsyncSelect() или WSAEventSelect(). Если условие возвращает CF_REJECT, WSAAccept() отклоняет запрос на подключение. Функция условия выполняется в том же потоке, что и WSAAccept(), и должна вернуться как можно скорее . Если решение не может быть сделано немедленно, функция возвращает CF_DEFER чтобы показать, что никакое решение не было пока принято относительно данного запроса. Когда приложение будет готово к принятию решения по запросу на соединение, оно вызовет WSAAccept() снова и возвратит либо CF_ACCEPT или CF_REJECT. 

4.1.3. Функция WSAConnect()

Модификация функции Беркли connect() с асинхронным исполнением. Устанавливает соединение с адресатом, обменивается данными о соединении (если протокол поддерживает такие данные), определяет требования по качеству обслуживания – если они есть. Возвращает ноль при успехе и SOCKET_ERROR при ошибке. 

int WSAAPI WSAConnect ( 

IN

SOCKET 



sd,

IN

const struct sockaddr FAR * 
name,

IN

int 




namelen, 

IN

LPWSABUF 



lpCallerData,

OUT

LPWSABUF 



lpCalleeData,

IN

LPQOS 




lpSQOS,

IN

LPQOS 




lpGQOS
);

Здесь:

· sd
- дескриптор несоединенного сокета.

· name - указатель на адресную структуру сокета адресата.

· namelen -
длина адреса сокета.

· LpCallerData - указатель на пользовательские данные, которые надо передать партнеру во время установления соединения (если поддерживается протоколом).

· LpCalleeData - указатель на пользовательские данные, которые должны быть переданы от партнера во время установления соединения (если поддерживается протоколом).

Примечание

Пользовательские данные при соединении поддерживаются только для ATM-сетей (RAWWAN) для простых сокетов. Стек TCP/IP в Windows не поддерживает данные соединения. 

· LpSQOS – указатель на характеристики потока для данного сокета.

· LpGQOS – зарезервировано для будущего использования с группами сокетов. 

4.1.4. Функция WSADuplicateSocket()

Через параметр lpProtocolInfo передает указатель на структуру WSAPROTOCOL_INFO для ее использования при создании нового дескриптора разделяемого сокета. Возвращает ноль при успехе и SOCKET_ERROR при ошибке. 

int WSAAPI WSADuplicateSocket ( 

IN

SOCKET 


sd, 

IN

DWORD 



dwProcessId, 

OUT

LPWSAPROTOCOL_INFO 

lpProtocolInfo
);

Здесь:

· sd – дескриптор локального сокета.

· dwProcessId – определяет ID целевого процесса, для которого будет использован разделяемый сокет.

· lpProtocolInfo
- определяет буфер достаточного размера для помещения в него структуры WSAPROTOCOL_INFO. Сервис-провайдер копирует в этот буфер информацию о протоколе.

Функция WSADuplicateSocket() введена для совместного использования сокета несколькими процессами. Процесс источника вызывает WSADuplicateSocket(), чтобы получить специализированную структуру WSAPROTOCOL_INFO для целевого процесса с данным ID. При этом используется некоторый IPC-механизм межпроцессных коммуникаций для пересылки содержания этой структуры в целевой процесс. Затем целевой процесс использует структуру WSAPROTOCOL_INFO  при вызове WSPSocket(). Описатель сокета, возвращенный этой функцией, будет дополнительным дескриптором сокета относительно основного сокета, который таким образом становится разделяемым. Отметим однако, что сокеты могут быть разделяемы между потоками одного процесса, не используя функцию WSADuplicateSocket(), так как дескриптор сокета действителен во всех потоках процесса.
Два или более дескрипторов, ссылающиеся на разделяемый сокет, могут использоваться независимо, если говорить о операциях I/O. Однако интерфейс WinSock не предоставляет никакого способа управления доступом, и таким образом это возлагается на сами процессы, работающие с разделяемым сокетом. Как правило, при использовании разделяемых сокетов имеется один процесс, который является ответственным за создание сокетов и устанавление соединения, передавая затем сокет в другие процессы, отвечающие за обмен данными.  

Потому как дублицируется именно дескриптор сокета, а не сам сокет, все характеристики состояния сокета равноценны для всех дескрипторов. И результат выполнения setsockopt() на одном дескрипторе – будет виден при использовании getsockopt() на любых иных дескрипторах. Что также важно, процесс может выполнить closesocket() для дескриптора дублированного сокета, и дескриптор будет уничтожен. Основной же сокет, однако, останется открытым, пока closesocket() не будет вызван для самого последнего активного дескриптора.
Уведомление о сетевых событиях на разделенных сокетах подчинено обычной логике ограничений, связанных с функциями WSAAsyncSelect() и WSAEventSelect(). Выполнение любого из этих вызовов на любом из разделяемых дескрипторов отменяет любую предыдущую регистрацию события для сокета, независимо от того, какой именно дескриптор использовался для фиксации этой регистрации. Таким образом, например, не будет возможным для процесса A получать оповещения FD_READ и процессу B получать оповещение FD_WRITE. Для ситуаций, когда необходима такая тесная координация, разработчикам рекомендуется использовать потоки вместо процессов.
4.1.5. Функция WSAHtonl()

Преобразует число типа u_long из порядка байтов хоста в сетевой порядок. 

int WSAAPI WSAHtonl ( 

IN

SOCKET 

sd, 

IN

u_long 

hostlong, 

OUT
u_long FAR 
* 
lpnetlong
 );

Здесь:

· sd - дескриптор сокета.

· hostlong
- 32-х битное число в порядке байтов хоста.
· lpnetlong
- указатель на 32-х битное число в порядке байтов сети.

Функции WSAHtons(), WSANtohl() и WSANtohs() описываются по аналогии, соответствуя типу преобразования. Возвращают ноль при успехе и SOCKET_ERROR при ошибке. 

4.1.6. Функция WSAIoctl()

Функция применяется для установки параметров (или их получения) сокетов, транспортного протокола или сетевой подсистемы. Возвращает ноль при успехе и SOCKET_ERROR при ошибке. 

int WSAAPI WSAIoctl (

IN
SOCKET 


sd, 

IN
DWORD 



dwIoControlCode, 

IN
LPVOID 


lpvInBuffer, 

IN
DWORD 



cbInBuffer, 

OUT
LPVOID 


lpvOutBuffer, 

IN
DWORD 



cbOutBuffer, 

OUT
LPDWORD 


lpcbBytesReturned,

IN
LPWSAOVERLAPPED 

lpOverlapped,

IN
LPWSAOVERLAPPED_COMPLETION_ROUTINE lpCompletionRoutine
);

Здесь:
· sd - дескриптор сокета.

· dwIoControlCode - управляющий код выполняемой команды.
· lpvInBuffer
 - указатель на входной буфер.
· cbInBuffer - размер входного буфера.
· lpvOutBuffer - указатель на выходной буфер.
· cbOutBuffer - размер выходного буфера.
· lpcbBytesReturned - указатель на фактические выведенные байты.

· lpOverlapped - указатель на структуру WSAOVERLAPPED (NULL для сокета без перекрытия).
· lpCompletionRoutine - указатель на процедуру завершения (NULL для сокета без перекрытия).

Для обратной совместимости с функцией ioctlsocket(), а также обеспечения независимости протокола и производителя при добавлении новых кодов операций при сохранении обратной совместимости со спецификацией WinSock 1.1 и кодами управления UNIX введен параметр dwIoControlCode в виде 32-х битной записи.

	I – 1 бит
	O - 1 бит
	V - 1 бит
	T – 2 бита
	Производитель/семейство адресов – 11 бит
	Код – 16 бит


· I - устанавливается в 1, если входной буфер действителен для кода операции.

· O - устанавливается в 1, если выходной буфер действителен для кода операции.

· V - устанавливается в 1, если для кода отсутствуют параметры.

· T = 0 – стандартный код UNIX IOCTL.

· T = 1 – IOCTL код Windows Sockets 2.

· T = 2 – код IOCTL применим только для данного пространства адресов.

· T = 3 – код IOCTL применим только для провайдера данного производителя. Этот тип позволяет присвоить производителю специальный номер, который записывается в поле "Производитель".

· Производитель/семейство адресов - при T = 3 - номер производителя; при T = 2 –семейство адреса; при T = 1 – параметр может быть использован как расширение возможностей для кодов Windows Sockets 2 IOCTL; при T = 0 – значение кода, определенное для UNIX.

· Код - 16-ти битный код IOCTL для операции.

Пример использования WSAIoctl() для определения количества байт, находящихся в буфере модуля TCP (Pascal):
function GetSocketBufferDataSize(m_hSocket: Integer):Integer;

var

  dwSize : dword;

  dwBytesReturned : dword;

begin

  dwSize:=0;

  WSAIoctl(m_hSocket, FIONREAD, nil, 0, @dwSize, SizeOf(DWORD), dwBytesReturned, nil, nil);

  Result:=dwSize;

end;

Пример использования WSAIoctl()  для проверки существования соединения (MSDN):
Для изменения интервалов времени нужно передать функции структуру tcp_keepalive, которая определена в заголовочном файле mstcpip.h, с кодом операции SIO_KEEPALIVE_VALS. 

Структура tcp_keepalive: 

struct tcp_keepalive {

    u_long  onoff;
//Отвечает за включение/выключение посылки keep-alive




//сообщений. При onoff>0 посылка будет выполняться

    u_long  keepalivetime;//Интервал между посылкой сообщений при пассивном




//состоянии канала

    u_long  keepaliveinterval;//Определяет интервал посылки сообщений, 




//если ответ не получен.

};

Интервалы задаются в миллисекундах. Значения интервалов имеют силу только в пределах соединения, связанного с сокетом sd.

struct tcp_keepalive alive;

DWORD dwRet, dwSize;

alive.onoff = 1;

alive.keepalivetime = 10000;

alive.keepaliveinterval = 1000;

dwRet = WSAIoctl(sock, SIO_KEEPALIVE_VALS, &alive, sizeof(alive), NULL, 0, reinterpret_cast<DWORD*>(&dwSize), NULL, NULL);

if (dwRet == SOCKET_ERROR)

{

  std::cout << "WSAIoctl fail with code " << WSAGetLastError() << "\n";

}

Ниже приводятся основные команды WSAIoctl() 

Команды FIONBIO, FIONREAD и SIOCATMARK портированы из Unix, присутствуют во всех версиях WinSock и могут вызываться как  ioctlsocket(), так и WSAIoctl().

Следующие команды доступны только для версий WinSock 2 и выше.

	Название команды
	Вход
	Выход
	Краткое описание

	SIO_ENABLE_CIRCULAR_QUEUEING 
	BOOL
	BOOL
	Если очередь входного буфера переполнена, первыми отбрасывать более старые сообщения.

	SIO_FIND_ROUTE
	SOCKADDR
	BOOL
	Проверяет существование пути к заданному адресу

	SIO_FLUSH
	-
	-
	Очищает буфера  send

	SIO_GET_BROADCAST_ADDRESS
	-
	SOCKADDR
	Возвращает адрес бродкаста для данного семейства адресов

	SIO_GET_EXTENSION_FUNCTION_POINTER
	-
	-
	Получает указатель функции для конкретного низлежащего провайдера

	SIO_CHK_QOS
	DWORD
	DWORD
	Проверяет атрибуты QOS данного сокета

	SIO_GET_QOS
	-
	QOS
	Возвращает структуру QOS, ассоциированную с сокетом

	SIO_SET_QOS
	QOS
	-
	Устанавливает атрибуты QOS для сокета

	SIO_MULTIPOINT_LOOPBACK
	BOOL
	BOOL
	Устанавливает (оповещает), будут ли данные мультикаста посланы обратно в сокет

	SIO_MULTICAST_SCOPE
	tcp_keepalive
	tcp_keepalive
	Активирует опцию TCP keepalive для конкретного соединения

	SIO_RCVALL
	unsigned int
	-
	Получает все пакеты в сети

	SIO_RCVALL_MCAST
	unsigned int
	-
	Получает все мультикаст-пакеты в сети

	SIO_RCVALL_IGMPMCAST
	unsigned int
	-
	Получает все IGMP пакеты в сети

	SIO_ROUTING_INTERFACE_QUERY
	SOCKADDR
	-
	Возвращает локальный интерфейс, используемый для достижения заданного хоста

	SIO_ROUTING_INTERFACE_CHANGE
	SOCKADDR
	-
	Посылает оповещение об изменении интерфейса маршрутизации

	SIO_ADDRESS_LIST_QUERY

	-
	SOCKET_ADDRESS_LIST
	Возвращает список интерфейсов, к которым можно привязывать сокет

	SIO_ADDRESS_LIST_SORT
	SOCKET_ ADDRESS_LIST
	SOCKET_ ADDRESS_LIST
	Сортирует список адресов по предпочтению

	SIO_ADDRESS_LIST_CHANGE
	-
	-
	Оповещает об изменении локального интерфейса

	SIO_GET_INTERFACE_LIST
	-
	INTERFACE_INFO [ ]
	Возвращает список  локальных интерфейсов

	SIO_GET_INTERFACE_LIST_EX

	-
	INTERFACE_INFO_EX [ ]
	Возвращает список  локальных интерфейсов

	SIO_GET_MULTICAST_FILTER

	-
	struct ip_msfilter
	Возвращает фильтр мультикаста, установленного на сокете

	SIO_SET_MULTICAST_FILTER
	struct ip_msfilter
	-
	Устанавливает фильтр мультикаста на сокете

	SIO_INDEX_BIND
	int
	-
	Связывает сокет с конкретным интерфейсом по его индексу

	SIO_INDEX_MCASTIF
	Int
	-
	Устанавливает мультикастовый интерфейс для отсылки по его индексу

	SIO_INDEX_ADD_MCAST
	struct ip_mreq
	-
	Присоединяет к мультикастовой группе на заданном интерфейсе по его индексу

	SIO_INDEX_DEL_MCAST

	struct ip_mreq
	-
	Отсоединяет от мультикастовой группы на заданном индексе интерфейса

	SIO_QUERY_TARGET_PNP_HANDLE
	   -
	SOCKET
	Возвращает дескриптор SOCKET для низлежащего провайдера

	SIO_UDP_CONNRESET
	BOOL
	-
	Разрешает ошибкам ICMP быть переданными сокету


 Команды Ioctl для SSL (Secure Socket Layer) поддерживаются только для  Windows CE. 

4.1.7. Функция WSAJoinLeaf()

Подсоединяет пользователя к группе мультикастинга, обменивается данными соединения и определяет требования к качеству обслуживания. Возвращает значение типа SOCKET при успехе и INVALID_SOCKET при ошибке. 

SOCKET WSAAPI WSAJoinLeaf ( 

IN

SOCKET 


sd, 

IN

const struct sockaddr FAR *
name, 

IN

int 



namelen, 

IN

LPWSABUF 


lpCallerData, 

OUT

LPWSABUF 


lpCalleeData, 

IN

LPQOS 



lpSQOS, 

IN

LPQOS 



lpGQOS, 

IN

DWORD 



dwFlags
 );

Здесь:
· sd
- дескриптор сокета мультикастинга.

· name - структура адреса сокета подключения.

· namelen - длина адресной структуры.

· lpCallerData, lpCalleeData, lpSQOS, lpGQOS – аналогичны по смыслу параметрам функции WSAConnect() применительно к сессии мультикастинга. 

· dwFlags – флаги, указывающие на режим работы сокета – сокет действует как отправитель, получатель или в обеих режимах одновременно.

4.1.8. Функция WSARecv()

Получает данные по сокету, ориентированному на соединение. Если операция выполнена успешно, функция возвращает ноль, и будет вызвана процедура завершения, уже запланированная для исполнения, если вызывающий поток находится в состоянии alertable. В противном случае возвращается ошибка SOCKET_ERROR. Код ошибки WSA_IO_PENDING означает успешное начало операции с перекрытием и истинное завершение будет просигналено позже. Значение кода равно 997, так как выдается операционной системой. Любой другой код ошибки означает неудачное инициирование операции, и завершение ее не будет зафиксировано. 

int WSAAPI WSARecv ( 

IN

SOCKET 





sd, 

IN OUT

LPWSABUF 


lpBuffers, 

IN

DWORD 





dwBufferCount, 

OUT

LPDWORD 



lpNumberOfBytesRecvd, 

IN OUT

LPDWORD



lpFlags,

IN

LPWSAOVERLAPPED 

lpOverlapped, 

IN

LPWSAOVERLAPPED_COMPLETION_ROUTINE lpCompletionRoutine
 );
Здесь:

· sd –дескриптор сокета.

· lpBuffers -
указатель на массив структур WSABUF. Каждая структура WSABUF содержит указатель на буфер и его длину. 

· dwBufferCount – количество структур WSABUF в массиве lpBuffers.

· lpNumberOfBytesRecvd – указатель на количество полученных байтов при условии, что операция завершилась немедленно.

· lpFlags – указатель на флаги операции.

· lpOverlapped – указатель на структуру WSAOVERLAPPED (игнорируется для сокетов, созданных без флага  перекрытия).

· lpCompletionRoutine - указатель на процедуру завершения (игнорируется для сокетов, созданных без флага  перекрытия).

Структура WSABUF описана как:
typedef struct _WSABUF 

{

u_long
len;


// Длина буфера

char FAR *
buf;
// Указатель на буфер

} WSABUF, FAR * LPWSABUF;

К стандартным UNIX-флагам MSG_PEEK и MSG_OOB добавлен флаг MSG_PARTIAL, предназначенный для сокетов, ориентированных на передачу сообщений. Употребленный как входной параметр, определяет, что операция должна быть завершена даже если сервис-провайдером получена только часть сообщения.

При успешном завершении функция WSARecv() возвращает не количество прочитанных байт, а ноль, а количество прочитанных байт возвращается через параметр lpNumberOfBytesRecvd. 

4.1.9. Функция WSARecvDisconnect()

Функция прекращает прием на сокете и получает данные о рассоединении, если протокол их поддерживает. При успехе возвращает нуль, в противном случае SOCKET_ERROR. 

int WSAAPI WSARecvDisconnect ( 

IN

SOCKET 

sd, 

OUT

LPWSABUF 

lpInboundDisconnectData
 );
Здесь:

· sd – дескриптор сокета.
· lpInboundDisconnectData – указатель на приходящие данные рассоединения.
4.1.10. Функция WSARecvFrom()

Функция получает данные по датаграммному сокету. Возвращает ноль при успехе и SOCKET_ERROR при ошибке. 

int WSAAPI WSARecvFrom ( 

IN

SOCKET 

sd, 

IN OUT

LPWSABUF 

lpBuffers, 

IN

DWORD 


dwBufferCount, 

OUT

LPDWORD 

lpNumberOfBytesRecvd, 

IN OUT 
LPDWORD 

lpFlags,

OUT

struct sockaddr FAR * 
lpFrom, 

IN OUT
LPINT 



lpFromlen, 

IN

LPWSAOVERLAPPED 
lpOverlapped,

IN

LPWSAOVERLAPPED_COMPLETION_ROUTINE lpCompletionRoutine
);

Здесь:

· sd - дескриптор сокета.

· lpBuffers – указатель на массив структур типа WSABUF.

· dwBufferCount – количество структур WSABUF в массиве lpBuffers. 

· lpNumberOfBytesRecvd - указатель на количество байтов, полученных в результате вызова, если операция завершилась немедленно.

· lpFlags – указатель на флаги.
· lpFrom – необязательный указатель на буфер, содержащий адрес источника после завершения операции с перекрытием.
· lpFromlen – указатель на размер буфера (необходим, если указан lpFrom).

· lpOverlapped – указатель на структуру WSAOVERLAPPED (игнорируется для сокетов без перекрытия).

· lpCompletionRoutinelpOverlapped – указатель на процедуру завершения (игнорируется для сокетов без перекрытия).
4.1.11. Функция WSASend()

Функция отсылает данные по ориентированному на соединение сокету. Возвращает ноль при успехе и SOCKET_ERROR при ошибке. 

int WSAAPI WSASend ( 

IN
SOCKET 



sd,

IN
LPWSABUF 


lpBuffers, 

IN
DWORD 



dwBufferCount, 

OUT
LPDWORD 

lpNumberOfBytesSent, 

IN
DWORD 



dwFlags,

IN
LPWSAOVERLAPPED
 
lpOverlapped,

IN
LPWSAOVERLAPPED_COMPLETION_ROUTINE lpCompletionRoutine
);

Здесь:

· sd –дескриптор сокета.

· lpBuffers -
указатель на массив структур WSABUF. Каждая структура WSABUF содержит указатель на буфер и его длину. 

· dwBufferCount – количество структур WSABUF в массиве lpBuffers.

· lpNumberOfBytesSent – указатель на количество посланных байтов при условии, что операция завершилась немедленно.

· lpFlags – указатель на флаги операции.

· lpOverlapped – указатель на структуру WSAOVERLAPPED (игнорируется для сокетов без перекрытия).

· lpCompletionRoutine - указатель на процедуру завершения (игнорируется для сокетов без перекрытия).

4.1.12. Функция WSASendDisconnect()

Функция инициирует завершение соединения для локального сокета (аналогично shutdown() c параметром how=1) и шлет данные рассоединения. При успехе возвращает нуль, в противном случае SOCKET_ERROR. 

int WSAAPI WSASendDisconnect ( 

IN

SOCKET 

sd, 

OUT

LPWSABUF 

lpOutboundDisconnectData
 );

Здесь:

· sd – дескриптор сокета.
· lpOutboundDisconnectData – указатель на отосланные данные рассоединения.
4.1.13. Функция WSASendTo()

Функция отсылает данные по датаграммному сокету, используя при возможности I/O c перекрытием. Возвращает ноль при успехе и SOCKET_ERROR при ошибке. 

int WSAAPI WSASendTo ( 

IN

SOCKET 


sd, 

IN OUT

LPWSABUF 


lpBuffers, 

IN

DWORD 



dwBufferCount, 

OUT

LPDWORD 


lpNumberOfBytesSent, 

IN OUT 
LPDWORD 


lpFlags,

OUT

struct sockaddr FAR * 
lpTo, 

IN OUT

LPINT 



lpTolen, 

IN

LPWSAOVERLAPPED 

lpOverlapped,

IN

LPWSAOVERLAPPED_COMPLETION_ROUTINE lpCompletionRoutine
);

Здесь:

· sd - дескриптор сокета.

· lpBuffers – указатель на массив структур типа WSABUF.

· dwBufferCount – количество структур WSABUF в массиве lpBuffers. 

· lpNumberOfBytesSent - указатель на количество байтов, посланных в результате вызова, если операция завершилась немедленно.

· lpFlags – указатель на флаги.
· lpTo – необязательный указатель на адрес целевого хоста.
· lpToLen – указатель на размер адреса в lpTo.

· lpOverlapped – указатель на структуру WSAOVERLAPPED (игнорируется для сокетов без перекрытия).

· lpCompletionRoutinelpOverlapped – указатель на процедуру завершения (игнорируется для сокетов без перекрытия).
4.1.14. Функция WSAProviderConfigChange()

Оповещает приложение об изменениях в конфигурации провайдера. Возвращает ноль при успехе и SOCKET_ERROR при ошибке. 

int WSAAPI WSAProviderConfigChange( 

IN OUT

LPHANDLE 




lpNotificationHandle, 

IN

LPWSAOVERLAPPED
 


lpOverlapped,

IN

LPWSAOVERLAPPED_COMPLETION_ROUTINE 
lpCompletionRoutine
);

Здесь:

· lpNotificationHandle – указатель на дескриптор оповещения.
· lpOverlapped - указатель на структуру WSAOVERLAPPED. 

· lpCompletionRoutine - указатель на процедуру завершения, вызываемую после получения оповещения. 

Эта функция оповещает приложение об инсталляции или удалении некоторого провайдера, как транспортного уровня, так и провайдера пространства имен, из операционных сред Win32, которые поддерживают такое изменение конфигурации без рестарта самой операционной системы. При первом вызове функции с параметром lpNotificationHandle равном NULL она завершается немедленно и возвращает сам дескриптор оповещения в ячейке, на которую теперь будет указывать значение lpNotificationHandle, и последующий вызов этой функции вернет истинное значение оповещения об инсталляции или деинсталляции. Ожидается (но не обязательно) во втором и последующих вызовах использование I/O с перекрытием. Дескриптор оповещения при ненадобности должен быть закрыт вызовом Win32 CloseHandle().

4.2. Интерфейс WinSock Service Provider

WinSock 2 Service Provider Interface (SPI) представляет собой расширение стандартного WinSock API – рис.4.1. SPI – это "сервис" для приложений и сам по себе не является "чистым" приложением. С помощью этого интерфейса приложения могут загрузить некоторый сервис, зная о нем или не имея о нем никакого представления.

В SPI имеется две основные составляющие: транспортный сервис-провайдер (СП) и провайдер сервиса имен. В свою очередь, транспортный сервис-провайдер разделен на два типа: многоуровневый (layered) и базовый (base). Многоуровневый СП устанавливает себя в каталоге WinSock поверх базового провайдера, при этом, вполне возможно, "вклиниваясь" между другими представителями многоуровневых СП, перехватывая таким образом обращения приложений к WinSock API. Базовый провайдер предоставляет интерфейс, который непосредственно связан с реализацией стека протоколов Microsoft TCP/IP. 

Если приложение создаст сокет, соответствующий характеристикам некоторого многоуровневого провайдера, это даст основание для вызова данного провайдера.

Провайдер сервиса имен NSP подобен многоуровневому и предназначен для перехвата обращений к таким функциям WinSock API как gethostbyname() и WSALookupServiceBegin(). Он устанавливает себя в каталоге пространств имен и вызывается, если приложение выполняет поиск имени в данном пространстве имен.
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Рис. 4.1 Архитектура SPI
Идеология этой архитектуры полностью соответствует принципам WOSA и открыта для внедрения пользовательских программных элементов в процесс межпротокольного взаимодействия, что дает огромные возможности для программистов при создании сложных сетевых приложений.

Интерфейс WinSock SPI отражен в заголовочном файле ws2spi.h и при разработке SPI-приложений надо использовать ws2_32.lib.

Функции SPI делятся на 4 типа с соответствующими префиксами, что показано в таблице 4.1.

Таблица 4.1 Префиксы SPI-функций
	Префикс API
	Описание

	WSC
	Инсталляция, удаление или модификация многоуровневого провайдера или провайдера пространства имен

	WSP
	API сервиса многоуровневых провайдеров

	WPU
	Функции поддержки, используемые многоуровневыми провайдерами

	NSP
	API провайдеров пространства имен


Примечание

На Win9x системах некоторые функции SPI-интерфейса не поддерживаются

4.2.1. Программные аспекты SPI

В дальнейшем при описании этого сервиса будет использована английская аббревиатура этого термина - LSP (Layered Service Provider). LSP-провайдер инсталлируется в WinSock-каталог таким образом, что для приложения, создающего некоторый сокет, он становится совершенно прозрачным. Так как LSP устанавливается на пути потоков сетевой информации, на его базе возможно создание различного рода фильтров, программ мониторинга, прокси, систем безопасности и шифрования и т.д., вплоть до реализации нового протокола, например поверх TCP.

Все LSP устанавливаются в каталоге WinSock в определенном порядке, образуя тем самым цепочку (chain). Это позволяет использовать LSP даже вместо стандартного Microsoft-провайдера. В случае, когда приложение, создающее сокет для данного LSP, выполняет вызов WinSock, система маршрутизирует этот вызов именно в данный LSP, и он может выполнять необходимые действия. В качестве примера можно рассмотреть фильтрацию содержимого HTTP-запроса. Каждый раз, когда приложение вызывает функцию типа send(), этот вызов направляется в соответствующий LSP, который просматривает и при необходимости изменяет содержимое буфера передачи. При этом LSP должен быть осведомлен, какому "нижнему" провайдеру передать модифицированные данные, например, драйверу режима ядра для протокола TCP. Рисунок 4.2 демонстрирует расположение и взаимодействие LSP в цепочке.
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Рис. 4.2 Архитектура LSP

Примечание

Некоторые поставщики LSP поставляют специальные программы, способные отследить цепочку установленных в системе библиотек LSP, например программа sporder.exe от Microsoft или плагин LSP Explorer компании Lavasoft.

LSP в WinSock реализуется в виде стандартной Windows-DLL, которая экспортирует единственную функцию с точкой входа WSPStartup(). В дальнейшем, после обращения системы к WSPStartup() многоуровнего сервис-провайдера, он должен предъявить еще 30 дополнительных SPI-функций, которые и составляют собой собственно LSP, с помощью таблицы диспетчеризации функций, переданной в качестве параметра. Эта таблица хранится в структуре WSPPROC_TABLE и содержит указатели на все 30 функций. Так как LSP находится в цепочке провайдеров, должны быть реализованы все функции, чьи прототипы описаны в ws2spi.h – конкретное наполнение программным кодом тел этих функций возлагается на программиста, что делает процесс создания LSP достаточно сложным и трудоемким. В таблице 4.2 дается перечень этих SPI-функций, чье присутствие необходимо в коде DLL.

Таблица 4.2 Функции LSP для поддержки транспортного провайдера 
	№ п/п
	Функция API 
	Отображение на SPI-функцию

	1
	WSAAccept() (accept() также косвенно отображается на WSPAccept())
	WSPAccept()

	2
	WSAAddressToString()
	WSPAddressToString()

	3
	WSAAsyncSelect()
	WSPAsyncSelect()

	4
	bind()
	WSPBind()

	5
	WSACancelBlockingCall()
	WSPCancelBlockingCall()

	6
	WSACleanup()
	WSPCleanup()

	7
	closesocket()
	WSPCloseSocket()

	8
	WSAConnect() (connect() также косвенно отображается на WSPConnect())
	WSPConnect()

	9
	WSADuplicateSocket()
	WSPDuplicateSocket()

	10
	WSAEnumNetworkEvents()
	WSPEnumNetworkEvents()

	11
	WSAEventSelect()
	WSPEventSelect()

	12
	WSAGetOverlappedResult()
	WSPGetOverlappedResult()

	13
	getpeername()
	WSPGetPeerName()

	14
	getsockname()
	WSPGetSockName()

	15
	getsockopt()
	WSPGetSockOpt()

	16
	WSAGetQOSByName()
	WSPGetQOSByName()

	17
	WSAIoctl()
	WSPIoctl()

	18
	WSAJoinLeaf()
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Динамическая библиотека сервис-провайдера загружается в память только по мере необходимости и выгружается, когда она более не нужна и имеет обычно расширение .wsp или .nsp.

В большинстве случаев, когда приложение делает вызов WinSock-функции, ws2_32.dll вызывает соответствующую функцию SPI для исполнения запроса с помощью конкретного LSP. Однако не все функции WinSock имеют SPI-аналоги. Ниже перечислены эти исключения:

· htonl(), htons(), ntohl(), and ntohs(), как и их WSA-версии, реализованы в ws2_32.dll и не передаются к СП, равно как и inet_addr() и inet_ntoa().

· Функции типа WSAGetXbyY(), WSACancelAsyncRequest() и gethostname() также остались в ws2_32.dll.

· Функции обслуживания WinSock-каталога, блокирования и ловушек блокировки - WSAEnumProtocols(), WSAIsBlocking(), WSASetBlockingHook() и WSAUnhookBlockingHook() также остались в ws2_32.dll. Напомним, что последние три функции не должны использоваться в сетевых приложениях на базе WinSock 2.0 – их присутствие необходимо только для обратной совместимости.

· Функции обработки ошибок WSAGetLastError() и WSASetLastError() принадлежат ws2_32.dll.

· Функции манипуляции сетевыми объектами и ожидания сетевых событий — WSACreateEvent(), WSACloseEvent(), WSASetEvent(), WSAResetEvent() и WSAWaitForMultipleEvents() отображены в "родные" вызовы ОС Windows.

Структура WSAPROTOCOL_INFO

Эта структура является ключевой в архитектуре SPI, и поэтому нуждается в детальном рассмотрении, прежде чем мы будем ею пользоваться в следующих разделах. Она определена следующим образом:

typedef struct _WSAPROTOCOL_INFO
{

    DWORD dwServiceFlags1;

    DWORD dwServiceFlags2;

    DWORD dwServiceFlags3;

    DWORD dwServiceFlags4;

    DWORD dwProviderFlags;

    GUID ProviderId;

    DWORD dwCatalogEntryId;

    WSAPROTOCOLCHAIN ProtocolChain;

    int iVersion;

    int iAddressFamily;

    int iMaxSockAddr;

    int iMinSockAddr;

    int iSocketType;

    int iProtocol;

    int iProtocolMaxOffset;

    int iNetworkByteOrder;

    int iSecurityScheme;

    DWORD dwMessageSize;

    DWORD dwProviderReserved;

    WCHAR szProtocol[WSAPROTOCOL_LEN+1];

} WSAPROTOCOL_INFO;

Поля этой структуры:

dwServiceFlags1
Наиболее важное поле – битовая маска, описывающая сервисы, обеспечиваемые протоколом. 

Другое название – флаг. Возможны следующие значения: 

XP1_CONNECTIONLESS
Датаграммный протокол (connectionless.) Если не установлен, то ориентирован на соединение.

XP1_GUARANTEED_DELIVERY

С гарантированной доставкой отосланных данных.

XP1_GUARANTEED_ORDER
Гарантирует прибытие данных в порядке их отсылки и без дублирования.

XP1_MESSAGE_ORIENTED
Поддерживает границы сообщения – в противовес потоковым протоколам.

XP1_PSEUDO_STREAM
Ориентирован на сообщения, но границы сообщения игнорируются.

XP1_GRACEFUL_CLOSE
Поддерживает двухфазное "аккуратное" закрытие соединения (graceful close). Если не установлен, применяется насильственное (abortive) закрытие.

XP1_EXPEDITED_DATA
Поддерживает концепцию "срочных" данных.

XP1_CONNECT_DATA
Поддерживает данные соединения (connect data.)

XP1_DISCONNECT_DATA
Поддерживает данные рассоединения (disconnect data.)

XP1_INTERRUPT
Зарезервирован.

XP1_SUPPORT_BROADCAST
Поддерживает широковещательный механизм.

XP1_SUPPORT_MULTIPOINT
Поддерживает механизм мультикастинга. Атрибуты плоскости данных и управления указаны ниже.

XP1_MULTIPOINT_CONTROL_PLANE
Указывает, является плоскость управления корневой (значение = 1) или некорневой (значение = 0).

XP1_MULTIPOINT_DATA_PLANE
Указывает, является плоскость данных корневой (значение = 1) или некорневой (значение = 0).

XP1_QOS_SUPPORTED
Поддерживает запросы качества обслуживания.

XP1_UNI_SEND
Протокол является однонаправленным в направлении передачи.

XP1_UNI_RECV
Протокол является однонаправленным в направлении приема.

XP1_IFS_HANDLES
Дескрипторы сокетов, возвращаемые провайдером протокола, являются дескрипторами Installable File System (IFS).

XP1_PARTIAL_MESSAGE
Поддерживается флаг MSG_PARTIAL для функций WSASend() and WSASendTo().

dwServiceFlags2

Зарезервирован для описания дополнительных атрибутов протокола.

dwServiceFlags3

Зарезервирован для описания дополнительных атрибутов протокола.

dwServiceFlags4
Зарезервирован для описания дополнительных атрибутов протокола.

dwProviderFlags
Предоставляет информацию о том, как этот протокол представлен в каталоге. Возможны следующие значения флагов:

PFL_MULTIPLE_PROTO_ENTRIES
Обозначает, что это одна из двух или более записей для единственного протокола данного провайдера, который способен реализовать множественное поведение. Пример - это SPX, который на приемной стороне может вести себя как ориентированный на сообщения (message-oriented) или как потоко-ориентированный протокол.

PFL_RECOMMENDED_PROTO_ENTRY
Обозначает, что это рекомендованная или наиболее часто используемая запись для протокола с множественным поведением.

PFL_HIDDEN
Устанавливается провайдером для оповещения библиотеки ws2_32.dll, что этот протокол не должен быть возвращен в буфер результата, генерируемый функцией WSAEnumProtocols(). Приложение WinSock 2 не должно видеть запись с этим установленным битом.

PFL_MATCHES_PROTOCOL_ZERO
Обозначает, что значение "0" в поле протокола функции socket() или WSASocket() совпадает с записью этого протокола – и он должен быть выбран как провайдер.

ProviderId
Это GUID, назначенный провайдеру его производителем. Это значение важно в тех случаях, когда более чем один провайдер может быть применен для конкретного протокола. Приложение по этому GUID может выбрать для себя более предпочтительный и использовать этот флаг для распознавания предпочтительного протокола.

dwCatalogEntryId
Уникальный идентификатор, назначаемый библиотекой ws2_32.dll для каждой структуры WSAPROTOCOL_INFO. 

ProtocolChain

Структура WSAPROTOCOLCHAIN, ассоциированная с протоколом. Если длина цепочки равна 0, данная запись WSAPROTOCOL_INFO представляет LSP, окруженный сверху и снизу представителями Windows Sockets 2 SPI. Если длина цепочки равна 1, эта запись представляет собой базовый протокол, чей идентификатор в каталоге является dwCatalogEntryId – членом структуры WSAPROTOCOL_INFO. Если длина цепочки больше 1, запись относится к цепочке из одного или более LSP над базовым протоколом. Соответствующие ID записей в каталоге находятся в массиве ProtocolChain.ChainEntries, начиная с верхнего LSP (нулевой элемент массива ProtocolChain.ChainEntries) и заканчиваясь базовым протоколом.

iVersion
Идентификатор версии протокола.

iAddressFamily
Значение, посылаемое в качестве параметра "Семейство адресов" в функции socket() или WSASocket().

iMaxSockAddr
Максимальная длина адреса в байтах.

iMinSockAddr
Минимальная длина адреса в байтах.

iSocketType
Тип сокета (SOCK_STREAM, SOCK_DGRAM и т.п.).

iProtocol
Константа протокола (IPPROTO_TCP и т.п.).

iProtocolMaxOffset
Максимальное значение, которое может быть добавлено к iProtocol, при записи параметра protocol функций socket() и WSASocket(). Не все протоколы разрешают запись этого параметра как диапазона. Если это так, то iProtocolMaxOffset равен 0.

iNetworkByteOrder
Пока в этом поле разрешены значения для двух констант (BIGENDIAN и LITTLEENDIAN) - 0 и 1 соответственно.

iSecurityScheme
Определяет принятую схему безопасности (если есть). Константа SECURITY_PROTOCOL_NONE используется в случае отсутствия реализованной концепции  безопасности протокола.

dwMessageSize
Максимальный размер сообщения, поддерживаемый протоколом в байтах. В настоящее время поддерживаются следующие специальные значения: 

0 – протокол является stream-oriented и понятие границ для него безразлично.

0x1 – максимальный размер отсылаемого (send) сообщения зависит от MTU низлежащей сети и не может быть определен заранее до связывания сокета. Приложение должно после привязки сокета к локальному адресу использовать функцию getsockopt() (раздел 2.9.2) для получения значения SO_MAX_MSG_SIZE.

0xFFFFFFFF - протокол является message-oriented, но максимальный размер его сообщения не ограничен.

dwProviderReserved
Зарезервировано для использования самим сервис-провайдером.

szProtocol
Массив символов для "читабельного" представления имени протокола, например "SPX2". Длина определена константой WSAPROTOCOL_LEN равной 255.

Структура имеет Unicode-имя  WSAPROTOCOL_INFOW и ANSI-имя  WSAPROTOCOL_INFOA.
Основы проектирования LSP

Рассмотрим основные шаги, которые должен выполнить программист при проектировании LSP. Так как LSP – это динамически загружаемая библиотека, то конечно же процесс ее создания должен соответствовать созданию стандартной Windows-DLL. Помимо этого, библиотека как представитель LSP, должна решить три основные задачи: инициализацию с помощью WSPStartup(), отслеживание операций с сокетами и реализацию различных подходящих моделей ввода/вывода, о которых будет рассказано в разделе 4.3. Сюда естественно не входят операции, ради которых собственно и создается LSP – фильтрование контента, файрволлинг, сканирование электронной почты, блокирование pop-up'ов и т.д., как и некоторые другие проблемы, характерные для программирования под MS Windows.

После загрузки LSP вызывается единственная экспортируемая им функция WSPStartup(). 
Ее прототип:

int WSPAPI WSPStartup(

WORD wVersionRequested, 
// Версия, запрашиваемая приложением,[in]
LPWSPDATA lpWSPData,

// Указатель на структуру – подмножество WSADATA,[out]
LPWSAPROTOCOL_INFOW lpProtocolInfo,
// Указатель на структуру WSAPROTOCOL_INFOW,[in] 

WSPUPCALLTABLE UpCallTable,
// Таблица диспетчеризации обращений к ws2_32.dll,[in] 

LPWSPPROC_TABLE lpProcTable
// Указатель на таблицу указателей SPI-функций,[out]



);

первыми двумя параметрами похож на WSAStartup().

Примечание

[in] и [out] обозначают передаваемый и возвращаемый параметры
Структура WSAPROTOCOL_INFOW используется для хранения и извлечения полной информации о данном протоколе. Она соответствует загружаемому LSP и используется для описания цепочки протоколов в целом. Эта структура передается "сверху-вниз" при вызове WSPStartup() низлежащего провайдера вплоть до уровня базового провайдера. Входной параметр UpCallTable, в конечном счете извлекаемый из ws2_32.dll, содержит указатели на различные WinSock-процедуры, а lpProcTable есть таблица указателей на те функции LSP, которые в нем реализуются, и должна быть заполнена перед возвратом.

Таблица UpCallTable предназначена для диспетчеризации всех вызовов "вверх - upcall" функций с префиксом WPU.

WSPStartup() должна выполнить также следующие задачи:
1. Отслеживать, сколько раз она была вызвана.

2. Инициализировать параметры lpWSPData и lpProcTable.

3. Определить свое место в цепочке протоколов и инициализировать низшие уровни (если их несколько).

Первая задача может быть решена простым счетчиком обращений, который инкрементируется вызовом WSPStartup() и соответственно декрементируется вызовом WSPCleanup(). Как только счетчик станет равным 0, все внутренние структуры и другие динамически назначенные ресурсы должны быть освобождены.
Вторая – работа со структурой WSPDATA. LSP или сам может сверить версии, или переслать параметр lpWSPData на уровень ниже, при его инициализации с помощью WSPStartup(). Структура типа WSPPROC_TABLE содержит большой объем информации о всех функциях, реализованных в данном LSP, которую он и должен заполнить.

Третья задача – LSP должен инициировать загрузку всех провайдеров, оказавшихся ниже его в цепочке протоколов, для чего он должен знать свое место в этой цепочке. Для этого используется параметр lpProtocolInfo, который является записью для цепочки протоколов (более подробно об этом процессе и других читатель может узнать в [27]).

В процессе инсталляции LSP он фиксируется в каталоге WinSock, что отражено в примере варианта записей каталога в таблице 4.3:

Таблица 4.3 Фрагмент каталога WinSock, содержащий записи о нескольких LSP
	ID каталога
	Описание
	Семейство адресов
	Длина цепочки
	Цепочка

	1021
	LSP2
	TCP/IP
	3
	1020 ( 1010( 1001

	1022
	LSP2
	UDP/IP
	3
	1020 ( 1011 ( 1002

	1020
	LSP2 Пустой
	Недоступно
	0
	Недоступно

	1010
	LSP1
	TCP/IP
	2
	1009 ( 1001

	1011
	LSP1 
	UDP/IP
	2
	1009 ( 1002

	1009
	LSP1 Пустой
	Недоступно
	0
	Недоступно

	1001
	MSAFD TCP/IP
	TCP/IP
	1
	Недоступно

	1002
	MSAFD UDP/IP
	UDP/IP
	1
	Недоступно


Примечание 

Появление в каталоге записей для "пустых (dummy)" LSP диктуется тем, что мы должны создать структуру WSAPROTOCOL_INFOW, описывающую цепочку уровней для нашего LSP, до того, как в таблице появился его ID.

Загрузка низлежащего провайдера начинается с поиска пути к его DLL вызовом функции WSCGetProviderPath(). Параметры прототипа этой функции очевидны:
int WSCGetProviderPath(



LPGUID lpProviderId,



LPWSTR lpszProviderDllPath,



LPINT lpProviderDllPathLen,



LPINT lpErrno
);

После того, как мы узнали путь к DLL, вызываем LoadLibrary() и затем GetProcAddress() для определения точки входа ее WSPStartup()-функции и запускаем последнюю, тем самым инициализируя низлежащий уровень. Для Windows 9x и Me строку пути из UNICODE надо преобразовать в ANSI и вызвать функцию LoadLibraryA().

Следующая важная задача LSP – создание сокета и получение его дескриптора (handle). Предшествующие события привели к тому, что сетевое приложение создало свой сокет с параметрами, соответствующими нашему LSP. Обслуживая этот вызов (каким образом, будет пояснено ниже), система загружает наш LSP вызовом его WSPStartup(), получает таблицу диспетчеризации LSP-функций и вызывает функцию WSPSocket() нашего LSP для создания нашего собственного сокета, о котором надо будет сообщить приложению. Так как мы имеем дело с LSP, а не с системным провайдером (например, модулем TCP), то LSP не сможет создать реальный дескриптор операционной системы. В результате реальный дескриптор сокета сможет быть получен только вызовом WSPSocket() низлежащего провайдера. Напомним, что таблицу указателей функций WSPPROC_TABLE низлежащего провайдера наш LSP получит при его загрузке функцией WSPStartup() нашего LSP.

Вызвав WSPSocket(), мы должны проверить ее параметры – семейство адресов, тип создаваемого сокета и требуемый протокол. Мы помним, что как правило программист пишет такой вызов примерно так: 

sd = socket(AF_INET, SOCK_STREAM, 0);

указывая 0 в поле протокола и предоставляя тем самым системе самой выбрать нужный провайдер протокола.

Допустим, что наш LSP установлен поверх базового транспортного TCP/IP провайдера Windows msafd.dll и приложение выполнило приведенный выше вызов, тогда функция WSPSocket() нашего LSP будет вызвана с теми же параметрами. Определив, что надо вызывать именно msafd.dll, мы выполняем поиск этой DLL, ее загрузку и инициализацию (она экспортирует две функции - WSPStartup() и WsControl()), ищем по таблице диспетчеризации точку вызова ее WSPSocket()-функции и получаем "реальный дескриптор сокета", на котором и будут происходить все сетевые операции.

Примечание
Если низлежащий провайдер - базовый, как в данном случае, наш LSP должен заменить его структуру WSAPROTOCOL_INFOW на свою.

По некоторым причинам использование дескриптора сокета, полученного от низлежащего уровня, не оптимально, в связи с чем функцией WPUCreateSocketHandle() создается псевдодескриптор, не отличающийся от системного, с которым и ассоциируется только что полученный. Теперь при каждом вызове приложением некоторой функции с указанием псевдодескриптора этот вызов направляется в наш LSP, и далее LSP по ассоциации вызывает на сокете низлежащего провайдера такую же операцию. Любой LSP, использующий эту функцию для создания дескриптора сокета, не должен устанавливать флаг протокола XP1_IFS_HANDLES в его WSAPROTOCOL_INFO-структуре, что для клиента является предупреждением не использовать системные функции ReadFile() and WriteFile() с использованием этого дескриптора. Впрочем, в некоторых источниках предлагается как раз использовать дескрипторы IFS ( Installable File System - инсталлируемая файловая система).

Прототип функции:
SOCKET WPUCreateSocketHandle(


DWORD dwCatalogEntryId,
// ID в каталоге WinSock

DWORD_PTR dwContext,
// Контекст сокета, ассоциированный с ним


LPINT lpErrno

// Код ошибки

);

После формирования сокета необходимо создать пользовательскую структуру, например _SOCK_INFO для хранения необходимого контекста сокета. С примерным содержанием этой структуры и наполнением тела функции WSPSocket() читатель может познакомиться в [27].
Инсталляция LSP

Прежде чем говорить об инсталляции LSP, вернемся к упоминавшемуся уже выше каталогу WinSock. Этот каталог играет очень важную роль в архитектуре WinSock 2.0. В данном случае речь идет о том, что именно с помощью этого каталога осуществляется выбор соответствующего провайдера для выполнения последующих сетевых операций.

Нам известно, что любое сетевое взаимодействие на базе интерфейса сокетов начинается с вызова функции создания сокета, например

sd=socket(AF_INET, SOCK_STREAM,0);

Эта функция записывается в коде сетевого приложения и реализована (в нашем случае) в библиотеке ws2_32.dll. В соответствии со спецификацией WinSock 2.0 эта библиотека должна принять решение о выборе протокола, соответствующего третьему параметру. Значение 0 говорит о том, что это принять это решение должна сама система – ведь мы могли и явно указать IPPROTO_TCP. Применительно к технике LSP, нас это должно очень интересовать – как система определяет, что дальше надо использовать стандартный модуль TCP, или надо вызвать другого провайдера – а именно, наш LSP?

Именно здесь и вступает в действие каталог WinSock, в который при инсталляции LSP записывается очень важная для нас информация.

 Процесс инсталляции LSP в первую очередь заключается в инсталляции в систему структуры WSAPROTOCOL_INFOW, определяющей все основные характеристики LSP и отражаемого им протокола (набора правил), а также способа помещения его в цепочку протоколов. Эта цепочка определяется структурой WSAPROTOCOLCHAIN:
typedef struct _WSAPROTOCOLCHAIN {

    int ChainLen;

    DWORD ChainEntries[MAX_PROTOCOL_CHAIN];

} WSAPROTOCOLCHAIN, FAR * LPWSAPROTOCOLCHAIN;

Поле ChainLen (длина цепочки) обозначает тип провайдера:

· Установка ChainLen в 0 обозначает многоуровневый (псевдо) провайдер (протокол)

· Установка ChainLen в 1 обозначает базовый провайдер (протокол)

· Установка ChainLen в 2 и более обозначает цепочку протокола

Многоуровневый протокол использует значения 0 и 2 и более.

Далее, надо заполнить массив ChainEntries идентификаторами WinSock-каталога для каждого протокола в цепочке. Этот идентификатор хранится в поле dwCatalogEntryId структуры WSAPROTOCOL_INFOW.

Итак, если мы устанавливаем единственный LSP поверх базового MsTCP-провайдера, то его ChainLen будет равно 2. Массив ChainEntries будет состоять из двух записей, в первой из которых располагается его ID из каталога, а второй – ID каталога для MsTCP-провайдера. Проблема, как было уже сказано выше, состоит в том, что на момент создания структуры WSAPROTOCOL_INFOW, в которой описывается цепочка для нашего LSP, поле dwCatalogEntryId структуры еще не инициализировано. Идентификатор LSP в каталоге назначается только при инсталляции провайдера с помощью функции WSCInstallProvider(). Для решения этой проблемы и создается "пустая запись", в которой поле ChainLen равно 0. Этот псевдопровайдер также считается как LSP.

Структура WSAPROTOCOL_INFOW псевдопровайдера также содержит "псевдоданные", за исключением пути к DLL. Приложение, вызвавшее функцию WSAEnumProtocols() для просмотра записей каталога, "не видит" записей с СhainLen=0. Только функция WSCEnumProtocols(), которая просматривает каталог для инсталляции и деинсталляции LSP, их "видит".

Значение MAX_PROTOCOL_CHAIN в настоящее время принято равным 7.

Непосредственно LSP инсталлируется в систему с помощью функции WSCInstallProvider():


int WSPAPI WSCInstallProvider(



IN LPGUID lpProviderId,



IN const WCHAR FAR *lpszProviderDllPath,



IN const LPWSAPROTOCOL_INFOW lpProtocolInfoList,



IN DWORD dwNumberOfEntries,



OUT LPINT lpErrno
);

Параметры этой функции очевидны, но некоторые особенности ее применения таковы. Во-первых, она имеет только UNICODE-версию. Для каждого LSP требуется его уникальный GUID (Globally Unique IDentifier), который может быть получен "вручную" с помощью утилиты UUIDGEN.EXE или программным способом функцией UuidCreate(). Параметр lpszProviderDllPath является UNICODE-строкой. И последнее – только члены административной группы хоста могут формировать или удалять записи каталога WinSock.

Параметр lpProtocolInfoList представляет собой массив из WSAPROTOCOL_INFOW структур. Каждый элемент этого массива относится к одному инсталлируемому провайдеру. Параметр dwNumberOfEntries определяет количество записей в этом массиве.

Структура WSAPROTOCOL_INFOW обычно копируется от провайдера, который находится непосредственно "над" данным, за исключением 2-х полей:

· поле szProtocol изменяется, так как должно содержать имя нового провайдера. 

· флаг XP1_IFS_HANDLES удаляется из поля dwServiceFlags1, если он установлен - мы уже это отмечали. Этим гарантируется, что дескриптор сокета нельзя будет трактовать общесистемным способом – выполнять для него операции типа ReadFile() и WriteFile(). 

Так как каталог WinSock представляет собой некоторую базу данных, то новые записи в нем по умолчанию располагаются в конце, и поэтому может быть необходимо пересортировать его записи функцией WSCWriteProviderOrder() с тем, чтобы вновь внесенные записи оказались вначале.

Это обстоятельство очень важно для выбора протокола, с чего мы начали этот раздел. Когда в ws2_32.dll поступает вызов функции создания сокета – в нашем случае поле протокола было ноль – DLL просматривает каталог сверху вниз и если найдет первого по порядку провайдера, у которого в поле dwProviderFlags структуры WSAPROTOCOL_INFOW указан флаг PFL_MATCHES_PROTOCOL_ZERO, и совпадают семейство протокола и тип сокета, то будет выбран именно этот протокол, т.е. LSP (или же MSAFD TCP - кто будет первым).

После инсталляции LSP рекомендуется перегрузить компьютер.

Для удаления LSP из каталога – а как мы видим, это главный "стрелочник", который перенаправляет потоки на разные провайдеры, применяется функция WSCDeinstallProvider(), которая использует GUID этого LSP и его "псевдодвойника", ибо удаляются как истинные записи, так и пустые. При сложной цепочке протоколов и других обстоятельствах процесс удаления может быть достаточно сложным.

Дополнительные особенности SPI
Подробное рассмотрение всех функций, реализующих WinSock SPI, находится за пределами нашего изложения. Ниже приводится краткая характеристика наиболее некоторых ранее не рассмотренных функций этого API.

 Так как WinSock DLL не поставляется теперь разработчиками стека протоколов, расширение функциональных возможностей представляет определенную проблему. Для преодоления этих трудностей новейшие версии WinSock используют процедуру WSAIoctl(), чтобы помочь сервис-провайдерам на практике реализовать какие-либо функциональные новшества.

Для введения расширенных возможностей приложение должно запросить указатель на точку входа в соответствующую программу. Это делается с помощью процедуры WSAIoctl(), используя команду SIO_GET_EXTENSION_FUNCTION_POINTER. При этом входной буфер процедуры WSAIoctl() содержит идентификатор запрашиваемой функции, а в выходной буфер будет занесен указатель на нужную программу.

Разрыв соединения может быть выполнен несколькими способами. Для инициализации прерывания связи можно, например, применить процедуру WSPShutdown() (с параметром how равным SD_SEND или SD_BOTH), и WSPSendDisconnect(). Процедура WSPCloseSocket() может быть применена и для аварийного прерывания соединения.

Сервис-провайдер сообщает о разрыве соединения по инициативе удаленного партнера с помощью сетевого события FD_CLOSE. При реализации процедуры разрыва соединения возможен обмен некоторой дополнительной информацией, если это предусмотрено используемым протоколом, с помощью функций WSPSendDisconnect() и WSPRecvDisconnect(). По завершении этого обмена обе стороны вызывают процедуры WSPCloseSocket().

В WinSock SPI как процедура WSPShutdown(), так и WSPSendDisconnect() могут использоваться для инициализации прерывания связи, в то время как функция WSPCloseSocket() служит для ликвидации дескрипторов сокетов и освобождения связанных с ними ресурсов.

В зависимости от значений опций сокетов SO_LINGER и SO_DONTLINGER доступно получить следующие варианты реализации закрытия:

· аварийное прерывание соединения, которое возвращается из WSPCloseSocket() немедленно.

· Нормальное (аккуратное) прерывание соединения (graceful shutdown); задержка исполнения до завершения исполнения процедуры или до истечения заданного времени. Если таймаут наступает до завершения процедуры прерывания соединения, запускается процесс аварийного разрыва соединения.

· Нормальное прерывание соединения с немедленным возвратом и завершением процедуры прерывания в фоновом режиме. Этот алгоритм реализуется по умолчанию. Приложение при этом не знает, когда и как завершается процесс прерывания соединения.

Сервис-провайдеры могут для своего функционирования применять различные модели операций ввода/вывода, речь о которых идет в следующем (4.2) разделе. В зависимости от избранной модели, используются различные модификации функций, специфичные для принятого механизма, но их описание лежит за пределами нашего повествования. 

Описание принципов построения и применения провайдеров пространств имен – NSP, и функции, их реализующие, в силу их специфичности в этой работе не освещаются. Желающих ближе с ними познакомиться мы отсылаем к книге Оланда[27] и MSDN. 

4.3. Модели ввода/вывода в Winsock 2.0

Спецификация Winsock 2.0 позволяет использовать следующие основные модели выполнения операций ввода/вывода на сокете:

1. блокирующий ввод/вывод, 

2. мультиплексирование ввода/вывода с помощью select() на блокирующем или неблокирующем сокете,

3. асинхронный неблокирующий ввод/вывод с использованием Windows-сообщений о сетевых событиях – WSAAsyncSelect(),

4. неблокирующий ввод/вывод с асинхронными сетевыми событиями – WSAEventSelect(),

5. совмещенный ввод/вывод (или ввод/вывод с перекрытием - overlapped I/O),

6. порт завершения (completion port).

Первый вариант является режимом по умолчанию. Второй - мультиплексирование ввода/вывода с помощью select() - может использо​ваться на любом сокете, как блокирующем, так и неблокирующем, если он переведен в соответствующий режим с помощью функции ioctlsocket(). Идеи, заложенные в эти модели, восходят к UNIX-сокетам, о которых мы говорили уже достаточно много. Третья модель, которая была подробно рассмотрена выше, принадлежит только Windows в силу ее ориентации на взаимодействие с помощью сообщений.

Четвертая модель отходит от фиксации сетевых Windows-сообщений о событиях на сокете и вводит понятие собственно сетевого события, о котором мы и поведем речь.

4.3.1. Mодель сетевого I/O с использованием WSAEventSelect() 
Эта модель оповещения требует создания для сокета некоторого программного объекта-сетевого события  типа WSAEVENT с помощью функции WSACreateEvent():

WSAEVENT WSACreateEvent(void);

Функция возвращает дескриптор событийного объекта (Event-handle), который далее ассоциируется с сокетом вызовом функции WSAEventSelect():

int WSAEventSelect(

    SOCKET 

sd,

    WSAEVENT 
hEventObject,

    long 

lNetworkEvents

);

Параметр hEventObject является необязательным. Он определяет сокетное событие, которое нужно сбросить. Использование этого параметра позволяет обойтись без явного вызова функции WSAResetEvent() для сброса события. Тип WSAEVENT является переопределением типа HANDLE для сетевых API.

Параметр, указывающий на одно или несколько сетевых событий, lNetworkEvents, задается битовой маской с помощью тех же констант и тем же способом, что и для WSAAsyncSelect() – FD_READ, FD_ACCEPT и так далее (3.6.3.1), например:

// Создаем новый событийный объект

NewEvent = WSACreateEvent();

// Ассоциируем объект события NewEvent с сетевыми событиями FD_ACCEPT и

// FD_CLOSE на прослушивающем сокете 

WSAEventSelect( ListenSocket, NewEvent, FD_ACCEPT | FD_CLOSE);
WSAEventSelect() возвращает 0, если сетевое событие и ассоциированный с ним сокет соответствуют спецификации, в случае ошибки - SOCKET_ERROR.  
Объект-событие, создаваемый для наших целей, имеет два состояния и может находиться в двух режимах. Состояния известны как "просигналенное" и не-просигналенное", а режимы известны как "ручной сброс состояния" и "автоматический". Для читателя, знакомого с механизмами и методами синхронизации потоков и процессов в Windows, эти понятия хорошо знакомы.

WSACreateEvent() первоначально создает объект-событие как "непросигналенное" с ручным сбросом. Когда на сокете происходит сетевое событие, оно переключает его в "просигналенное" состояние. "Ручное" управление обозначает, что приложение само должно (программно) вернуть его в первоначальное состояние после обработки операции ввода/вывода вызовом функции WSAResetEvent():

BOOL WSAResetEvent(WSAEVENT hEvent);

Когда приложение заканчивает использование некоторого объекта-события, оно выдает функцию WSACloseEvent() для освобождения ресурсов, с ним связанных:

BOOL WSACloseEvent(WSAEVENT hEvent);

Как и WSAAsyncSelect(), WSAEventSelect() автоматически устанавливает сокет в неблокирующее состояние. Для возврата сокета в нормальное блокирующее состояние применяются функции ioctlsocket()/WSAIoctl(). 

Возникновение того или иного события на сокете отслеживается с помощью функции WSAWaitForMultipleEvents(). Аналог для функции типа WaitForSingleObject() в сетевом API отсутствует.

 Эта функция фактически следит за состоянием дескрипторов событийных объектов и возвращает управление в приложение, если один (или несколько) дескрипторов событийных объектов переходит в "просигналенное состояние" или истек установленный таймаут – в связи с этим очевидна ее "неасинхронность". WSAWaitForMultipleEvents() определена следующим образом:

DWORD WSAWaitForMultipleEvents(

    DWORD 


cEvents,

    const WSAEVENT FAR 
* lphEvents,

    BOOL 


fWaitAll,

    DWORD 


dwTimeout,

    BOOL 


fAlertable

);

Параметр cEvents – определяет количество элементов в массиве (тип WSAEVENT) событийных объектов, а lphEvents есть указатель на этот массив.

Примечание:

Индексы массива объектов событий нумеруются с нуля, потому указание cEvents=0 означает массив с только одним "нулевым" элементом.
 На сегодня максимальное количество этих элементов, допустимое в пределах одного потока (thread) и задаваемое константой WSA_MAXIMUM_WAIT_EVENTS, равно 64. Поэтому если надо работать более чем с 64 объектами, надо создавать дополнительные рабочие потоки. Параметр fWaitAll определяет, ждать ли все объекты, или "вразброс". Если параметр равен "TRUE", то условием завершения будет "просигналенное" состояние для всех дескрипторов. В противном случае, любой первый "просигналенный" объект прекратит мониторинг, а возвращаемое значение, вычисляемое как "значение возврата минус WSA_WAIT_EVENT_0" представит собой индекс элемента события в массиве. Обычная практика – это установка этого параметра в FALSE и обслуживание только одного сокетного события. Таймаут dwTimeout устанавливается в миллисекундах. Если он равен 0, то функция проверяет состояние всех объектов наблюдения и возвращает управление. Если в момент опроса ни один из объектов не поменял своего состояния, функция возвращает признак выхода WSA_WAIT_TIMEOUT. Если dwsTimeout установлен в WSA_INFINITE, функция будет бесконечно ждать до возникновения первого события (сравните с поведением функции select() в разделе 2.5.8). Последний параметр fAlertable в "чистой" модели WSAEventSelect() может быть проигнорирован, он предназначен для использования в моделях ввода/вывода с перекрытием и порта завершения, и должен быть установлен в FALSE.

Листинг 4.1 демонстрирует простой пример использования рассматриваемой функции:

Листинг 4.1 Ожидание сетевых событий в цикле 

WSAEVENT
EventArray[WSA_MAXIMUM_WAIT_EVENTS];

int

Total=1, res, i;

// Сформировать и занести в массив EventArray дескрипторы объектов-событий

...
while (1) 

{

res=WSAWaitForMultipleEvents(Total,EventArray,FALSE,WSA_INFINITE,FALSE);

    if ((res != WSA_WAIT_FAILED) && (res != WSA_WAIT_TIMEOUT)) 


{

// Определяем индекс элемента массива


i = res - WSA_WAIT_EVENT_0;




// Обрабатываем событие для EventArray[i]

...




// Сбрасываем событие ("вручную")




WSAResetEvent(EventArray[i]);


}

}

В такой схеме есть одна особенность. Если сокетов несколько, а первый (с нулевым индексом) после обслуживания и сброса вдруг снова получил сигнал о событии, и так неоднократно, то он может оставить "на голодном пайке" все остальные событийные объекты, поэтому после обработки надо вызвать WSAWaitForMultipleEvents() индивидуально для каждого элемента массива, указав dwTimeOut равным 0. 


	
	


	
	

	
	


Примечание



Если WSAWaitForMultipleEvents() отслеживает возникновение сетевого события на некотором множестве сокетов, то просмотр зафиксированных сетевых событий на данном sd сокете осуществляется функцией WSAEnumNetworkEvents():

int WSAEnumNetworkEvents(

    SOCKET sd,



//[in]

    WSAEVENT hEventObject,

//[in]

    LPWSANETWORKEVENTS lpNetworkEvents
//[out]

);

где hEventObject – дескриптор события, которое должно быть сброшено, а lpNetworkEvents – указатель на структуру для записи событий и возможных ошибок:

typedef struct _WSANETWORKEVENTS

{

    long lNetworkEvents;

// Сетевое событие

    int  iErrorCode[FD_MAX_EVENTS];
// Код ошибки

} WSANETWORKEVENTS, FAR * LPWSANETWORKEVENTS;

Значения констант вида FD_XXX являются степенями двойки, поэтому их можно объединять операцией or без потери информации. Поле lNetworkEvents является таким объединением всех констант, задающих события, которые происходили на сокете. Другими словами, если результат операции (lNetworkEvents and FD_XXX) не равен нулю, значит, событие FD_XXX происходило на сокете. 
С помощью этой функции организуется обработка конкретного события для массива сокетов, например так:

WSAEnumNetworkEvents(SocketsArray[index1],  EventArray[index2], &info)

if (info.lNetworkEvents & FD_READ)//info – структура для записи 
//информации опроизошедших сетевых событиях

{

    //Принимаем и обрабатываем новые данные

}

а также проверку ошибок – коды ошибок формируются добавлением окончания _BIT к соответствующему событию, например FD_READ_BIT:

if (NetworkEvents.iErrorCode[FD_READ_BIT] != 0)

   {

 
printf("FD_READ failed with error %d\n", 

 
NetworkEvents.iErrorCode[FD_READ_BIT]);

 
break;

   }

Внутренняя системная запись  сетевых событий копируется в структуру, на которую ссылается lpNetworkEvents, после чего запись о внутренних сетевых событиях очищается. Если параметр hEventObject не NULL, объект индикации события также сбрасывается. Провайдер сокетов Windows гарантирует, что операции копирования сетевого события, очистка записи о нем и сброс любого связанного объекта события являются автоматическими, и следующее возникновение назначенного сетевого события вновь  установит этот объект. В случае возврата этой функцией SOCKET_ERROR, объект события не сбрасывается, и запись о нем не очищается.
Модель ввода/вывода с использованием событийных объектов и функции WSAEventSelect() освобождает программиста от необходимости принимать, передавать и обрабатывать как сообщения Windows, так и свои собственные. Вот почему эта модель очень удобна при написании консольных приложений и сервисных программ, исполняющихся в фоновом режиме.

4.3.2. Mодель с перекрытием  – Overlapped I/O

Следующая модель исполнения операций ввода/вывода – это модель с перекрытием (ее также называют моделью совмещенных операций) – Overlapped I/O. Эта разновидность обмена реализуется на сокетах, которые при формировании были объявлены для исполнения на них совмещенных операций c помощью функции WSASocket() c флагом WSA_FLAG_OVERLAPPED, а также на сокетах, сформированных обычной функцией  socket().

 Модель I/O с перекрытием является самой производительной из всех до сих пор рассмотренных моделей. Она впервые появилась в спецификации WinSock 1.1, но была вначале реализована лишь на Windows NT. Специальных функций для overlapped I/O в WinSock 1.1 не было и надо было использовать функции ReadFile и WriteFile, в которые вместо дескриптора файла подставлялся дескриптор сокета. 

Суть этой модели в том, что она позволяет приложению выдать "одновременно" несколько асинхронных запросов на исполнение операций ввода/вывода, используя специальные структуры данных. Затем, по прошествию некоторого времени, приложение может проверить, выполнены ли его запросы и обработать результаты завершившихся операций. Так как провайдер сетевого транспорта Msafd.dll использует сервисы драйвера файловой системы AFD.sys (Ancillary Function Driver, AFD) то существенно, что производится меньшее количество вызовов memcpy() внутри AFD и TCP стека. Если на сокете постоянно «висит» операция перекрытого чтения — то AFD копирует данные сразу из сетевых пакетов в user buffer, связанный с этим чтением. Если же не висит — то AFD приходится использовать свой внутренний буфер, и получается на один вызов memcpy() больше. В настоящее время эта модель доступна на всех современных версиях Windows, за исключением Windows CE.

Если в версии WinSock 1.1 эта модель опиралась на обычные функции чтения и записи ReadFile() и WriteFile(), которые были введены в нее по аналогии с функциями read() и write() *nix-систем, то в спецификации WinSock 2.0 I/O с перекрытием реализовано в виде новых функций, таких как WSASend() и WSARecv(). Обратная совместимость с WinSock 1.1 в смысле применения ReadFile() и WriteFile() тем не менее реализована не на всех платформах, поэтому для кроссплатформенных приложений надо использовать только WSASend() и WSARecv(). 

Итак, использование сокета в модели с перекрытием требует установки параметра WSA_FLAG_OVERLAPPED. После успешного создания сокета и привязки его к локальному адресу возможно выполнение с перекрытием следующих операций:

1. WSASend()
2. WSASendTo()
3. WSARecv()
4. WSARecvFrom()
5. WSAIoctl()
6. WSARecvMsg()
7. AcceptEx()
8. ConnectEx()
9. TransmitFile()
10. TransmitPackets()
11. DisconnectEx()
12. WSANSPIoctl()
При этом указание в качестве параметра структуры типа WSAOVERLAPPED обязательно. Присутствие этой структуры в списке параметров приводит к тому, что после вызова эти функции завершаются немедленно, и что особенно важно, вне зависимости от того, блокирующий это сокет или нет! 

В принципе, такие операции завершаются с выдачей ошибки SOCKET_ERROR, а функция WSAGetLastError() сообщит о статусе продолжающейся операции - WSA_IO_PENDING. 

В дальнейшем своем поведении эти перечисленные выше 12 функций полагаются только на "свою" структуру WSAOVERLAPPED, с помощью которой обрабатывается завершение запроса на выполнение операции ввода/вывода. Спустя некоторое время приложение должно вернуться к проверке состояния событийного объекта, связанного со структурой WSAOVERLAPPED, которая является своеобразным связующим звеном между инициированием и завершением соответствующей операции и должна быть уникальна для каждого отдельного запроса.

Примечание

Структура WSAOVERLAPPED полностью идентична структуре OVERLAPPED Win32 API. Тем не менее, MSDN утверждает, что поля  Internal, InternalHigh, Offset и OffsetHigh в структуре OVERLAPPED используются иначе – т.е. их разрешено использовать приложением.

typedef struct WSAOVERLAPPED

{ 

    DWORD    Internal; // [OUT] Код ошибки
    DWORD    InternalHigh; // [OUT] Число переданных байт 

    DWORD    Offset;

    DWORD    OffsetHigh;

    WSAEVENT hEvent;

} WSAOVERLAPPED, FAR * LPWSAOVERLAPPED;

Internal
Служит для хранения кода ошибки, которая может возникнуть при обработке запроса ввода-вывода. Как только вы выдаете запрос асин​хронного ввода-вывода, драйвер устройства устанавливает Internal в STATUS_PENDING, указывая, что ошибок не было, так как операция еще не началась.
InternalHigh
По завершении запроса асинхронного ввода-вывода этот элемент содержит число переданных байтов..

Offset
Этот член структуры используется только тогда, когда устройство - файл. В противном случае, этот член структуры должен быть нуль. Местоположение файла, в котором начинается передача. Позиция файла - это смещение байта от начала файла. Вызывающий процесс должен установить этот член структуры перед вызовом функции WriteFile() или ReadFile(). 
OffsetHigh
Старшее слово позиции файла, в который начинается передача. Этот член структуры используется только тогда, когда устройство - файл. В противном случае, этот член структуры должен быть нуль.

hEvent
Дескриптор события, которое должно быть установлено в сигнальное состояние, когда операция завершилась. Вызывающий процесс должен установить в этом члене структуры или нуль, или допустимый дескриптор события перед вызовом любых перекрывающих функций. Чтобы создать объект события, используйте функцию CreateEvent(). Эта функция возвращает дескриптор, который может быть использован, чтобы синхронизировать одновременные запросы ввода - вывода к устройству.

Функции типа ReadFile() и WriteFile() устанавливают этот дескриптор в несигнальное состояние прежде, чем они начинают операцию ввода-вывода. Когда операция завершается, дескриптор устанавливается в сигнальное состояние.
Функции типа GetOverlappedResult() и функции ожидания сбрасывают  автосброс событий в несигнальное состояние. Поэтому, если используется  автосброс события, приложение может зависнуть, если ожидается завершение операции, чтобы затем вызвать функцию GetOverlappedResult().
Примечание

Эта структура должна всегда инициализироваться нулями прежде, чем она используется в вызове функции. Если этого не сделать, функция может завершить ошибкой и возвратить значение ERROR_INVALID_PARAMETER.

Макрос HasOverlappedIoCompleted() используется для выяснения, завершилась ли асинхронная операция ввода-вывода. Он обеспечивает высокопроизводительную тестовую операцию для опроса о состоянии завершения запущенной операции ввода-вывода. 
BOOL HasOverlappedIoCompleted( LPOVERLAPPED lpOverlapped);

Здесь:

lpOverlapped 

Указатель на OVERLAPPED структуру,  специфицированную при старте  операции overlapped I/O.

Возврат
TRUE если  операция I/O была завершена, в противном случае FALSE.

Примечание

Не вызывать этот макрос в том случае, если вызов GetLastError() не возвращает ошибку ERROR_IO_PENDING, обозначающую что I/O операция стартовала. Макрос HasOverlappedIoCompleted() определен в файле WinBase.h.
Для отмены  асинхронной операции ввода-вывода можно использовать функцию CancelIo().
Стандартная ошибка состоит в том, чтобы многократно использовать структуру OVERLAPPED прежде, чем завершилась предыдущая асинхронная операция. Необходимо использовать отдельную структуру для каждого запроса. Также следует создавать объект события для каждого потока, который обрабатывает данные. Если дескрипторы событий хранятся в массиве, можно выждать все события, о которых будет сообщено, используя функцию WaitForMultipleObjects().

 Поле hEvent используется для ассоциации дескриптора сетевого события типа WSAEVENT с конкретной операцией в случае отсутствия процедуры завершения - lpCompletionRoutine равно NULL. Если lpCompletionRoutine не равно NULL, приложение использует это поле по своему усмотрению.

 Завершение обработки ввода/вывода с перекрытием может выполняться двояким способом – или приложение ждет оповещения о возникновении сетевого события в event-объекте, или приложение обрабатывает сетевую ситуацию при помощи специальной "процедуры завершения", на которую указывает специальный параметр типа WSAOVERLAPPED_COMPLETION_ROUTINE первых 6-ти указанных выше функций. Этот параметр необязателен и представляет собой указатель на специальную функцию, которая вызывается после завершения нужной операции и обрабатывает ее данные.

Кроме того, программа может не дожидаться уведомления о наступлении того или иного события, а проверять состояние запроса ввода-вывода с перекрытием с помощью функции WSAGetOverlappedResult(). 

Для метода оповещения c помощью объектов-событий WinSock изменяет состояние данного объекта, ассоциированное со структурой типа WSAOVERLAPPED в "просигналенное", когда запрос на операцию ввода/вывода наконец завершится. Отслеживание этого момента приложение также производит при помощи уже упоминавшейся функции WSAWaitForMultipleEvents(). Определив, что операция завершилась, надо определить и ее статус – успешное завершение или нет – с помощью функции WSAGetOverlappedResult():

BOOL WSAGetOverlappedResult( 

    SOCKET 


sd,

    LPWSAOVERLAPPED 
lpOverlapped, 

    LPDWORD 

lpcbTransfer, 

    BOOL 


fWait, 

    LPDWORD 

lpdwFlags

);

Параметр lpOverlapped указывает на структуру типа WSAOVERLAPPED, определенную при инициировании операции. Параметр lpcbTransfer указывает на переменную, в которой фиксируется фактическое количество принятых или посланных байт. Параметр fWait определяет поведение функции – должна ли она ожидать, если операция на момент проверки еще не завершилась, или нет. При fWait=TRUE функция не вернет управление вплоть до завершения операции. При fWait=FALSE и еще продолжающейся операции функция возвращает FALSE с индикацией ошибки WSA_IO_INCOMPLETE. Так как в данном случае функция вызывается для уже "свершившегося" события, этот параметр не имеет последствий. Последний параметр lpdwFlags является указателем на переменную, в которую помещаются результирующие значения флагов, если вызов с перекрытием был выполнен функциями WSARecv() или WSARecvFrom().

При успешном завершении операции WSAGetOverlappedResult() возвращает TRUE. Если она возвращает FALSE, то:

· Или I/O-операция еще выполняется.

· Или I/O-операция завершилась, но с ошибками.

· Или статус завершения I/O-операции не может быть определен из-за сопутствующих ошибок в параметрах WSAGetOverlappedResult().

Совмещенные операции ввода/вывода разрешены и для многоуровневых сервис-провайдеров на сокетах, сформированных с помощью WSPSocket() с флагом WSA_FLAG_OVERLAPPED.

Второй метод отслеживания запросов на выполнение перекрывающихся операций ввода/вывода - это так называемые "процедуры завершения - сompletion routines". Это callback-функции, на которые ссылаются при формировании запроса с перекрытием. Это функция обратного вызова, и именно ее вызывает система, обнаружившая завершенную операцию, и ее основное назначение состоит в обслуживании запроса с перекрытием. ненулевыми параметрами lpOverlapped и/или lpCompletionRoutine) обмен информации происходит в режиме перекрытия. Когда данные для передачи (приёма) будут восприняты транспортным провайдером (помещены в системный буфер передачи сокета и в случае приёма, помещены в пользовательский буфер), то начнёт выполняться функция завершения или будет установлен объект событие. Если операция не закончится немедленно, то её результаты можно получить или в функции завершения или путём вызова функции WSAGetOverlappedResult(), дождавшись установки объекта события.

Таким образом, чтобы работать в этом режиме оповещения, приложение должно использовать структуру типа WSAOVERLAPPED и процедуру завершения, указанную в соответствующем вызове, как было записано в функции WSASend() чуть раньше. Прототип процедуры завершения выглядит так:

void CALLBACK CompletionRoutine(

    DWORD dwError,

    DWORD cbTransferred,

    LPWSAOVERLAPPED lpOverlapped,

    DWORD dwFlags

);

Здесь:

· dwError - определяет статус завершения в соответствии с параметром lpOverlapped.

· cbTransferred – сколько байтов было перенесено во время операции.

· lpOverlapped – тот же самый параметр, представляющий структуру WSAOVERLAPPED, переданную в стартовавший I/O-вызов.

· dwFlags содержит любой флаг, с которым соответствующая операция завершилась.

Существенным отличием от обработки с помощью событийного объекта, которая была рассмотрена выше, является отсутствие использования поля событийного дескриптора hEvent. Вторая важная особенность – поток, в котором располагается процедура завершения, должен находиться в состоянии ожидания – alertable state. Это можно проделать с помощью функции WSAWaitForMultipleEvents() – создать "пустой" дескриптор события, ни с чем не связанный, или с помощью функции Windows SleepEx() – она работает точно так же, как и WSAWaitForMultipleEvents(), но не нуждается ни в каком объекте. SleepEx() определена так:

DWORD SleepEx(

    DWORD dwMilliseconds, 

    BOOL bAlertable

);
Первый параметр определяет время ожидания в миллисекундах. Если dwMilliseconds=INFINITE, SleepEx() будет ждать бесконечно. Если bAlertable=FALSE и произошел вызов callback-функции, процедура не исполняется и функция ждет dwMilliseconds. Если установлено значение TRUE, процедура завершения исполняется, а SleepEx() возвращает признак ожидания завершения I/O - WAIT_IO_COMPLETION.

Примечание

Модель с перекрытием работает на Win9x, но эмулируется вне ядра, в результате чего ожидаемый эффект ускорения работы не достигается в такой мере как для WinNT, Win2K или  WinXP. Ещё интересный способ ускорения - управление внутренними буферами сокета. Если установить их в 0, то во время перекрытого вызова для передачи данных они будут попадать прямо в буфер приложения, минуя копирование во внутренние (это делается с помощью setsockopt() и опций SO_SNDBUF/SO_RCVBUF) - это даст оптимизацию если несколько запросов ввода-вывода отправляются одновременно.
Пример кода программы с использованием ввода/вывода с перекрытием приведен в приложении 9.

4.3.3. Модель порта завершения

Последняя модель ввода/вывода, которую мы рассмотрим, это модель "порта завершения" – completion port. Порт завершения представляет собой специальный механизм в составе ОС, с помощью которого приложение использует объединение (пул) нескольких потоков, предназначенных единственно ТОЛЬКО для цели обработки асинхронных операций ввода/вывода с перекрытием.

Приложения, которые вынуждены обрабатывать многочисленные асинхронные запросы (речь идет о сотнях и тысячах одновременно поступающих запросах – например, на поисковых серверах или популярных серверах типа www.microsoft.com), с помощью этого механизма могут обрабатывать I/O- запросы существенно быстрее и эффективнее, чем просто запускать новый поток для обработки поступившего запроса. Эта модель позволяет серверу обслуживать большое количество параллельных соединений с использованием небольшого количества рабочих процессов по сравнению с классической схемой “один поток на одно соединение”.

 Поддержка этого механизма включена в Windows NT, Windows 2000, Windows XP и Windows Server 2003 и особенно эффективна для мультипроцессорных систем. Так, демонстрационный программный код, который опубликован в MSDN, рассчитан на 16-ти процессорную аппаратную платформу.

Для функционирования этой модели необходимо создание специального программного объекта ядра системы, который был назван "порт завершения". Это осуществляется с помощью функции CreateIoCompletionPort(), которая асссоциирует этот объект с одним или несколькими файловыми (сокетными) дескрипторами (см. ниже) и который будет управлять перекрывающимися I/O операциями, используя определенное количество потоков для обслуживания завершенных запросов.  Ниже приводится MSDN-список функций ввода-вывода ОС Windows, которые способны формировать в очереди порта системные пакеты с данными завершения операций чтения/записи:

· ConnectNamedPipe() 

· DeviceIoControl() 

· LockFileEx() 

· ReadDirectoryChangesW() 

· ReadFile() 

· TransactNamedPipe() 

· WaitCommEvent() 

· WriteFile() 

· WSASendMsg() 

· WSASendTo() 

· WSASend() 

· WSARecvFrom() 

· WSARecvMsg() 

· WSARecv()
При  операциях  с сокетами такими функциями, которые могут инициировать формирование системных пакетов завершения операций ввода-вывода, могут быть только последние 6 функций с обязательным использованием режима OVERLAPPED. 
Примечание
К сожалению, применение таких функций как TransmitFile() и TransmitPackets() в связке с IOCP, в MSDN'е не документировано, хотя эти функции имеют параметр OVERLAPPED, и даже есть отдельные примеры их применения в этом контексте.
Для начала нам необходимо создать программный объект - порт завершения I/O, который будет использоваться, чтобы управлять множественными I/O-запросами для любого  количества сокетных дескрипторов. Это выполняется  вызовом функции CreateIoCompletionPort(), которая определена как:
HANDLE CreateIoCompletionPort(

    HANDLE FileHandle,

    HANDLE ExistingCompletionPort,

    DWORD CompletionKey,

    DWORD NumberOfConcurrentThreads

);

Прежде чем рассматривать параметры подробно, следует отметить, что эта функция фактически используется для двух различных целей:
1. Чтобы создать объект порта завершения

2. Связать дескриптор с портом завершения
Когда первоначально создается объект порта завершения, интерес представляет единственный параметр - NumberOfConcurrentThreads; первые три параметра не существенны. Параметр NumberOfConcurrentThreads специфичен, потому что он определяет число потоков, которым позволяется выполниться одновременно на порте завершения. По идее, нам нужен только один поток для каждого отдельного процессора, чтобы обслужить порт завершения и избежать переключения контекста потока. Значение для этого параметра равное 0 сообщает системе разрешить иметь столько потоков, сколько  процессоров имеется в системе, что является предпочтением, поскольку при этом не производится лишних переключений контекста. 
Следующий вызов создает порт завершения I/O:
CompletionPort = CreateIoCompletionPort(INVALID_HANDLE_VALUE,NULL, 0, 0);

В результате функция  возвратит дескриптор, который используется, чтобы идентифицировать порт завершения, когда на него будет назначен дескриптор сокета.

CreateIoCompletionPort() — пожалуй, единственная функция Windows, кото​рая создает объект ядра, но при этом не имеет параметра для передачи адре​са структуры SECURITY_ATTRIBUTES, применяемой для защиты. Дело в том, что порты завершения предназначены для применения в рамках одного процес​са.
4.3.3.1. Связывание I/O устройства с портом завершения ввода-вывода 

В данном разделе мы обсуждаем исполнение операций ввода-вывода на сокетах. И необходимо каждый сокет, который будет обслуживаться нашим приложением, ассоциировать с уже имеющимся портом завершения. Это исполняется повторным вызовом CreateIoCompletionPort() примерно так:
HANDLE h = CreateIoCompletionPort(hDevice, hCompPort, dwCompKey, 0);

Естественно, устройством hDevice в нашем случае будет именно сокет.  

Для дальнейшего понимания взаимодействия порта завершения с рабочими потоками, обслуживающими операции ввода-вывода на множестве сокетов, над знать, что при создании порта завершения ввода-вывода ядро на самом деле создает пять отдельных структур данных[49].

Первая структура - это список устройств (в нашем случае - список открытых сокетов, ассоциированных с портом завершения).

	hDevice
	dwCompletion Key

	..............
	...............

	..............
	.................

	
	

	hDevice
	dwCompletion Key


В этот список запись добавляется, когда с помощью CreateIoCompletionPort() необходимый сокет ассоциируется (связывается) с данным портом завершения. Запись удаляется, когда закрывается дескриптор сокета.

Устройством на самом деле может быть файл, сокет, почтовый ящик, канал и т. д., а ключ завершения используется только самим программистом — ОС все равно, что передается этим парамет​ром.
Вторая структура данных — FIFO-очередь завершения ввода-вывода (I/O Completion Queue). По завер​шении запроса асинхронного ввода-вывода система проверяет, имеется ли для завершенной операции устройство, связанное с портом завершения, и, если да, добавляет запись за​вершенного запроса ввода-вывода в конец очереди завершения ввода-вывода данного порта. Каждая запись в очереди указывает число переданных байтов, ключ завершения, установленный при связывании устройства с портом, ука​затель на структуру OVERLAPPED запроса ввода-вывода и код ошибки. 
	dwBytesTransferred
	dwCompletionKey
	pOverlapped
	dwError

	........
	........
	........
	........

	........
	........
	........
	........

	dwBytesTransferred
	dwCompletionKey
	pOverlapped
	dwError


Запись добавляется после завершения I/O-операции, а также после вызова функции PostQueuedCompletionStatus() (см. 4.3.3.2). Запись удаляется, когда порт завершения фиксирует, что она передана ожидающему потоку.
Следующие три структуры также важны для четкого понимания взаимодействия порта завершения с потоками, его обслуживающими. Это очередь ожидающих потоков (LIFO), список освобожденных потоков и список приостановленных потоков. Они имеют одинаковый формат:
	dwThreadid

	..........

	..........

	dwThreadid


Когда поток из пула потоков обращается к GetQueuedCompletionStatus(), его идентификатор заносится в эту очередь, что позволяет объекту ядра, управляющему портом завершения ввода-вывода, всегда знать, какие потоки в данный момент готовы обработать завершенные запросы ввода-вывода. Когда в очереди завершения порта (см.выше) появляется новая запись, порт инициирует запуск одного из потоков, содержащихся в очереди ожидающих потоков. Этот поток получает фрагмент данных — запись из очереди завершения ввода-вывода, содержащий число переданных байт, ключ завершения и адрес структуры OVERLAPPED. Более точное определение этих структур и их взаимодействие читатель может найти в [49].
Для нас в данном контексте важно только одно обстоятельство - порт завершения не работает с дескрипторами (HANDLE) потоков, а использует только идентификаторы потоков dwThreadid.
4.3.3.2. Рабочие потоки и порты завершения

После того, как порт завершения успешно создан, можно начинать связывать дескрипторы сокета с объектом. Перед этим – и это важно - необходимо создать один или большее количество рабочих потоков, чтобы обслуживать порт завершения, когда  пакеты завершения операции для сокета отправлены в объект порта завершения. Можно задаться вопросом, сколько же потоков должно быть создано, чтобы обслужить порт завершения? Это один из наиболее сложных аспектов модели порта завершения, потому что  количество потоков, необходимое для обслуживания запросов ввода/ вывода, зависит от общей концепции проекта вашего приложения. Важно обратить внимание на различие между числом заявленных параллельных потоков при работе с CreateIoCompletionPort() и числом рабочих потоков; они не представляют одно и то же. 
Обычно рекомендуется, чтобы  функция CreateIoCompletionPort() задавала один поток для каждого отдельного процессора во избежание переключения контекста потока. Параметр NumberOfConcurrentThreads функции CreateIoCompletionPort() явно дает разрешение системе позволять только n потокам работать одновременно на порте завершения. И даже если создается больше чем n рабочих потоков для порта завершения, только n потокам будет разрешено работать одновременно. (Фактически, система могла бы превысить это значение на короткий промежуток времени, но она же быстро приведет количество потоков до значения, которое определено в CreateIoCompletionPort().) 

Можно задаться вопросом, для каких целей надо создавать большее количество рабочих потоков, чем указано параметром вызова CreateIoCompletionPort()?
Как было упомянуто выше, это зависит от идеологии построения проекта приложения в целом. Некоторые потоки могут приостанавливать своё выполнение (например proxy-сервер - ждёт ответа с помощью функции WaitForSingleObject()) или поток "засыпает" на Sleep() - тогда в это время вместо него с портом завершения сможет работать другой поток. Т.е. если программа будет блокировать поток - тогда лучше создать рабочих потоков несколько больше чем NumberOfConcurrentThreads, с другой стороны - если в вашей программе не будет блокировки - тогда не стоит создавать лишних потоков. Однако по большому счёту можно считать NumberOfConcurrentThread константой.

Как только создано достаточно рабочих потоков, чтобы обслужить запросы ввода/вывода на порте завершения, можно начинать связывать дескрипторы сокета с портом завершения. Это требует вызова функции CreateIoCompletionPort() на уже существующем порте завершения и указания первых трех параметров — FileHandle, ExistingCompletionPort и CompletionKey с соответствующей сокетной информацией. 

Параметр FileHandle представляет дескриптор сокета, ассоциированный с портом завершения. Параметр ExistingCompletionPort указывает существующий уже порт завершения, с которым будет связан дескриптор сокета. Параметр CompletionKey задает специфические данные "per-handle data",  которые можно связать с конкретным сокетным дескриптором. Прикладные программы могут хранить любой тип информации, связанной с сокетом,  используя этот ключ. Мы называем эти данные "per-handle data" или "сокетная информация". Принято хранить дескриптор сокета, используя этот ключ как указатель на структуру данных, содержащую дескриптор сокета и другую "сокет-специфичную" информацию. Функции потока, которые обслуживают порт завершения, могут отыскивать эту специфичную для данного сокета информацию, используя этот ключ.

Поток использует функцию для ожидания пакета завершения, который будет поставлен в очередь в порту завершения, а не ожидает непосредственного исполнения асинхронного ввода/вывода. Потоки, которые блокируются на порту завершения,  освобождаются в порядке LIFO. Это означает, что когда пакет завершения поставлен в очередь порта завершения, система освобождает последний поток, который был заблокирован на порту.

Опишем основной каркас прикладной программы-приложения, использующей для ввода/вывода модель порта завершения.  Это простой  ECHO-сервер, получающий информацию от клиента и ее же обратно отправляющего. Предлагаются следующие шаги:
1. Создать порт завершения. Четвертый параметр функции оставлен как 0 - только одному рабочему потоку на процессоре будут позволено выполняться в данное время на порте завершения.

2. Определить, сколько процессоров существуют в системе.

3. Создать рабочие потоки для обслуживания завершенных I/O-запросов на порте завершения, используя информацию процессора в шаге 2. В случае этого простого примера, мы создаем один рабочий поток для процессора, потому что мы не ожидаем, что наши потоки когда-либо войдут в временно приостановленное состояние, когда окажется, что рабочих потоков для исполнения не хватает. Когда вызывается функция создания  потока CreateThread(), в ней надо указать ту функцию, которая будет исполняться в рабочем потоке. 

4. Сформировать слушающий сокет, чтобы принимать входные подключений на порту 5150.

5. Принять поступившие подключения функцией accept().

6. Создать структуру данных, чтобы представить "per-handle data" и сохранить дескриптор присоединенного сокета в структуре.

7. Связать новый дескриптор сокета, возвращенный из accept(), с портом завершения,  вызывая CreateIoCompletionPort(). Передать структуру  с "per-handle data" в функцию CreateIoCompletionPort() через параметр ключа завершения.
8. Начинаем выполнять операции I/O  на принятом подключении. По существу, мы будем выдавать один или более асинхронных вызовов WSARec() или WSASend() на новом сокете, используя  механизм ввода/вывода с перекрытием. Вызовы этих функций будут исполняться асинхронно и с перекрытием (т.е. одновременно). Когда эти функции завершатся (с тем или иным результатом), рабочий поток обслужит исполненные запросы и  будет ждать  следующие вызовы.

Далее повторяем шаги 5-8, пока сервер не завершит свою работу.
Итак., текст программы:

Листинг 4.2  Сервер на базе IOCompletionPort
DWORD WINAPI ServerThread (LPVOID CompletionPortID);//Прототип рабочего потока
HANDLE CompletionPort;

// Дескриптор порта завершения
WSADATA wsd;


// Структура типа WSADATA

SYSTEM_INFO SystemInfo;
// Системная информация
SOCKADDR_IN InternetAddr;
// Структура адреса сокета
SOCKET Listen_socket;

int i;

typedef struct _PER_HANDLE_DATA 

{

SOCKET
     Accept_socket;
// Дескриптор сокета клиента
SOCKADDR_STORAGE  ClientAddr;
// Адрес клиента
//Другая полезная информация,  связанная с дескриптором
} PER_HANDLE_DATA, * LPPER_HANDLE_DATA;

// Стартуем WinSock
WSAStartup(MAKEWORD(2,2), &wsd);

// Шаг 1:

// Создать порт завершения Ввода - вывода
CompletionPort = CreateIoCompletionPort(INVALID_HANDLE_VALUE, NULL, 0, 0);

// Шаг 2:

// Определяем, сколько процессоров находятся в системе
GetSystemInfo(&SystemInfo);

// Шаг 3:

// Создаем рабочие потоки, основанные на числе процессоров, доступных в

// системе. Для нашего случая мы создаем один рабочий поток для 

// каждого процессора.
for(i = 0; i < SystemInfo.dwNumberOfProcessors; i++)

{

HANDLE ThreadHandle;

// Создаем рабочий поток сервера, и передаем порт завершения в поток. 
// Замечание: вариант содержания функции ServerWorkerThread() определен ниже.

ThreadHandle = CreateThread(NULL, 0,ServerWorkerThread, CompletionPort,0, &ThreadId);

// Закрываем дескриптор потока
CloseHandle(ThreadHandle);

}

// Шаг 4:

// Создаем слушающий сокет с перекрытием (флаг WSA_FLAG_OVERLAPPED)
Listen_socket = WSASocket(AF_INET, SOCK_STREAM, 0, NULL, 0, WSA_FLAG_OVERLAPPED);

InternetAddr.sin_family = AF_INET;

InternetAddr.sin_addr.s_addr = htonl(INADDR_ANY);

InternetAddr.sin_port = htons(5150);

bind(Listen, (PSOCKADDR) &InternetAddr,sizeof(InternetAddr));

// Формируем очередь входящих запросов

listen(Listen_socket, 5);

while(TRUE)

{

    PER_HANDLE_DATA *PerHandleData=NULL;

    SOCKADDR_IN saRemote;

    SOCKET Accept_socket;

    int RemoteLen;

    // Шаг  5:

    // Принимаем запрос на соединение

    RemoteLen = sizeof(saRemote);

    Accept_socket = WSAAccept(Listen_socket, (SOCKADDR *)&saRemote,&RemoteLen);

    // Шаг 6:

    // Создаем структуру для информации " per-handle data", связанной с сокетом
    PerHandleData = (LPPER_HANDLE_DATA) GlobalAlloc(GPTR, sizeof(PER_HANDLE_DATA));

    printf("Socket number %d connected\n", Accept_socket);

    PerHandleData->Socket = Accept_socket;

    memcpy(&PerHandleData->ClientAddr, &saRemote, RemoteLen);

    // Шаг 7:

    // Ассоциируем  сокет клиента с портом завершения

    CreateIoCompletionPort((HANDLE)Accept_socket,CompletionPort,(DWORD) PerHandleData,0);

    // Шаг 8:

    // Начинаем обрабатывать операции ввода/вывода на присоединенном сокете.

    // Выдаем один или несколько вызовов WSASend() или WSARecv()

    // на сокете с использованием перекрытого I/O.

    // WSARecv()  / WSASend()

    // Учтите, что функции будут возвращать ошибку SOCKET_ERROR со статусом

    // WSA_IO_PENDING, которую необходимо игнорировать (если вызов их не
    // завершится мгновенно).
}

DWORD WINAPI ServerWorkerThread(LPVOID lpParam)

{

.....

return 0;

}

Каждая завершившаяся тем или иным образом операция ввода/вывода, назначенная на данный порт завершения, сообщает о своем возврате с помощью специального системного пакета, который поступает в очередь завершенных запросов порта. Для обработки этой очереди и предназначены наши рабочие потоки.
 Достигается это с использованием функции GetQueuedCompletionStatus(), которая пытается извлечь из очереди пакет завершения соответствующей операции. Если в очереди отсутствует пакет завершения, функция ожидает завершения операции I/O. 
BOOL GetQueuedCompletionStatus(

  HANDLE CompletionPort,        

  LPDWORD lpNumberOfBytesTransferred, 

  LPDWORD lpCompletionKey,     
  LPOVERLAPPED *lpOverlapped,  

  DWORD dwMilliseconds         

);

Параметры этой функции следующие: 

· CompletionPort – дескриптор порта завершения 

· lpNumberOfBytesTransferred - число байт переданных во время ввода-вывода функциями WSASend/WSARecv 

· lpCompletionKey - здесь нам вернутся данные дескриптора сокета, которые мы задали при привязке сокета к порту завершения 

· lpOverlapped – указатель на OVERLAPPED-структуру

· dwMilliseconds - таймаут операции в милисекундах (INFINITE - бесконечное ожидание) 

Если пакет завершения не появляется в пределах указанного времени, функция возвращает FALSE и устанавливает *lpOverlapped в NULL. Если dwMilliseconds =0  и в очереди отсутствует пакет завершения, функция завершается немедленно.

При успешном завершении функция возвращает положительное число. Если  *lpOverlapped  указан как NULL и функция не извлекла пакет завершения из порта, она возвращает 0. Если функция не извлекла пакет завершения из порта по таймауту, GetLastError() вернет WAIT_TIMEOUT. Если сокет, ассоциированный с портом, закрыт, GetQueuedCompletionStatus() возвращает ERROR_SUCCESS, с  *lpOverlapped не-NULL и lpNumberOfBytes равным 0.
Когда поток вызывает GetQueuedCompletionStatus(), он «назначается» ука​занному порту завершения. Система предполагает, что назначенные потоки работают на порт завершения. Порт завершения иницииру​ет потоки, находящиеся в пуле, только если число работающих на​значенных потоков меньше допустимого числа параллельных пото​ков порта завершения.

Назначение можно аннулировать одним из следующих способов: 

· завершить работу потока;
· обратиться из потока к функции GetQueuedCompletionStatus(), пере​дав ей описатель другого порта завершения ввода-вывода;
· уничтожить порт завершения ввода-вывода, которому назначен поток.
При этом нельзя прервать работу потоку с невыполненными запросами ввода-вывода.

Определить причину возврата из GetQueuedCompletionStatus() не так просто. Вот пример [49], как это сделать корректно:

DWORD dwNumBytes;

UL0NG_PTR CompKey;

OVERLAPPED* pOverlapped;

// hlOCP инициализируется где-то в другом месте программы 

BOOL fOk = GetQueuedCompletionStatus(hIOCP, &dwNumBytes, &CompKey, &pOverlapped, 1000);

DWORD dwError = GetLastError();

if (fOk) 
{

// Обработка нормального завершения запроса ввода-вывода 

} 

else 

{


if (pOverlapped != NULL) 


{


// Обработка сбоя при выполнении запроса ввода-вывода 


// dwError содержит информацию о причине сбоя 


} 


else 


{


if (dwError == WAIT.TIMEOUT) 

{


// Таймаут при ожидании завершения ввода-вывода

}


else 


{


// Неверное обращение к GetQueuedCompletionStatus() 


// dwError содержит описание причины возврата


}

}

Кстати, посколько порт завершения является объектом ядра системы, для корректного определения кода ошибки следует применять именно GetLastError(), а не WSAGetLastError().

lpOverlapped указывает на структуру OVERLAPPED, снабженную тем, что мы называем данные операции Per-I/O, знание которых может быть важно для рабочего потока при обработке пакета завершения (возвращенные ECHO-данные, как в нашем примере, прием подключения, тип операции -  чтение/запись и так далее). Per-I/O данные операции – это любое количество байтов, содержащихся в отдельной структуре, также содержащей ту самую структуру OVERLAPPED, которая передается в функцию, ожидающую структуру OVERLAPPED. Самый простой способ выполнить это - определить новую структуру и разместить структуру OVERLAPPED как поле новой структуры. Например, мы объявляем, что  следующая структура данных управляет данными операции (Per-I/O Data):
typedef struct {


OVERLAPPED Overlapped;


//любые полезные нам данные:

WSABUF DataBuf;


CHAR Buffer[DATA_BUFSIZE];


DWORD BytesSend;


DWORD BytesRecv;


DWORD OperationType;


DWORD TotalBytes;


.....

} PER_IO_OPERATION_DATA;

После поля обязательной структуры OVERLAPPED мы можем разместить буффер для хранения данных, количество переданных/принятых байт, тип операции - отправка/приём, адрес и порт клиента - практически любую информацию, которая нам может быть полезна, исходя из требований к серверу. 

Таким образом, при вызове WinSock-функций мы должны будем обращаться к оригинальной OVERLAPPED-структуре, указанной в вызове I/O, как полю нашей новой структуры. Например таким образом: 

PER_IO_OPERATION_DATA PerIoData;

...

WSARecv(socket, &wbuf, 1, &Bytes, &Flags, &(PerIoData.Overlapped),NULL);

Позже в рабочем потоке функция GetQueuedCompletionStatus() возвращается со  структурой перекрытия и ключом завершения. Чтобы обеспечить доступ к per-I/O данным,  должна использоваться макрокоманда CONTAINING_RECORD. Например:
PER_IO_DATA  *PerIoData=NULL;

OVERLAPPED   *lpOverlapped=NULL;

ret = GetQueuedCompletionStatus(CompPortHandle,&Transferred,

      (PULONG_PTR)&CompletionKey,&lpOverlapped,INFINITE);

PerIoData = CONTAINING_RECORD(lpOverlapped, PER_IO_DATA, Overlapped);

Использование этого макроса позволяет записывать OVERLAPPED-член структуры PER_IO_DATA в любом месте, а не обязательно первым полем, что может быть важно для команды разработчиков.

Вы можете определить, какая операция была выполнена на конкретном сокетном дескрипторе,  используя поле структуры PerIoData для фиксации  типа операции - чтение, запись и т.д. Одна из самых больших выгод от этого - возможность управлять многократными операциями I/O на том же самом  дескрипторе сокета. Например, если в наличии имеете многопроцессорную машину, то можно потенциально иметь несколько процессоров, посылающих и получающих данные по одному сокету одновременно.

Примечание

Для NT6 и более поздних версий разработана функция  GetQueuedCompletionStatusEx() для обработки множественных запросов I/O с целью уменьшения потерь при переключениях контекстов.
Для завершения нашего сервера ECHO мы должны написать код функции ServerWorkerThread():

Листинг 4.3 Код функции ServerWorkerThread():

DWORD WINAPI ServerWorkerThread(LPVOID CompletionPortID)

{

HANDLE CompletionPort = (HANDLE) CompletionPortID;

DWORD BytesTransferred;

LPOVERLAPPED Overlapped;

LPPER_HANDLE_DATA PerHandleData;

LPPER_IO_DATA PerIoData;

DWORD SendBytes, RecvBytes;

DWORD Flags;

while(TRUE)

  {


// Ожидаем завершения операции ввода/вывода  на любом сокете, 


// связанным с данным портом завершения
  
if (GetQueuedCompletionStatus (CompletionPort, &BytesTransferred,

   
(LPDWORD)&PerHandleData, (LPOVERLAPPED *) &PerIoData, INFINITE) == 0)

   
{

   
// Сначала проверяем возврат на возможную ошибку. 

   
printf ("GetQueuedCompletionStatus failed with error %d\n", GetLastError 
());

   
return 0;

 
}

// Если произошла ошибка типа BytesTransferred=0, что свидетельствует о
// закрытии сокета на удаленном хосте, закрываем свой сокет и очищаем данные, 

// связанные с сокетом

if (BytesTransferred == 0 &&(PerIoData->OperationType == RECV_POSTED ││

       PerIoData->OperationType == SEND_POSTED))

 
{

 
closesocket(PerHandleData->Socket);

 
GlobalFree(PerHandleData);

 
GlobalFree(PerIoData);

 
continue;//Продолжаем цикл 

 
}

// Обслуживаем завершенный запрос. Какая операция была закончена, определяем 

// по содержимому поля OperationTypefield в структуре PerIoData

if (PerIoData->OperationType == RECV_POSTED)

{

// Если тип операции был помечен как WSARecv(), выполняем необходимые 

// действия с информацией, имеющейся в поле PerIoData->Buffer

}

// Выдаем следующий запрос на выполнение другой необходимой операции – 

// WSASend()или WSARecv(). В нашем случае это WSARecv() – мы продолжаем    //получать данные

Flags = 0;

//Формируем данные для следующего  вызова операции с перекрытием

ZeroMemory(&(PerIoData->Overlapped),sizeof(OVERLAPPED));

PerIoData->DataBuf.len = DATA_BUFSIZE;

PerIoData->DataBuf.buf = PerIoData->Buffer;

PerIoData->OperationType = RECV_POSTED;

//Выполняем вызов WSARecv() и переходим опять к ожиданию завершения 

WSARecv(PerHandleData->Socket, &(PerIoData->DataBuf), 1, &RecvBytes, &Flags,

 &(PerIoData->Overlapped), NULL);

}//End While 

}//End ServerWorkerThread()

Следует отметить следующее обстоятельство. Если происходит ошибка во время исполнения данной операции с перекрытием, функция GetQueuedCompletionStatus() вернет FALSE. Так как порт завершения – это объект Windows, то в этом случае надо вызывать  GetLastError(). Для получения эквивалентного WinSock-кода ошибки, надо обращаться к WSAGetOverlappedResult() с заданием дескриптора сокета и структуры WSAOVERLAPPED, после чего вызов WSAGetLastError() вернет правильный код WinSock-ошибки.

В нашем примере мы не очень заботимся о различении типа операции -  т.к.  здесь надо просто отправлять и принимать символы.  В более "серьёзных" программах использование параметра OperationType  в структуре PER_IO_OPERATION_DATA может привести к такому коду для точного понимания, что же  происходит с сервером:

switch (PerIoData->OperationType)

{


case SRV_NEW_CONNECTION:


// это первое подключение:


...


case SRV_DATA_SEND:


// посылаем данные


...


case SRV_DATA_RECV:


// принимаем данные


...


case SRV_DISCONNECT:


// отсоединение


.......

  }

При корректном завершении работы порта завершения главное - не освобождать память со структурой OVERLAPPED, пока выполняется какая-нибудь операция на сокете. Так же надо знать, что закрытие сокета с помощью closesocket() прерывает любые продолжающиеся операции с ним на данном порту завершения. После того как вы закроете все сокеты, необходимо завершить все рабочие потоки порта завершения. Для этого воспользуемся функцией PostQueuedCompletionStatus(), которая отправит потоку пакет, заставляющий прекратить работу: 
BOOL PostQueuedCompletionStatus(

  HANDLE CompletionPort,            // дескриптор порта завершения
  DWORD dwNumberOfBytesTransferred, // возврат из GetQueuedCompletionStatus()

  DWORD dwCompletionKey,            // возврат из GetQueuedCompletionStatus()

  LPOVERLAPPED lpOverlapped         // возврат из GetQueuedCompletionStatus()

);

Параметр CompletionPort - задаёт порт завершения, а остальные параметры задают значения, которые поток получит из функции GetQueuedCompletionStatus() - т.е. мы можем задать непосредственно тип операции для завершения работы - когда поток получит это значение и интерпретирует его соответвующим образом мы можем освободить какие-то ресурсы, сделать какую-то работу, и т.д... 

Рабочий поток получает эти три параметра GetQueuedCompletionStatus() и он может определить, когда ему необходимо завершить свою работу с помощью специального значения, переданного в одном из этих параметров. Например, можно передавать значение 0 в dwCompletionKey-параметре, который рабочий поток будет интерпретировать как команда для завершения его работы. 
Таким образом функция PostQueuedCompletionStatus() дает возможность обмениваться информацией со всеми потоками в пуле. Например, когда пользователь прерывает работу службы, надо, чтобы все потоки корректно прекратили работу. Но если есть потоки, которые ожидают в порте завершения ввода-вывода, а запросы ввода-вывода не поступают, эти потоки остаются заблокированными. Если же для каждого потока в пуле один раз обратиться к PostQueuedCompletionStatus(), можно разблокировать каждый из потоков, проанализировать возвращенные из GetQueuedCompletionStatus() значения, увидеть, что приложение прерывает работу, освободить ресурсы и закончить выполнение потока.
После закрытия всех рабочих потоков надо закрыть порт завершения через CloseHandle() и завершить программу. 
4.3.4. Выбор модели I/O для приложения

Семь моделей ввода/вывода WinSock в окружении оконных и консольных приложений и сервисов, различные требования протоколов верхнего (пользовательского) уровня, однопоточность и многопоточность, однопроцессорные хосты и многопроцессорные – весь этот набор ставит программиста перед очень непростым выбором, какую модель избрать для решения данных конкретных задач. Ниже перечислены наиболее очевидные варианты, рассмотренные нами в том или ином объеме: 

1. "Обычные" блокирующие сокеты – "родное" состояние любого сокета – блокирующее, и вызов операции на нем не вернет управление, пока она не закончится. 

2. "Чисто" неблокирующие сокеты – Вызов на таких сокетах возвращает управление немедленно, даже если операция еще будет продолжаться. Хотя принципиально до момента возврата программа может производить некоторые действия, этот метод требует постоянного опроса для определения момента завершения операции – обычно с помощью select(). 

3. Мультиплексирование с помощью select(). Функция select() блокирует родительский поток до тех пор, пока на одном из сокетов не произойдет некоторое сетевое событие. Обычная практика – использование select() на неблокирующих сокетах во избежание опроса. 

4. Асинхронные сокеты – это тоже неблокирующие сокеты (WSAAsyncSelect()), за исключением того, что не требуется производить опрос – модуль стекового протокола посылает специальное оконное сообщение, когда на сокете произойдет нечто интересующее программу. 

5. Объекты-события – Используется WSAEventSelect(), механизм похож на метод мультиплексирование с помощью select(), но более эффективный. Кроме того, не стоит забывать, что select() работает с Беркли-сокетами, а WSAEventSelect() работает в среде WinSock. 

6. I/O с перекрытием – Одна из наиболее примечательных особенностей WinSock 2, которая дает возможность обобщить на сокетные операции унифицированный I/O-механизм Win32 API и дает существенный выигрыш в производительности по сравнению с предыдущими моделями. 

7. I/O Completion Port – наибольший эффект от применения этой модели может быть достигнут для серверных приложений на многопроцессорных аппаратных платформах.

Следует отметить, что применение любого из упомянутых методов в многопоточной среде может привести к существенным модификациям того или иного избранного механизма I/O, так как потоки существенно влияют на его природу.

Конечно же, при выборе в первую очередь следует обратить внимание на операционную систему, для которой пишется приложение, ибо все системы обладают различными сетевыми характеристиками. 

К примеру, Windows 9x не содержат в своем ядре механизма I/O с перекрытием, и если даже метод работает, то только за счет эмуляции на уровне API, и сокетная операция ReadFile() в Windows 9x будет неудачной. В UNIX механизм, аналогичный I/O с перекрытием, отсутствует. Как было уже отмечено выше, в некоторых UNIX-like системах введено понятие "чистых" асинхронных операций aio_*(), но они не соотносятся с WinSock-идеологией и не так широко распространены. 

Далее, хотя практически все современные UNIX-like системы поддерживают так называемые "потоки Posix – Posix threads", API для создания многопоточных приложений и техника программирования в UNIX и Windows различны. 

Из перечисленных методов функция select() для неблокирующих сокетов считается наименее эффективной из-за больших накладных расходов на ее исполнение, и эти расходы растут линейно при увеличении числа обслуживаемых соединений. Вместе с тем она хороша по причине портабельности кода, потому что все системы ее поддерживают.

Асинхронная модель с WSAAsyncSelect() также не принадлежит к числу очень эффективных, и она хороша для небольших объемов данных, к тому же она работает только в оконном окружении.

Модель с WSAEventSelect() обладает несколько большей эффективностью по сравнению с моделью WSAAsyncSelect(), плюс хорошая совместимость с "безоконными" приложениями. Она рекомендуется для серверов, получающих до 100 запросов на соединение и их обработку. Проблема лишь в том, что можно запустить "в дело" не более 64 объектов (в одном потоке) одновременно, и если будет создано 1024 сокета, это потребует 16–ти потоков!

Небольшой трафик – 1-100 запросов на соединение - может практически без ущерба обслуживаться любой из этих моделей.

Для высокопроизводительных и достаточно загруженных по количеству запросов серверов безусловно рекомендуется модель I/O с перекрытием – ни одна прежде рассмотренная модель не может себя с ней сравнить. Она позволяет справиться с нагрузкой десятков тысяч запросов на соединение (при условии достаточного объема быстродействующей оперативной памяти на сервере), и  еще более производительная модель порта завершения.

Следующие рекомендации могут быть отнесены к среде исполнения. Например, не рекомендуется программировать блокирующие вызовы в однопоточной среде с графическим интерфейсом (GUI), в этом случае лучше работать с асинхронными сокетами. В клиентских программах "усиленное" использование многопоточности редко оправдано, к тому же надо принимать во внимание вопросы синхронизации и отладки.

Многопоточность оправдана для FTP-серверов, для веб-броузеров, позволяющих закачку файлов в фоновом режиме, для посылки писем в email-клиенте без прерывания работы пользователя и так далее – программа должна применять многопоточность грамотно и уместно. Возможно также применение многопоточных клиентских приложений для задач тестирования серверов.

Заблуждение первое: сделав два потока вместо одного, мы повысим производительность в два раза. Это не верно. Во-первых потому что ресурс который мы делим между потоками может просто не дать нам повысить производительность. Например, если сеть имеет ширину канала 100mbs, и один поток использовал из них 60mbs, то понятно, что второй поток сможет использовать только оставшихся 40mbs, но никак не 60mbs. Во-вторых, само по себе содержание потоков довольно расточительно для системы. Само по себе переключение между потоками занимает процессорное время. Кроме того, потоки не работают с максимальной эффективностью, из-за необходимой синхронизации доступа к данным. 

Заблуждение второе: мы можем создать любое необходимое число потоков. Это не так. Нужно помнить, что создание потока – ресурсоемкая операция. Так, при создании потока за ним сразу закрепляется 1mb памяти под стек. Это значит, что если у вас памяти имеет размер 2ГБ, то вы не сможете создать более 2000 потоков. Размер стека определяется линковщиком, и для VS это значение по умолчанию равно 1 мегабайту. Однако, мы можем изменить размер стека при создании потока. Для этого например в С# нужно использовать конструктор Thread (ThreadStart start, int maxStackSize). Здесь второй параметр задает размер стека для потока. Однако даже в таком случае система выделяет минимум 64КБ под стек (или 256КБ для Vista и Win7), меньший стек сделать нельзя.

4.4. Дополнительные возможности спецификации WinSock 2.0

В спецификацию WinSock 2 заложены большие возможности по удовлетворению самых разнообразных нужд и требований прикладного программирования. В этом разделе мы остановимся на некоторых из этих дополнительных возможностях - API функций расширения, поддержке протокола резервирования сетевых ресурсов и инфракрасных устройств, а также вспомогательных функциях.

4.4.1. API функций расширения

Спецификация WinSock 2 предоставляет программисту целый ряд дополнительных функций –Extension API, расширяющих его возможности по созданию масштабируемых приложений, в основном высокопроизводительных серверов. Эти функции – AcceptEx(), ConnectEx(), DisconnectEx(), TransmitFile(), TransmitPackets() и WSARecvMsg(). Еще одна функция – GetAcceptExSockaddrs() – применяется совместно с AcceptEx(). Описание прототипов функций находится в заголовочном файле MSWSOCK.H, а сами функции - в mswsock.dll. Однако только 3 функции могут быть непосредственно экспортированы из mswsock.dll – AcceptEx(), GetAcceptExSockaddrs() и TransmitFile(), в связи с чем и для них и других функций рекомендован другой подход, не требующий линковки с библиотекой mswsock.lib. Этот прием позволяет непосредственно из DLL загрузить нужную функцию с помощью функции WSAIoctl() и ее команды SIO_GET_EXTENSION_ FUNCTION_POINTER, причем необходимая функция определяется по ее GUID[27]. Следует также упомянуть функцию WSAStringToAddress() для замены жестко привязанной к протоколу IPv4 функции Inet_Addr(), и WSAAddressToString(), обратную к первой.

Отдельно следует упомянуть функцию WSADuplicateSocket():
int WSADuplicateSocket(


SOCKET sd,


DWORD dwProcessId,


LPWSAPROTOCOL_INFO lpProtocolInfo);
Параметр sd задаёт сокет, дескриптор которого нужно скопировать, параметр dwProcessID - идентификатор процесса, для которого предназначена копия. Функция помещает в структуру ProtocolInfo информацию, необходимую для создания копии дескриптора другим процессом. Затем эта структура должна быть каким-то образом передана другому процессу, который передаст её в функцию WSASocket() и получит свою копию дескриптора для работы с данным сокетом.

Функция WSADuplicateSocket() возвращает ноль при успешном завершении и SOCKET_ERROR при ошибке. 

4.4.1.1. Функция AcceptEx()

Функцию AcceptEx() логично использовать в тех случаях, когда сервер будет обрабатывать небольшое количество запросов ввода-вывода при одном соединении - например это Web или прокси сервер. Если же требуется многократная передача различных данных, тогда увеличения производительности естественно не произойдёт. 

Эта функция позволяет серверу выполнить асинхронный вызов для следующего в очереди соединения. Функция возвращает TRUE при успехе и FALSE при неудаче. Функция не поддерживается для ОС Windows Me/98/95. 

BOOL PASCAL FAR AcceptEx (

    IN SOCKET sListenSd, 
// Прослушивающий сокет
    IN SOCKET sAcceptSd, 
// Несвязанный сокет, который будет назначен для 





// обработки следующего соединения 

    IN PVOID lpOutputBuffer,
// Буфер для размещения локального и удаленного





// адресов клиентского соединения и возможно буфер





// для размещения первой порции данных от клиента

    IN DWORD dwReceiveDataLen,// Размер буфера под данные, может быть 0, тогда





// функция не ждет данные по соединению и 





// завершается немедленно

    IN DWORD dwLocalAddrLen,
// Длина локального адреса сокета +16 байт

    IN DWORD dwRemoteAddrLen,  // Длина удаленного адреса сокета +16 байт. Не





// может быть 0.

    OUT LPDWORD lpdwBytesRecevd,// Счетчик полученных байтов

    IN LPOVERLAPPED lpOverlapped// Указатель на структуру WSAOVERLAPPED,обязателен

    );

Сокет sAcceptSd должен быть предварительно создан, в результате чего существенно сокращается время обслуживания соединения, так как операция по созданию сокета достаточно трудоемкая и требует много времени. Создание набора сокетов впрок и их последующее использование функцией AcceptEx() и есть ее основное преимущество. Однако здесь есть одна тонкость. Если для обычного accept() возвращаемый им дескриптор относится к сокету, который полностью соответствует по своим характеристикам "прослушивающему" сокету, ибо создается на его основе, то при возврате функции AcceptEx() сокет sAcceptSd имеет по умолчанию статус сокета соединения, но не наследует всех свойств сокета sListenSd до тех пор, пока для этого сокета не выполнена функция setsockopt() с параметром SO_UPDATE_ACCEPT_CONTEXT, например:

err = setsockopt( sAcceptSocket,SOL_SOCKET,SO_UPDATE_ACCEPT_CONTEXT, 

    (char *)&sListenSocket,sizeof(sListenSocket) );

Листинг 4.4 демонстрирует использование функции AcceptEx() совместно с портом завершения (пример построен на базе MSDN):

Листинг 4.4 Использование функции расширения AcceptEx() 

#include <stdio.h>

#include "winsock2.h"

#include "mswsock.h"

void main() {

  
// Объявление и инициализация переменных

  WSADATA wsaData;

  HANDLE hCompPort;






// Дескриптор порта завершения

  LPFN_ACCEPTEX lpfnAcceptEx = NULL;
// Указатель на функцию AcceptEx() 

  GUID GuidAcceptEx = WSAID_ACCEPTEX;
// GUID функции AcceptEx() 

  WSAOVERLAPPED olOverlap;



// Структура перекрытия
  SOCKET ListenSd,AcceptSd;

  sockaddr_in server;

  char lpOutputBuf[1024];

  int outBufLen = 1024;

  DWORD dwBytes;

  
// Инициализация WinSock

  int iResult = WSAStartup( MAKEWORD(2,2), &wsaData );

  if( iResult != NO_ERROR )

    printf("Error at WSAStartup\n");

  
// Создание дескриптора для порта завершения
  hCompPort = CreateIoCompletionPort( INVALID_HANDLE_VALUE, NULL, (u_long)0, 0 );

  
// Создание прослушивающего сокета
  SListensd = socket( AF_INET, SOCK_STREAM, IPPROTO_TCP );

  if (SListensd == INVALID_SOCKET) {

    printf("Error at socket(): SListensd\n");

    WSACleanup();

    return;

  }

  
// Связывавание прослушивающего сокета с локальным IPv4 адресом и портом 20000

  hostent* OurHost;

  char* ip;

  u_short port = 20000;

  OurHost = gethostbyname("....");// Параметром функции указываем доменное имя хоста

  ip = inet_ntoa (*(struct in_addr *)*OurHost->h_addr_list);

  server.sin_family = AF_INET;

  server.sin_addr.s_addr = inet_addr(ip); server.sin_port = htons(port);

  if ( bind( SListensd,(SOCKADDR*) &server, sizeof(server) ) == SOCKET_ERROR )

  {

    printf("bind failed\n");

    closesocket(SListensd);

    return;

  }

  
// Создаем очередь для поступающих запросов на соединение и начинаем слушать сеть

  if (listen( SListensd, 150 ) == SOCKET_ERROR) 

  {

    printf("error listening\n");

  } 

  printf("Listening on address: %s:%d\n", ip, port);

  
// Загружаем функцию AcceptEx() в память, используя WSAIoctl(), как было сказано выше.    // Функция использует I/O с перекрытием.

  WSAIoctl(SListensd,SIO_GET_EXTENSION_FUNCTION_POINTER,&GuidAcceptEx, sizeof(GuidAcceptEx), &lpfnAcceptEx,sizeof(lpfnAcceptEx),&dwBytes,NULL,NULL);

  
// Создаем сокет для общения с клиентом

  AcceptSd = socket(AF_INET, SOCK_STREAM, IPPROTO_TCP);

  if (AcceptSd == INVALID_SOCKET) 

{

    printf("Error creating accept socket.\n");

    WSACleanup();

    return;

  }

  
// Очищаем структуру перекрытия и принимаем соединение.

  memset(&olOverlap, 0, sizeof(olOverlap));
  //Вызываем функцию AcceptEx() по ее указателю
  lpfnAcceptEx(SListensd,AcceptSd,lpOutputBuf,outBufLen-((sizeof(sockaddr_in)+ 16)*2),  sizeof(sockaddr_in)+16,sizeof(sockaddr_in)+16,&dwBytes,&olOverlap);

  
// Ассоциируем сокет AcceptSd с портом завершения

  CreateIoCompletionPort((HANDLE)AcceptSd, hCompPort, (u_long)0, 0);

// Проверяем завершение функции и выполняем желаемые действия - вызываем функции //WSAsend(),WSArecv(),TransmitFile() и т.д.

  ...

}

Примечание

Размер буфера для локального и удаленного адреса должен быть на 16 байтов больше чем размер структуры sockaddr для используемого транспортного протокола, потому что адреса записываются во внутреннем формате, принятом в TDI (Transport Driver Interface). Для TCP/IP т.о. размер буфера для обеих адресов должен быть по крайней мере 32 байта. 

В этом примере отражены далеко не все особенности применения AcceptEx(), которые необходимы для извлечения из нее наибольших выгод, более подробная информация расположена в соответствующей документации на сайте MSDN. Следующая функция, GetAcceptExSockaddrs(), необходима для преобразования локального и удаленного адресов, полученных при вызове AcceptEx() и расположенных во входном буфере lpOutputBuffer. В этом буфере вначале располагаются полученные по соединению данные, а затем – адреса в внутреннем упакованном TDI-формате. Функция сканирует буфер, находит адреса и преобразует их в структуры типа SOCKADDR. Она описана следующим образом:
VOID PASCAL FAR GetAcceptExSockaddrs (

    IN PVOID 

lpOutputBuffer,

    IN DWORD 

dwReceiveDataLength,

    IN DWORD 

dwLocalAddressLength,

    IN DWORD 

dwRemoteAddressLength,

    OUT struct sockaddr **LocalSockaddr,

    OUT LPINT 

LocalSockaddrLength,

    OUT struct sockaddr **RemoteSockaddr,

    OUT LPINT 

RemoteSockaddrLength
    );

Первые четыре параметра этой функции такие же как и в AcceptEx() и должны им полностью соответствовать. Остальные параметры очевидны. Таким образом, после вызова AcceptEx() адресные структуры предыдущего листинга могут быть получены примерно так:
SOCKADDR *lpLocalSockaddr=NULL, *lpRemoteSockaddr=NULL;

int LocalSockaddrLen=0, RemoteSockaddrLen=0;

// Определяем указатель на функцию GetAcceptExSockaddrs()

LPFN_GETACCEPTEXSOCKADDRS lpfnGetAcceptExSockaddrs=NULL;

// Загружаем функцию
lpfnGetAcceptExSockaddrs(buf,buflen - ((sizeof(SOCKADDR_IN) + 16) * 2),

sizeof(SOCKADDR_IN) + 16,sizeof(SOCKADDR_IN) + 16,&lpLocalSockaddr,

&LocalSockaddrLen,&lpRemoteSockaddr,&RemoteSockaddrLen);

Предварительно надо определить с помощью WSAIoctl() указатель на эту функцию lpfnGetAcceptExSockaddrs, как это было записано в предыдущем листинге 4.2. 

Функция GetAcceptExSockaddrs() не возвращает значения. 

4.4.1.2.  Функции ConnectEx(), DisconnectEx()

Функция ConnectEx() позволяет выполнить вызов соединения для данного сокета в манере с перекрытием и может послать по сокету данные соединения (connect data). При успехе возвращает TRUE, FALSE – при неудаче. 

Ранее единственным способом выдать несколько запросов на соединение (за исключением варианта – один вызов - один отдельный поток) было использование нескольких неблокирующих connect'ов с последующими проблемами их обработки. Параметр lpOverlapped должен присутствовать обязательно и не может быть NULL. Сокет, для которого была вызвана функция, может быть использован только в следующих функциях: ReadFile(), WriteFile(), send() или WSASend(), recv() или WSARecv(), TransmitFile() и closesocket().

BOOL (PASCAL FAR *LPFN_CONNECTEX) (

    IN SOCKET 
sd,

    IN const struct sockaddr FAR 
*name,

    IN int 



namelen,

    IN PVOID 



lpSendBuffer,

    IN DWORD 



dwSendDataLength,

    OUT LPDWORD 


lpdwBytesSent,

    IN LPOVERLAPPED 


lpOverlapped
    );

Созданный сокет sd предварительно должен быть связан функцией bind() с локальной структурой адреса, что не характерно для клиентского приложения. Параметр lpOverlapped есть указатель на структуру WSAOVERLAPPED и является обязательным. Параметры, связанные с данными соединения, стеком TCP/IP не поддерживаются. Функции ConnectEx() и DisconnectEx() поддерживаются только для Windows XP на клиенте и Windows Server 2003 – на сервере, хотя при определенных условиях могут быть использованы в Windows NT 4.0 и Windows 2000. 

Функция DisconnectEx() принимает дескриптор сокета и производит рассоединение на уровне транспортного протокола, одновременно подготавливая сокет для повторного использования последующими вызовами AcceptEx() или ConnectEx(). Следует отметить, что функции TransmitFile() и TransmitPackets() также позволяют отключить сокет и использовать его повторно после завершения передачи, но DisconnectEx() была специально создана для тех приложений, в которых любая из упомянутых функции не используется. 

typedef BOOL(PASCAL FAR * LPFN_DISCONNECTEX) (

    IN SOCKET sd,

    IN LPOVERLAPPED
lpOverlapped,

    IN DWORD

dwFlags,

    IN DWORD

dwReserved
    );

Первые два параметра очевидны. Параметр dwFlags может быть 0 или TF_REUSE_SOCKET. В первом случае функция просто производит рассоединение сокета, а флаг TF_REUSE_SOCKET позволяет повторное использование его функцией AcceptEx(). Последний параметр должен быть равен 0.

4.4.1.3. Функции TransmitFile(), TransmitPackets()

Функция TransmitFile() предназначена для посылки по сокетному соединению заранее открытого файла и в первую очередь предназначена для мощных серверных приложений, которые она избавляет от необходимости "вручную" открывать файл и многократно исполнять операцию чтения из файла с последующей передачей по сокету считанной порции. Вместо этого в функцию передаются дескрипторы сокета и открытого файла, и все дальнейшие операции по считыванию и передаче проходят на уровне ядра системы. Функция возвращает TRUE при успехе и FALSE при неудаче.

Данная функция позволяет быстро передать по сети данные из файла – так как если программа использует связку WSASend()/ReadFile(), то происходит многократное переключение между режимами ядра и пользовательским - функция TransmitFile() позволяет избежать этих переключений за счёт того что весь процесс чтения и отправки происходит целиком в режиме ядра. 

BOOL PASCAL FAR TransmitFile (

    IN SOCKET

hSocket,

    IN HANDLE

hFile,

    IN DWORD

nNumberOfBytesToWrite,

    IN DWORD

nNumberOfBytesPerSend,

    IN LPOVERLAPPED
lpOverlapped,

    IN LPTRANSMIT_FILE_BUFFERS lpTransmitBuffers,

    IN DWORD

dwFlags
    );

Первый параметр – это соединенный сокет, им могут быть сокеты типа SOCK_STREAM, SOCK_SEQPACKET или SOCK_RDM, датаграммные сокеты не поддерживаются. Параметр hFile есть дескриптор уже открытого файла, и если указать его равным NULL, то передаче подлежит только определенная часть содержимого буфера lpTransmitBuffers. Параметр nNumberOfBytesToWrite представляет собой количество посылаемых из файла байтов, указание нуля означает пересылку всего содержимого файла. Параметр nNumberOfBytesPerSend определяет размер блока данных, посылаемых в рамках одной операции send(); если ноль, система использует размер by default, который для Windows NT Workstation равен 4k, а для Windows Server - 64k. Указание на структуру lpOverlapped не обязательно, и если оно отсутствует, то передача начинается с текущего положения указателя позиции файла. Уже упоминавшееся поле смещения в структуре OVERLAPPED в этом случае определяет место начала считывания файла. Необязательный параметр lpTransmitBuffers указывает на структуру TRANSMIT_FILE_BUFFERS, которая в свою очередь содержит указатели на буфера данных, содержание которых надо послать перед (или после) передачи файла. В таблице 4.4 приведены значения флагов, которые могут содержаться в необязательном параметре dwFlags.

Таблица 4.4 Флаги функции TransmitFile()
	Флаг
	Описание

	TF_DISCONNECT
	Стартует рассоединение на транспортном уровне, после того как все данные файла  помещены в очередь передачи.

	TF_REUSE_SOCKET
	Позволяет повторно использовать дескриптор сокета в AcceptEx() после завершения операции. Действителен только совместно с флагом  TF_DISCONNECT.

	TF_USE_DEFAULT_WORKER
	Указание системе использовать стандартный рабочий поток. Полезно при передаче больших объемов информации.

	TF_USE_SYSTEM_THREAD
	Указание системе использовать стандартный поток.

	TF_USE_KERNEL_APC
	Указание системе использовать для обработки "длинных" запросов асинхронные вызовы ядра системы (APC) вместо рабочих потоков. Длинные запросы TransmitFile() определяются как запросы, требующие  более чем одной операции чтения из файла или кэша.

	TF_WRITE_BEHIND
	Обозначает, что запрос TransmitFile() должен завершиться немедленно, даже если партнер по соединению не прислал соответствующее подтверждение приема. Не должен использоваться совместно с TF_DISCONNECT или TF_REUSE_SOCKET.


Примечание

Использование TF_USE_KERNEL_APC может быть  достаточно эффективно. Тем не менее возможно, что поток, в котором инициализирован контекст TransmitFile(),  используется для тяжелых вычислений, что  в свою очередь может предотвратить запуск  APC. Обратите внимание, что драйвер Winsock режима  ядра  использует  обычные APCs ядра, которые запускаются всякий раз, когда поток находится в состоянии ожидания, что отличается от APCs режима пользователя, которые запускаются всякий раз, когда поток находится в alertable состоянии ожидания, инициализированном в режиме пользователя.
Полная функциональность TransmitFile() обеспечивается только на серверных Windows-платформах.

В Windows XP/2003 появился ещё более раширенный набор "быстрых" WinSock функций - типа TransmitPackets().

Функция TransmitPackets() отличается от TransmitFile() тем, что она может отсылать как файлы, так и буферные блоки памяти в любом количестве и порядке и, в отличие от последней, обслуживает как TCP, так и UDP (в случае UDP для связывания сокета надо выполнить connect()). Она описывается так:

BOOL (PASCAL FAR * LPFN_TRANSMITPACKETS) (

    SOCKET


         hSocket,

    LPTRANSMIT_PACKETS_ELEMENT lpPacketArray,

    DWORD


nElementCount,

    DWORD


nSendSize,

    LPOVERLAPPED

lpOverlapped,

    DWORD


dwFlags
    );

Параметр lpPacketArray представляет собой указатель на массив, состоящий из нескольких специальных структур TRANSMIT_PACKETS_ELEMENT:

typedef struct _TRANSMIT_PACKETS_ELEMENT {

ULONG dwElFlags;

ULONG cLength; // Количество передаваемых байтов. Если 0, то шлется весь файл.

union {struct 



{

            
LARGE_INTEGER nFileOffset;
// Смещение точки передачи в файле

            
HANDLE        hFile;

// Дескриптор открытого файла

        
};

        PVOID             pBuffer;

// Указатель на буфер в памяти

    };

} TRANSMIT_PACKETS_ELEMENT;

Поле dwElFlags этой структуры содержит флаги, определяющие содержание элемента массива lpPacketArray, например TP_ELEMENT_MEMORY, TP_ELEMENT_FILE или TP_ELEMENT_EOP – последний определяет гранулярность операции send(). 

Возвратимся к описанию функции. Параметр nElementCount определяет количество элементов массива TRANSMIT_PACKETS_ELEMENT, nSendSize аналогичен параметру nNumberOfBytesPerSend функции TransmtFile(), параметр lpOverlapped (необязателен) – очевиден. Значение флагов указано в таблице 4.4 за исключением префикса – он должен быть TP. Флаги TP_DISCONNECT и TP_REUSE_SOCKET для датаграммной передачи не имеют смысла и их указание приводит к ошибке. Кроме того, некоторые комбинации флагов противоречивы и за этим должен следить программист. Функция возвращает TRUE при успехе и FALSE при неудаче.

4.4.1.4. Функция WSARecvMsg() 

Эта функция расширения представляет собой универсальную замену для функций WSARecv() и WSARecvFrom(), так как работает по ориентированному на соединение сокету, так и неориентированному. Успешное и немедленное завершение возвращает 0, иначе - SOCKET_ERROR.

int WSARecvMsg(

  SOCKET s,

  LPWSAMSG lpMsg,

  LPDWORD lpdwNumberOfBytesRecvd,

  LPWSAOVERLAPPED lpOverlapped,

  LPWSAOVERLAPPED_COMPLETION_ROUTINE lpCompletionRoutine
);

Все ее параметры очевидны, за исключением указателя на структуру WSAMSG, которая соответствует спецификации Posix.1g для структуры сообщений msghdr. 

Примечание

WSARecvMsg() может применяться только для  типа связи SOCK_DGRAM и SOCK_RAW. 

4.4.2. Протокол резервирования ресурсов RSVP

Сервис качества обслуживания трафика пользователя является важной характеристикой современных стеков протоколов. Уже в протоколе IPv4, где в заголовке присутствует поле TOS – Type Of Service (раздел 1.2.1) – эта характеристика была предусмотрена. 

В современном сетевом мире реализация многих сетевых технологий, например Frame Relay и ATM, позволяющих реально предоставить пользователю гарантированную полосу пропускания, что особенно важно при передаче больших объемов мультимедийной информации, позволяет создавать соответствующие сетевые приложения, допускающие управление резервированием сетевых ресурсов, тем более что протокол IPv6 имеет возможность их удовлетворения.

Однако протокол IPv6 еще не имеет широкого применения в современной сетевой практике, а наиболее распространенной технологией локальных сетей до сих пор является технология Ethernet, поэтому возникла необходимость решить проблему улучшения сервиса качества обслуживания с учетом этой реальности.

Это послужило причиной включения в спецификацию WinSock 2 набора программных QOS-компонентов, включая соответствующий API, позволяющий дифференцировать данные сетевого трафика и выбирать предпочтительные методы его обработки и доставки на базе IPv4. Сеть с обеспечением QOS (Quality Of Service – качество обслуживания) может предоставить программисту следующие основные возможности:

· Резервировать сетевые ресурсы для заявленного пользователя 

· Устанавливать приоритеты доступа к сетевым ресурсам

· Разделять ресурсы сети между "сильно" и "слабо" приоритезированными пользователями

· Предотвращать "злоупотребление" сетевыми ресурсами со стороны протоколов, неспособных к адаптации, например со стороны UDP

Для поддержки QOS в рамках спецификации WinSock 2 на Windows-платформах были разработаны специальные QOS-ориентированные TCP/IPv4 и UDP/IPv4 провайдеры, включенные в состав программного обеспечения Windows 98, Windows Me, Windows 2000 и Windows XP. QOS на базе IPv6 пока еще недоступны, но зато имеются наработки по применению функциональности QOS на базе "IP поверх ATM".

Описание всех тонкостей реализации QOS на Windows-платформах не является приоритетной задачей данного изложения, поэтому мы рассмотрим лишь принципиальные положения, позволяющие на базе IPv4 решать поставленные задачи.

Итак, для функционирования QOS необходимо выполнение следующих требований:

· Маршрутизаторы и коммутаторы должны поддерживать QOS (протокол RSVP и соответствующие стандарты IEEE)

· Локальные хосты должны уметь приоритезировать свой трафик

· Должна быть реализована политика распределения ресурсов среди пользователей и выдача сетевых квот

Одним из ключевых компонентов, призванных способствовать решению поставленных задач, является протокол RSVP (Resource ReSerVation Protocol – RFC-2205, 1997), обеспечивающий QOS-взаимодействие между хостами.

С помощью протокола RSVP хост от имени приложения запрашивает у сети требуемое качество обслуживания. Этот же протокол используется маршрутизаторами для доставки запроса на определенное качество обслуживания ко всем промежуточным сетевым узлам, находящимся на пути (путях) следования потока данных. RSVP устанавливает и поддерживает в сети состояние, необходимое для обеспечения запрашиваемого качества обслуживания. Как правило, запросы протокола RSVP приводят к резервированию ресурсов по всему пути передачи данных. 

Согласно модели OSI протокол RSVP можно отнести к протоколам транспортного уровня, он функционирует поверх протоколов IP, однако не переносит данные на уровень приложения, а работает скорее как ICMP. 

Алгоритм работы RSVP можно представить следующим образом. Перед началом передачи потока IP-пакетов, требующего определенного качества сервиса, отправитель посылает получателю специальный пакет, сообщающий о желании начать передачу и о необходимых параметрах качества –например, необходима скорость 2Мб/сек, задержка – 100 миллисекунд. Это сообщение называется PathMessage и содержит IP-адреса отправителя и получателя, а также информацию, характеризующую качество сервиса для потока – так называемую FlowSpec.

Примечание

Классическим примером может служить заявка на передачу по сети голосовых сообщений Интернет-телефонии: суммарная задержка на пути следования от отправителя к получателю не должна превышать 250-300 мс. Эта задержка включает в себя время, которое требуется на формирование пакета VoIP, задержку передачи, определяемую возможностями каналов сети, и время, которое необходимо для обработки и декодирования пакетов VoIP. 

В ответ хост-получатель рассылает заявку на резервирование ресурсов всем промежуточным узлам, находящимся на избранном маршруте. Заявка содержит в себе, помимо IP-адреса отправителя и получателя, поля FlowSpec, AdmissionControl и PolicyControl. Поле AdmissionControl содержит информацию о возможности отправителя предоставить требуемое качество сервиса, а поле PolicyControl характеризует права получателя на проведение операции резервирования QOS. Каждый маршрутизатор, получив заявку, проверяет поля AdmissionControl и PolicyControl и в случае их достоверности резервирует требуемый QOS. Если все узлы смогли зарезервировать ресурсы и заявка на резервирование дошла до хоста-отправителя, он начинает передачу потока.

Протокол RSVP поддерживает также эффективную работу групп мультикастинга, для которых характерны изменчивость во времени численного состава таких групп и топологии деревьев, отражающих состояние групп. Поэтому реализация RSVP предполагает периодическую передачу сообщений, поддерживающих состояние зарезервированного пути (путей). В отсутствие таких сообщений по истечении определенного тайм-аута резервирование автоматически ликвидируется. 

Однако одного протокола RSVP для обеспечения функционирования службы QOS недостаточно, и были разработаны дополнительные ее компоненты, среди которых:

· Стандарт IEEE 802.1p (1998 год) - для приоритезации пакетов в подсети путем установки 3 битов заголовка сетевого кадра на уровне MAC 

· Стандарт IEEE 802.1Q (1998 год) - предусматривает изменение структуры кадра Ethernet с введением в него дополнительных полей, в которые помещаются сведения о принадлежности узла к определенной ВЛС (Виртуальной Локальной Сети). Кроме того, добавляются поля, где хранится информация о приоритете кадра, используемая в стандарте IEEE 802.1p. 

· Предшествие IP-пакетов – метод установления приоритета IP-пакетов на базе поля TOS

· Сигнализация на уровне OSI-2 – механизм для отображения объектов RSVP на "родные" QOS-компоненты сетей класса WAN

· SBM - Subnet Bandwidth Manager - Компонент, управляющий полосой пропускания для локальных сетей с разделяемой средой доступа. Этот компонент является программным продуктом и может исполняться на Windows-хосте.

Примечание

На сегодняшний день большинство ведущих производителей маршрутизаторов, коммутаторов и сетевых карт поддерживают стандарты IEEE 802.1p и 802.1Q 

Теперь, зная основные характеристики аппаратной и идеологической поддержки QOS, можно рассмотреть программные решения, их реализующие – ведь в конце концов все информационные потоки проходят через сокеты. WinSock 2 предоставляет следующие компоненты для решения этой задачи на уровне приложения.

Первым таким компонентом является так называемый "родовой - generic" сервис-провайдер GQOS, который вызывает все остальные необходимые компоненты. Для его нахождения на хосте необходимо просмотреть WinSock-каталог с помощью функции WSAEnumProtocols(), которая возвращает структуру WSAPROTOCOL_INFO. Если поле dwServiceFlags1 структуры протокола имеет значение XP1_QOS_SUPPORTED, то это и есть требуемый сервис-провайдер.

Второй важный программный компонент – это модуль управления трафиком (TС – Traffic Control). Именно он отвечает за приоритезацию – то есть управление содержимым поля TOS IPv4-пакета. Он включает в себя три основных модуля – классификатор пакетов GPC, отвечающий за "раздачу и отслеживание" приоритетов, планировщик пакетов PC, отвечающий за обслуживание пакетов в соответствии с назначенными приоритетами и формирователь передачи пакетов. 
Третий компонент - это модуль протокола RSVP. Он вызывается провайдером GQOS и отвечает за "прокладку" маршрута по сети, посылая соответствующие заявки и принимая ответы на них.

Четвертый компонент – это программные интерфейсы GQOS API и TC API.
4.4.3. Вспомогательные функции – Helper API

Спецификация WinSock 2 вводит в обиход программиста целый ряд вспомогательных функций, позволяющих получить доступ к сетевым настройкам хоста, просматривать основные характеристики сетевого оборудования, служебные таблицы стека TCP/IP и многое другое.

Эти функции позволяют программисту достичь в своем собственном приложении той программной функциональности, которую предоставляют такие известные стандартные системные Windows-утилиты, как:

· IPCONFIG.EXE - (или WINIPCFG.EXE в Windows 95, Windows 98 и Windows Me). Выдает информацию о конфигурации стека TCP/IP.

· NETSTAT.EXE - Выдает информацию о таблице соединений TCP, таблице прослушивания портов UDP и статистику протокола IPv4.

· ROUTE.EXE - Выдает информацию и позволяет манипулировать таблицей IPv4-маршрутизации.

· ARP.EXE - Выдает информацию и модифицирует таблицу ARP-преобразований.

· IPV6.EXE - Недавно введенная утилита для работы с IPv6-адресами.

Вся необходимая информация об этих функциях расположена в следующих файлах:

· IPHLPAPI.H – описание прототипов функций

· IPTYPES.H – описание большинства применяемых структур

· IPHLPAPI.DLL – библиотека, экспортирующая функции (см. приложение 8)

При создании приложения необходимо подключать библиотеку IPHLPAPI.LIB.

Функции IP Helper обеспечивают следующие возможности: 
Получение информации относительно конфигурации сети: 

· GetNetworkParams()

Управление сетевыми адаптерами: 

· GetAdaptersInfo()

· GetAdapterIndex()

· GetPerAdapterInfo()

· GetUniDirectionalAdapterInfo()

Управление сетевыми интерфейсами: 

· GetNumberOfInterfaces()

· GetInterfaceInfo()

· GetFriendlyIfIndex()

· GetIfEntry()

· GetIfTable()

· SetIfEntry()

Работа с IP-адресом: 

· GetIpAddrTable()

· AddIPAddress()

· DeleteIPAddress()

· IpReleaseAddress()

· IpRenewAddress()

Использование протокола ARP: 

· GetIpNetTable()

· CreateIpNetEntry()

· DeleteIpNetEntry()

· FlushIpNetTable()

· CreateProxyArpEntry()

· DeleteProxyArpEntry()

· SendARP()

Получение информации о IP и ICMP протоколах: 

· GetIpStatistics()

· GetIcmpStatistics()

· SetIpStatistics()

· SetIpTTL()

Управление маршрутизацией: 

· CreateIpForwardEntry()

· DeleteIpForwardEntry()

· SetIpForwardEntry()

· GetIpForwardTable()

· GetBestRoute()

· GetBestInterface()

· GetRTTAndHopCount()

Получение извещений о работе сети: 

· NotifyAddrChange()

· NotifyRouteChange()

Получение информации о протоколах TCP и UDP: 

· GetTcpStatistics()

· GetUdpStatistics()

· GetTcpTable()

· GetUdpTable()

· SetTcpEntry()

Полное описание всех функций, экспортируемых iphlpapi.dll конечно же нереально в рамках нашего изложения, поэтому рассмотрим лишь несколько наиболее полезных, на наш взгляд, функций.

Первая из них – это получение приложением основных параметров сетевых настроек данного хоста с помощью функции GetNetworkParams():

DWORD GetNetworkParams(

    PFIXED_INFO pFixedInfo,
//указатель на структуру FIXED_INFO
    PULONG pOutBufLen 
//указатель на переменную с длиной буфера

);

При успехе функция возвращает ERROR_SUCCESS. Если указанная длина буфера не позволяет заполнить его нужной информацией, то функция возвращает ERROR_BUFFER_ OVERFLOW и автоматически изменяет длину буфера на необходимую, и функцию можно вызвать повторно.

Кроме этой ошибки, возможны и другие коды, например ERROR_NOT_SUPPORTED, если GetNetworkParams() не поддерживается операционной системой. Для извлечения некоторых других ошибок следует использовать специальную функцию FormatMessage() для получения строки сообщения. 

Структура FIXED_INFO описывается следующим образом:

typedef struct 

{

    char            HostName[MAX_HOSTNAME_LEN + 4] ;

    char            DomainName[MAX_DOMAIN_NAME_LEN + 4];

    PIP_ADDR_STRING CurrentDnsServer;

    IP_ADDR_STRING  DnsServerList;

    UINT            NodeType;

    char            ScopeId[MAX_SCOPE_ID_LEN + 4];

    UINT            EnableRouting;

    UINT            EnableProxy;

    UINT            EnableDns;

} FIXED_INFO, *PFIXED_INFO;

Здесь:

· HostName 

Имя локального хоста, как оно распознается службой DNS.
· DomainName 

Определяет домен, к которому принадлежит хост.

· CurrentDnsServer 
Зарезервировано.
· DnsServerList 

Связанный список структур типа IP_ADDR_STRING, содержащих информацию о DNS-серверах, используемых данным хостом.

· NodeType 

Тип узла. Возможны значения BROADCAST_NODETYPE,
PEER_TO_PEER_NODETYPE, MIXED_NODETYPE и 

HYBRID_NODETYPE. Более подробно о них смотри 5.1.1.
· ScopeId 

Диапазон DHCP.

· EnableRouting 

Определяет, разрешена ли на хосте маршрутизация.

· EnableProxy

Определяет, будет ли система выступать в роли ARP-прокси.

· EnableDns 

Определяет, разрешена ли служба DNS на хосте.
Примечание

Смысл содержания полей структуры соответствует интерпретации, изложенной  в MSDN

Листинг 4.5 Получение некоторой информации о сетевой конфигурации хоста

// При компиляции линковать с iphlpapi.lib
#include <stdio.h>

#include <windows.h>

#include <iphlpapi.h>

main() {

   FIXED_INFO * SomeNetInfo;

   ULONG
ulOutBufLen;

   DWORD
dwRetVal;

   IP_ADDR_STRING * pIPAddr;

   SomeNetInfo = (FIXED_INFO *) GlobalAlloc( GPTR, sizeof( FIXED_INFO ) );

   ulOutBufLen = sizeof( FIXED_INFO );

   if( ERROR_BUFFER_OVERFLOW == GetNetworkParams( SomeNetInfo, &ulOutBufLen ) ) 

{

      GlobalFree( SomeNetInfo );

      SomeNetInfo = (FIXED_INFO *) GlobalAlloc( GPTR, ulOutBufLen );

   }

   if ( dwRetVal = GetNetworkParams( SomeNetInfo, &ulOutBufLen ) ) 

{

        printf( "GetNetworkParams failed. Return Value: %08x\n", dwRetVal );

}

   else {

      printf( "Host Name: %s\n", SomeNetInfo -> HostName );

      printf( "Domain Name: %s\n", SomeNetInfo -> DomainName );

      printf( "DNS Servers:\n" );

      printf( "\t%s\n", SomeNetInfo -> DnsServerList.IpAddress.String );

      pIPAddr = SomeNetInfo -> DnsServerList.Next;

      while ( pIPAddr ) 

{

         printf( "\t%s\n", pIPAddr ->IpAddress.String );

         pIPAddr = pIPAddr ->Next;

}

   }

   exit( 0 );

}

Функция GetInterfaceInfo() выдает список всех сетевых интерфейсов, установленных на хосте. При успехе возвращает значение NO_ERROR. Если список не помещается в буфере – ошибка ERROR_INSUFFICIENT_BUFFER, придется вызывать ее повторно, используя полученное в dwOutBufLen значение. Кстати, это было видно и из вышеприведенного примера, многие функции, испытывающие трудности с "попаданием" в точный размер буфера данных, ведут себя подобным образом.

DWORD GetInterfaceInfo(

PIP_INTERFACE_INFO pIfTable,
// Указатель на буфер со структурой IP_INTERFACE_INFO,





// в которую загружается список сетевых адаптеров

PULONG dwOutBufLen 

// Указатель на переменную длины буфера

);

Самая простая из класса IPHelper функция – это GetIpStatistics(), которая не требует ни выделения памяти, ни обнуления ее и т.д. и вызывается примерно так:
MIB_IPSTATS IPStats;
//Указатель на структуру MIB_IPSTATS, содержащую IP-




//статистику данного хоста

if (GetIpStatistics(&IPStats) == NO_ERROR)

{

//Обработка статистики

}

Структура MIB_IPSTATS (префикс MIB  - сокращение от Management Information Base) содержит 23 поля, в которых объединяется большое количество самых разнообразных характеристик, специфичных для IP-протокола, например dwDefaultTTL – значение TTL, установленное системой, dwReasmTimeout – время таймера сборки для фрагментированных пакетов – все параметры, содержащие Reasm – reassemby – относятся к процессу сборки пакетов-фрагментов:

typedef struct _MIB_IPSTATS {

  DWORD dwForwarding;
//Разрешен или запрещен режим IP-форвардинг

  DWORD dwDefaultTTL;
//TTL IP-пакетов, уходящих с хоста

  DWORD dwInReceives;
//Получено IP-пакетов

  DWORD dwInHdrErrors;
//Получено IP-пакетов с ошибками заголовка

  DWORD dwInAddrErrors;//Получено IP-пакетов с ошибками адреса

  DWORD dwForwDatagrams;//Количество переправленных IP-пакетов 

  DWORD dwInUnknownProtos;//Получено IP-пакетов с ошибками в поле протокола

  DWORD dwInDiscards;
//Количество отброшенных входных IP-пакетов 

  DWORD dwInDelivers;
//Количество доставленных IP-пакетов 

  DWORD dwOutRequests;
//Количество отправленных IP-пакетов 

  DWORD dwRoutingDiscards;//Количество отброшенных выходных IP-пакетов 

  DWORD dwOutDiscards;
//Количество отброшенных переданных IP-пакетов 

  DWORD dwOutNoRoutes;
//Количество пакетов с невозможностью найти путь к хосту

  DWORD dwReasmTimeout;//Время сборки фрагментированного пакета

  DWORD dwReasmReqds;
//Количество пакетов, потребовавших сборки

  DWORD dwReasmOks;
//Количество пакетов, успешно собранных

  DWORD dwReasmFails;
//Количество пакетов, неуспешно собранных

  DWORD dwFragOks;
//Количество пакетов, успешно фрагментированных

  DWORD dwFragFails;
//Сколько пакетов требовало фрагментацию при флаге DF=1

  DWORD dwFragCreates;
//Сколько пакетов-фрагментов было создано 

  DWORD dwNumIf;
//Количество сетевых интерфейсов

  DWORD dwNumAddr;
//Сколько IP-адресов связано с данным хостом

  DWORD dwNumRoutes;
//Количество записей в таблице IP-маршрутизации

} MIB_IPSTATS,*PMIB_IPSTATS;

Анализируя те или иные поля этой структуры, следует помнить, что данный хост может служить IP-маршрутизатором, и часть статистики полезна только в этом случае.

Другие функции этого типа – GetIcmpStatistics(), GetTcpStatistics() и GetUdpStatistics() позволяют получить статистические данные о настройках соответствующих модулей протоколов, используя свои специфичные структуры.

С помощью функций GetTcpTable() и SetTcpEntry() есть возможность контролировать содержание таблицы соединений модуля TCP – например удалить запись для того или иного соединения, если известен порт, по которому установлено соединение у процесса, для чего следует получить статистику соединений, выбрать нужную запись и изменить ее с помощью функции SetTcpEntry(). 

Функция GetTcpTable() позволяет получить доступ к таблице соединений модуля TCP: 

DWORD GetTcpTable(PMIB_TCPTABLE pTcpTable,PDWORD pdwSize, BOOL bOrder);

Здесь:
pTcpTable 
//[out] Указатель на буфер, в котором будет располагаться таблица TCP-соединений 

//в виде структуры MIB_TCPTABLE 

pdwSize 

//[in, out] Как входной, определяет размер буфера. Как выходной, если таблица 

//соединений не помещается в буфер, функция устанавливает истинный размер 



//буфера

bOrder 
//[in] Устанавливает режим сортировки таблицы. Если TRUE, то таблица будет

//отсортирована в таком порядке: 

//Local IP address 

//Local port 

//Remote IP address 

//Remote port 

При успехе функция возвращает значение  NO_ERROR.

Коды ошибок:
	Код возврата
	Описание

	ERROR_INSUFFICIENT_BUFFER
	Указанный параметром pTcpTable  буфер недостаточен для размещения таблицы. Требуемый размер возвращен в  параметре  pdwSize.

	ERROR_INVALID_PARAMETER
	Параметр pdwSize есть  NULL, или GetTcpTable() не может записать в память указанную параметром pdwSize.

	ERROR_NOT_SUPPORTED
	Функция не поддерживается для данной ОС.

	Другие
	Используйте функцию FormatMessage() для получения дополнительной информации об ошибке.


Листинг 4.6 Пример для получения и вывода на печать состояния каждого соединения (MSDN)

// Объявления и инициализация

PMIB_TCPTABLE pTcpTable;

pTcpTable = (MIB_TCPTABLE*) malloc(sizeof(MIB_TCPTABLE));

DWORD dwSize = 0;

// Первый вызов GetTcpTable()для определения истинного размера буфера

if (GetTcpTable(pTcpTable, &dwSize, TRUE) == ERROR_INSUFFICIENT_BUFFER) {

  GlobalFree(pTcpTable);

  pTcpTable = (MIB_TCPTABLE*) malloc ((UINT) dwSize);

}

// Второй вызов GetTcpTable() для размещения таблицы

if ((dwRetVal = GetTcpTable(pTcpTable, &dwSize, TRUE)) == NO_ERROR) {

  for (int i = 0; i < (int) pTcpTable->dwNumEntries; i++) {

    printf("State: %ld\n", pTcpTable->table[i].dwState);

  }

}

else {

  printf("\tCall to GetTcpTable failed.\n");


  LPVOID lpMsgBuf;

  if (FormatMessage( 

    FORMAT_MESSAGE_ALLOCATE_BUFFER | 

    FORMAT_MESSAGE_FROM_SYSTEM | 

    FORMAT_MESSAGE_IGNORE_INSERTS,

    NULL,

    dwRetVal,

    MAKELANGID(LANG_NEUTRAL, SUBLANG_DEFAULT), // Язык по умолчанию
    (LPTSTR) &lpMsgBuf,

    0,

    NULL ))

  {

    printf("\tError: %s", lpMsgBuf);

  }

  LocalFree( lpMsgBuf );

}

Структура таблицы MIB_TCPTABLE выглядит следующим образом:
typedef struct _MIB_TCPTABLE {

  DWORD 
dwNumEntries;
//Количество записей в таблице

  MIB_TCPROW 
table[ANY_SIZE];//Указатель на массив структур типа MIB_TCPROW 





//представляющих таблицу

} MIB_TCPTABLE,*PMIB_TCPTABLE;

Структура записи в таблице - MIB_TCPROW - выглядит следующим образом:
typedef struct _MIB_TCPROW {

  DWORD dwState;
//Статус соединения, в основном – состояния TCP-автомата

  DWORD dwLocalAddr;
//Локальный адрес соединения. Если 0 – то программа, 




//слушающая порт, может принимать запросы на 




//соединение по любому интерфейсу

  DWORD dwLocalPort;
//Локальный порт

  DWORD dwRemoteAddr;
//Удаленный адрес соединения

  DWORD dwRemotePort;
//Удаленный порт

} MIB_TCPROW, *PMIB_TCPROW;

Поле dwState может содержать следующие значения:
MIB_TCP_STATE_CLOSED

MIB_TCP_STATE_LISTEN

MIB_TCP_STATE_SYN_SENT

MIB_TCP_STATE_SYN_RCVD

MIB_TCP_STATE_ESTAB

MIB_TCP_STATE_FIN_WAIT1

MIB_TCP_STATE_FIN_WAIT2

MIB_TCP_STATE_CLOSE_WAIT

MIB_TCP_STATE_CLOSING

MIB_TCP_STATE_LAST_ACK

MIB_TCP_STATE_TIME_WAIT

MIB_TCP_STATE_DELETE_TCB
Функция SetTcpEntry() устанавливает состояние TCP-соединения.
DWORD SetTcpEntry(

  PMIB_TCPROW pTcpRow
//[in] Указатель на  структуру MIB_TCPROW
);

После вызова функции структура определяет новое состояние для  TCP-соединения. При успешном вызове возвращает NO_ERROR. Функция FormatMessage() позволяет пролучить строку сообщения для  для ошибки. Для работы необходимо подключение заголовочного файла iprtrmib.h.
Примечание

В настоящее время  единственное состояние, в которое можно перевести TCP-соединение, это MIB_TCP_STATE_DELETE_TCB – т.е. удалить запись из таблицы, тем самым разорвать соединение.

Особенности применения других функций-помощников читатель может получить из соответствующих источников фирмы Microsoft[30] или литературы [27].

4.4.4. Инфракрасные сокеты

Инфракрасные порты на базе спецификации IrDA (Infrared Data Association — Ассоциация по инфракрасной технологии передачи данных) стали стандартными для PC с 1993 г. Инфракрасные сокеты (IrSock) представляют собой новую технологию компьютерного взаимодействия, которая на Windows-платформах была впервые анонсирована в Windows CE. Эти сокеты позволяют двум персональным компьютерам взаимодействовать через последовательный инфракрасный порт, и доступны в настоящее время на платформах Windows 98, Windows Me, Windows 2000 и Windows XP. 

Инфракрасная технология предназначена для беспроводной связи между устройствами, расположенными в прямой видимости на малом расстоянии друг от друга. Устойчивая связь по инфракрасному интерфейсу обычно обеспечивается на расстоянии не более одного метра (некоторые устройства – до 2,5м. и более), а наиболее распространенный стандарт инфракрасной связи FIR допускает обмен данными со скоростью до 4 Мбит/с. Прием/передача осуществляется на одной частоте в полудуплексном режиме – т.е. в обе стороны, но с разделением по времени – time multiplexing.

Для сравнения радиоинтерфейс Bluetooth предназначен для подключения электронных устройств на дистанции примерно 10-30 метров (некоторые устройства могут работать на большем расстоянии). Скорость передачи данных составляет до 1 МБит/с. 

Протокол IrLMP - Link Management Protocol позволяет сконфигурировать на одно устройство несколько логических каналов, работающих по принципу временного мультиплексирования. 
Хотя эти характеристики можно трактовать как не очень впечатляющие, инфракрасный интерфейс имеет и преимущества. Он стандартизирован, прост в реализации и не создает помех другому оборудованию по сравнению с радиоинтерфейсами, например, Bluetooth. Большинство современных мобильных устройств оснащается инфракрасным портом с поддержкой протокола IrDA, и большинство ноутбуков и наладонников имеют встроенный инфракрасный порт как стандартную опцию.

Одной из проблем, проявившейся в программировании инфракрасных сокетов, является невозможность применения стандартной схемы разрешения имен хостов на базе статических ресурсов локальной сети, каким является сервер DNS. В программах протокола IrDA стало невозможным применение таких функций, как gethostbyname() и обычных схем IP-адресации, что привело к возникновению нового коммуникационного домена и соответствующей ему схемы адресациии - AF_IRDA.

Была определена новая структура адреса инфракрасного сокета:

typedef struct _SOCKADDR_IRDA
{

    u_short     irdaAddressFamily;

    u_char      irdaDeviceID[4];

    char        irdaServiceName[25];

} SOCKADDR_IRDA, *PSOCKADDR_IRDA, FAR *LPSOCKADDR_IRDA;

Поле irdaAddressFamily содержит константу AF_IRDA. Поле идентификатора инфракрасного устройства irdaDeviceID представляет собой четырехбайтовую строку, единственным образом идентифицирующую устройство, на котором будет исполняться сервис. Сервер IrSock игнорирует это поле, но оно важно для клиентского приложения, так как именно оно определяет устройство, с которым клиенту предстоит взаимодействовать. Последнее поле, irdaServiceName[25] содержит название сервиса, который должен быть зарегистрирован в системе (сервер) с помощью bind(), или к которому идет запрос на соединение c помощью connect() (клиент). Для Windows СE эту структуру в клиентском приложении обычно инициализируют примерно таким образом:

SOCKADDR_IRDA Аddress = {AF_IRDA, 0, 0,0,0,"Service_Name"};

В IrDA-технологии существуют "известные" имена сервисов, к ним относятся OBEX (Object Exchange) для передачи файлов, IrCOMM – протокол эмуляции последовательного порта, IrLAN -для эмуляции сетевого взаимодействия в среде Ethernet и т.д.

Конечно же, основные проблемы программирования IrDA связаны с нетрадиционной схемой адресации нужного устройства. Для этого применяются две методологии – основанная на Logical Service Access Point Selectors (LSAP-SEL) и IAS. Адреса вышеупомянутых логических каналов называются Logical Service Access Point Selectors и находятся в диапазоне 0х01 до 0х6F (1-111-Windows CE), в настольных Windows – до 127. Адрес 0х00 зарезервирован, на нем находится служба IAS (Information Access Services), с помощью которой логическим каналам присваивается имя в виде текстовой строки - можно считать IAS "инфракрасным" аналогом службы DNS.

Для доступа к инфракрасному порту применяется специальный стек протоколов, одним из которых является Tiny Transport Protocol (TTP), управляющий потоком данных для каждого отдельного канала (data transmission start/stop). Он же осуществляет действия при фрагментации и сборке сегментов. IrDA оснащается только потоковым протоколом, датаграммных протоколов для него не существует.

Служба Information Access Service (IAS) поддерживает так называемые "yellow pages - желтые страницы", которые представляют собой набор записей для логических каналов с их идентификаторами, именами и атрибутами. Например, ноутебук PC1 может послать IAS-запрос на десктоп PC2 с логическим именем сервиса Speakers и атрибутом LSAP-SEL и получить в ответ значение 0х03, означающее, что программа, обслуживающая звуковое воспроизведение, стартует, если данные будут посланы на логический канал 0х03. 

Программирование этих действий для клиентского приложения выполняется следующим образом. После создания IrDA-сокета:

sd = socket (AF_IRDA, SOCK_STREAM, 0); 

клиент производит просмотр устройств в разрешенном диапазоне с помощью функции getsockopt(): 

int getsockopt(SOCKET sd, int level, int optname, const char FAR *optval, int optlen); 

с указанием уровня SOL_IRLMP, а параметр optname может быть одним из следующих: 

· IRLMP_ENUMDEVICES – запрашивается перечисление удаленных IRDA-устройств;

· IRLMP_IAS_QUERY – опрос IAS-атрибутов;

· IRLMP_SEND_PDU_LEN - опрос максимального размера посылаемого пакета  для режима IrLPT. 

Использование параметра IRLMP_ENUMDEVICES приводит к заполнению структуры WINDOWS_DEVICELIST необходимой информацией о всех доступных устройствах: 

typedef struct _WINDOWS_DEVICELIST
{

    ULONG                       numDevice;

    WINDOWS_IRDA_DEVICE_INFO    Device[1];

} WINDOWS_DEVICELIST, *PWINDOWS_DEVICELIST, FAR *LPWINDOWS_DEVICELIST;

где структура IRDA_DEVICE_INFO имеет следующий вид: 

typedef struct _WINDOWS_IRDA_DEVICE_INFO

{

    u_char  irdaDeviceID[4];

    char    irdaDeviceName[22];

    u_char  irdaDeviceHints1;
//Отсутствует в Windows CE

    u_char  irdaDeviceHints2;
//Отсутствует в Windows CE

    u_char  irdaCharSet;

} WINDOWS_IRDA_DEVICE_INFO, *PWINDOWS_IRDA_DEVICE_INFO, 

  FAR *LPWINDOWS_IRDA_DEVICE_INFO;

Примечание:

Для Windows СE обе эти структуры имеют несколько иной вид.

Доступ к полям нужной структуры мы получаем через указатель *optval.
Использование getsockopt() с параметром IRLMP_ENUMDEVICES для перечисления доступных устройств не является оптимальным для мобильных устройств, так как это приводит к значительному потреблению энергии аккумулятора при циклическом опросе, потому что для просмотра всех устройств функцию getsockopt() надо вызывать в цикле. Практичнее использовать вызов setsockopt(), который может перевести наше IR-устройство в специальный режим поиска, используя опцию IRLMP_DISCOVERY_MODE.

Метод, изложенный выше, представляет собой попытку соединения с нужным сервисом на хосте-партнере – это похоже на посылку TCP-сегмента с флагом S. Второй способ – это выполнение запроса IAS для нужного сервиса с помощью опции IRLMP_IAS_QUERY – это аналог DNS-запроса. В последнем случае мы получим указатель на структуру IAS_QUERY для Windows CE и WINDOWS_IAS_QUERY – для Windows 98, Me, 2000 и XP. 

В заключение приводим небольшой фрагмент, демонстрирующий программирование клиентcкого приложения в режиме опроса для Windows CE – напомним, что для этой версии ОС действительна только спецификация WinSock 1.1. Для работы необходимо подключение заголовочного файла af_irda.h, который доступен по адресу http://www.cswl.com/whiteppr/white/arhead.html.

Листинг 4.7 Клиентское приложение на инфракрасном порту

#include <winsock2.h>

#include <af_irda.h>

#include <stdio.h>

#pragma comment ( lib, "WS2_32.Lib" )

void main()

{

SOCKET sd;

SOCKADDR_IRDA address = {AF_IRDA, 0, 0, 0, 0, "MyServer"};

DEVICELIST devList;

char helloClient[25];

int mode = 1;

sd = socket (AF_IRDA, SOCK_STREAM, 0);

// Перевод сокета в режим поиска
setsockopt (sd, SOL_IRLMP, IRLMP_DISCOVERY_MODE, (char *)&devList,(int)&mode);

// Получаем сигнал от нового устройствa – функция блокирующая

recv(sd, (char *)&devList, sizeof(devList), 0);

// Выключаем режим поиска

mode = FALSE;

setsockopt (sd, SOL_IRLMP, IRLMP_DISCOVERY_MODE, (char *) &devList, (int)&mode);

// Выбираем первое устройство в списке
for(int i=0;i<=3;i++)address.irdaDeviceID[i] = (char)devList.Device[i].irdaDeviceID;

// Соединение клиента с сервисом по имени MyServer на выбранном устройстве 

connect(sd, (struct sockaddr*)&address, sizeof(SOCKADDR_IRDA));

// Шлем сообщение
send(sd, "Hello Server!", strlen("Hello World!")+1, 0);

// Ожидание и получение ответа.

recv(sd, helloClient, sizeof(helloClient), 0);

printf("%s\n", helloClient);

closesocket(sd);

} 

Пример программирования клиентского приложения для Windows 2000 с использованием WinSock 2.0 можно найти по адресу http://www.alanjmcf.me.uk/comms/infrared/irdaWinsockCli.cpp.html.

Контрольные вопросы

62. Перечислите основные возможности, обеспечиваемые спецификацией Winsock 2.0

63. В чем заключается идея применения сервис-провайдеров, реализованная в спецификации WinSock 2.0?

64. Какие префиксы используются при записи функций спецификации WinSock 2.0?

65. Какие базовые сетевые операции ввода/вывода использует спецификация Winsock 2.0?

66. Какие модели ввода/вывода применяет API WinSock 2.0?

67. Что такое "псевдо LSP" и его назначение?

68. Что такое функция обратного вызова (callback) и в каких моделях I/O она применяется?

69. В каких приложениях выгодно применять модель WSAEventSelect()?

70. Что такое каталог WinSock и каково его взаимодействие с ws2_32.dll?

71. Опишите основное назначение структуры WSAProtocolInfo.
72. В чем причина появления стандартов IEEE 802.1p.802.1Q?
73. Опишите основное назначение протокола RSVP.
74. Что такое функции IP-Helper API? 
75. Опишите основные характеристики доступа по инфракрасному порту.
76. Что такое IAS?
77. В чем различие применения функций getsockopt() и setsockopt() при опросе устройств IrDA?
5. Глава 5 Специфические программные интерфейсы

В этой главе мы рассмотрим другие программные интерфейсы, которые используются программистами в самых различных областях сетевого программирования и на разных операционных платформах. Речь идет об интерфейсе Microsoft Windows NetBIOS, с помощью которого успешно проектировались сетевые сервисы в локальных сетях на базе Windows, интерфейсе TLI, который был призван заменить интерфейс Беркли-сокетов на некоторых операционных UNIX-подобных системах, и интерфейсе более низкого уровня типа BPF, применяемого для специфических целей, например создания программ мониторинга сетей. Рано или поздно программист сталкивается с одним (или несколькими) из специфичных интерфейсов подобного типа, поэтому для него не будут лишними те сведения, которые излагаются ниже.

5.1. Интерфейс NetBIOS

NetBIOS определяется как Network Basic Input Output System и представляет собой программный интерфейс, предоставляющий стандартные методы доступа для формирования и использования сетевых услуг, таких, как совместное использование разделяемых сетевых ресурсов – файлов и принтеров, передача сообщений. Он был разработан в 1983 году для нужд компании IBM. Многие операционные платформы и приложения до сих пор используют его, и компоненты, поддерживающие его, встречаются в ОС Windows 95, Windows 98, Windows NT и Windows 2000.

NetBIOS не является протоколом и не детализирует формат передаваемых кадров и других подробностей, являющихся характерной особенностью именно протоколов, поэтому в 1985 году IBM создала так называемый NetBIOS Extended User Interface (NetBEUI), который в совокупности с NetBIOS приобрел статус сетевого протокола. На базе NetBIOS созданы такие приложения, как Chat для сервера Notes в Windows NT, Microsoft Mail так же работает с NetBIOS для уведомления об отправке почты клиента. Службу сессий NetBIOS использует, как транспорт, протокол SMB, использующийся во многих версиях ОС Windows. Такие понятия, как nbsession, nbname и nbdatagram, а также порты, с ними связанные, можно увидеть практически во всех лог-файлах современных систем сетевого мониторинга локальной сети, и понимание основ этого интерфейса не является лишним как для сетевого программиста, так и сетевого администратора.

 Однако в настоящее время не приходится говорить о широком применении NetBIOS как программного интерфейса, и фактически его поддержка осуществляется для обратной совместимости с более старыми приложениями, если вдруг такая ситуация возникнет.

5.1.1. Основы функционирования NetBIOS
На рисунке 2.1 было отражено взаимодействие NetBIOS как программного интерфейса со стеком TCP/IP и "родным" протоколом сетевого уровня NetBEUI. Однако здесь есть одна особенность. Для того, чтобы два хоста могли взаимодействовать в сетевом окружении, они оба должны выходить на канальный уровень через одинаковые протоколы (или стеки). Так, если на одной машине установлен протокол NetBEUI, а на втором – только стек TCP/IP, взаимодействие хостов невозможно. Еще одна особенность NetBIOS–приложений – это то, что протокол NetBEUI является немаршрутизируемым протоколом, и если между двумя хостами стоит маршрутизатор, взаимодействие будет невозможно. Поэтому надо использовать стеки с маршрутизацией - TCP/IP или IPX/SPX, если необходимо взаимодействие через маршрутизатор.

Прмечание

Поддержка интерфейса NetBIOS возможна лишь в Windows-версии стека IPX/SPX, оригинальный стек IPX/SPX его не поддерживает.

После этого краткого вступления рассмотрим основы NetBIOS, и начнем со способов адресации хостов и ресурсов в интерфейсе NetBIOS.

Каждый ресурс NetBIOS определяется именем. Приложение, предоставляющее ресурс, регистрирует одно или несколько имен, которые оно желает использовать. Пространство имен NetBIOS является "гладким", т.е. не иерархическим, и все имена хостов в нем должны быть уникальны. Длина имени хоста определена 16-ью байтами, причем собственно имя содержится в первых 15-ти байтах. Если для имени используется меньше чем 15 байт, то оно дополняется пробелами. 16-й байт используется в служебных целях для обозначения сервиса (ресурса), имеющегося на хосте.

Например, NetBIOS-имя хоста SATURN, зарегистрированного в системе для службы Messenger Service (последний байт 03h) будет в 16-ой с/с представлено как "53 41 54 55 52 4E 20 20 20 20 20 20 20 20 20 03". Символ "*" используется для опроса (всех) имен. В таблицах 5.1-5.2 представлены наиболее распространенные сервисы NetBIOS.

Таблица 5.1 Сервисы NetBIOS для уникальных имен

	Уникальное имя 
	Значение последнего байта
	Описание

	Имя_хоста 
	00 
	Сервис или базовое имя хоста 

	Имя_хоста
	20
	Сервер сервиса 

	Имя_домена 
	1B 
	Domain Master Browser 

	Имя_хоста
	03
	Messenger Service 

	Имя_пользователя 
	03 
	Messenger Service 

	Имя_домена 
	1D
	Master Browser 

	Имя_хоста
	06 
	Remote Access Server (RAS) Service 

	Имя_хоста
	1F 
	NetDDE (Network Dynamic Data Exchange) Service 

	Имя_хоста
	21
	RAS Client Service 

	Имя_хоста
	BE
	Network Monitor Agent 

	Имя_хоста
	BF
	Network Monitor Application 


Примечание

Служба Browser поддерживает централизованный список доступных сетевых ресурсов. Хост (сетевой компьютер) может выполнять одну из четырех ролей броузера сети: Domain Master Browser («главный броузер домена»), Master Browser («главный броузер»), Backup Browser («резервный броузер»), Nonbrowser («не броузер»). 

Таблица 5.2 Сервисы NetBIOS для групповых имен

	Групповое имя 
	Значение последнего байта
	Описание

	Имя_домена 
	00 
	Domain Name (имя домена)

	Имя_домена 
	1C
	Domain Controller (контроллер домена)

	Имя_домена 
	1E 
	Browser Service Elections (назначение броузера)


Примечание

Количество имен хостов в доменной группе ограничено числом 25

Для нахождения списка имен, зарегистрированных на хосте, можно выполнить команду nbtstat –n:
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Видно, что на хосте присутствует NetBIOS-группа "MSHOME" и хост "OLEG" сконфигурирован как сервер сервиса <03h> и как его клиент <00h>.

Имя регистрируется как уникальное "UNIQUE " или групповое "GROUP". Для регистрации имен используется специальный механизм, описанный в RFC-1000 и 1001. Согласно RFC, существуют 4 типа имен, если речь идет о их регистрации и резольвинге ("разрешении имен"): B-узлы (бродкастинг), P-узлы (равноправный - peer), M-узлы (смешанные) и H-узлы (гибридные); тип узла говорит о применяемом на нем способе регистрации и разрешения имен. Например, B-хост будет пытаться регистрировать имя с помощью широковещательных UDP-пакетов. Другие хосты в сетевом сегменте, получив такой запрос, сверяют имя со своим, и если оно отлично от полученного, посылают соответствующий ответ. Таким же образом формируется и запрос на разрешение имени, если имя в сети присутствует, то его обладатель шлет обратно свой IP-адрес.

P-хост опирается при подобных запросах на сервер имен NetBIOS (присутствует как WINS в Windows NT), M-хост комбинирует первые два метода, причем в первую очередь использует бродкастинг, а H-хост сначала всегда использует запрос WINS и лишь затем, при его неудаче, использует бродкастинг. 

Описав механизм именования хостов в соответствии с требованиями NetBIOS, перейдем к следующей важной концепции - LANA Numbers или числа LANA, понятие о которых является ключевым в идеологии NetBIOS.

Слово LANA представляет собой аббревиатуру термина "Local Area Network (LAN) Adapter", а "LANA number" - уникальное число, сопоставляемое c каждой парой "сетевой интерфейс хоста – транспортный протокол", как было задумано в оригинальной разработке NetBIOS. Например, пусть на хосте имеется две сетевые карты и два протокола, работающие с NetBIOS - TCP/IP и NetBEUI.

Тогда четыре числа LANA могли бы быть такими:

	Число LANA
	Связанная пара

	0
	TCP/IP- Сетевая карта 1

	1
	NetBEUI-Сетевая карта 1

	2
	TCP/IP-Сетевая карта 2

	3
	NetBEUI-Сетевая карта 2


В результате такая связка как бы "прокладывает нумерованный путь" следования пакетов для некоторого соединения. На Windows-платформах число 0 может иметь смысл "default route – путь по умолчанию", кроме того, на каждой платформе есть свои правила для конфигурации чисел LANA, которые здесь не рассматриваются. В Windows-версии спецификации NetBIOS введена специальная команда NCBENUM, позволяющая просмотреть все доступные на хосте числа LANA. Надо также знать, что числа LANA вовсе не должны следовать строгой последовательности.

В операционных системах Windows NT, Windows 2000 и Windows XP разрешено использовать NetBIOS поверх другого протокола, отличного от NetBEUI, и это поддерживается спецификацией WinSock 2.

5.1.2. Программные аспекты NetBIOS

Как уже было отмечено, "родным" протоколом низлежащего уровня для NetBIOS является NetBEUI. Для нас же более важным является вариант "NetBIOS over TCP – NetBIOS поверх TCP", который часто называют "протокол NetBT". Для преодоления "идеологических" противоречий и противоречий адресации между стеком TCP/IP и интерфейсом NetBIOS располагается специальный модуль NBT в виде netbios.dll.

Для протокола NetBT были зарезервированы следующие "хорошо известные" порты: 

Для протокола TCP 

· Порт 139 - nbsession – сессия NetBIOS 

· Порт 42 - WINS - Windows Internet Name System – служба имен Windows 

Для протокола UDP 

· Порт 137 - nbname – запрос имени 

· Порт 138 - nbdatagram – сервисы UDP-датаграмм 

· Порт 42 - Служба имен - WINS 
Примечание:

Служба WINS ответственна за преобразования NetBIOS-имен в IP-адреса. Сервер WINS — это усовершенствованный сервер имен NetBIOS (NetBIOS Name Server-NBNS) фирмы Microsoft для снижения широковещательного сетевого трафика при работе протокола NetBIOS поверх TCP/IP в режиме В-узла. Клиентские запросы на разрешение имен поступают непосредственно на сервер WINS, и если ему удается разрешить имя, то IP-адрес направляется прямо к клиенту, что уменьшает сетевой трафик. Однако, если сервер WINS недоступен, клиенты по-прежнему могут применить широковещание для разрешения имени.

Служба TCP-сессий NetBIOS на 139 порту предоставляет сервис установления, поддержания, разрыва соединения и передачи данных по соединению между двумя конечными точками, которые идентифицируются именами NetBIOS. Между двумя точками может быть установлено несколько сессий NetBIOS, которые идентифицируются Transaction ID - уникальной для данных двух конечных точек целочисленной константой, передаваемой в каждом пакете, относящемся к данной сессии.

Заголовок пакета NetBIOS для протокола TCP состоит всего из четырех байт, в первом из них записан тип пакета, во втором – флаги, а последние 2 байта содержат длину сообщения в байтах – до 65536 байт. Для протокола UDP используется несколько иной формат.

Для запроса службы имен NetBIOS использует обычно порт 137 UDP. Для преобразования имен NetBIOS в IP-адреса используется локальный широковещательный запрос или обращение к серверу имен.

В заключение этого раздела отметим важность правильного отношения к этим портам как со стороны системных администраторов, так и обычных пользователей. Помимо чистого программирования с использованием срочных данных, программист должен знать и о нехороших сторонах этой концепции, например широко известной атаки WinNuke, появившегося 7 мая 1997 года. Кстати, первой жертвой стал сервер www.microsoft.com. Если соединиться с Windows-машиной через 139-й (135-й для NT) порт и послать туда несколько байт OOB-данных, то NetBIOS, не зная, что делать с этими данными, попросту подвешивал или перезагружал машину. Поэтому порты NetBIOS должны быть закрыты для постороннего проникновения.

5.1.3. Программирование с помощью NetBIOS-интерфейса

Технику программирования с использованием программного интерфейса NetBIOS начнем с фиксации очень примечательного факта – этот интерфейс состоит всего из одной функции:

UCHAR Netbios(PNCB pNCB);

Все необходимые для ее работы описания, константы, структуры и т.д. находятся в заголовочном файле nb30.h. – (версия 3.0 спецификации). При создании приложений необходимо линковаться с библиотекой netapi32.lib. 

Основой всего NetBIOS-программирования является структура NCB (network control block), на которую указывает параметр pNCB. Второй особенностью NetBIOS-программирования является применение так называемых NetBIOS-команд (приложение 12).

typedef struct _NCB 

{

    UCHAR     ncb_command;

    UCHAR     ncb_retcode;

    UCHAR     ncb_lsn;

    UCHAR     ncb_num;

    PUCHAR    ncb_buffer;

    WORD      ncb_length;

    UCHAR     ncb_callname[NCBNAMSZ];

    UCHAR     ncb_name[NCBNAMSZ];

    UCHAR     ncb_rto;

    UCHAR     ncb_sto;

    void      (*ncb_post) (struct _NCB *);

    UCHAR     ncb_lana_num;

    UCHAR     ncb_cmd_cplt;

    UCHAR     ncb_reserve[10];

    HANDLE    ncb_event;

} * PNCB, NCB;

Поскольку эта структура является основополагающей для конструирования сетевого NetBIOS-взаимодействия, рассмотрим описание ее полей. Кстати, перед ее заполнением рекомендуется все поля обнулить.

· ncb_command - Команда NetBIOS, которая будет исполнена. Некоторые команды могут быть исполнены синхронно или асинхронно при указании соответствующего флага.

· ncb_retcode - Код возврата для операции.

· ncb_lsn – Уникальное число-идентификатор локальной сессии. Функция возвращает его после успешного исполнения команд NCBCALL или NCBLISTEN.

· ncb_num – Определяет число, соответствующее имени сети.

· ncb_buffer – Указывает на буфер данных для команд передачи и приема данных. Для других команд, например NCBENUM, в буфере располагается предопределенная структура LANA_ENUM.

· ncb_length – Длина буфера в байтах. Для команды приема он содержит количество принятых байтов. При переполнении NetBIOS возвращает ошибку NRC_BUFLEN.

· ncb_callname[NCBNAMSZ]; – Имя удаленного приложения.

· ncb_name[NCBNAMSZ]; – Имя, под которым известно приложение.

· ncb_rto - Определяет timeout для операций приема. 0 означает его отсутствие. Определяется в как множитель для 500-миллисекундных единиц.

· ncb_sto - Определяет timeout для операций передачи. 0 означает его отсутствие. Определяется в как множитель для 500-миллисекундных единиц.

· ncb_post – Определяет адрес процедуры для обработки завершенной асинхронной операции. Определяется как процедура обратного вызова void CALLBACK PostRoutine(PNCB pncb); где pncb указывает NCB завершенной команды.

· ncb_lana_num – Определяет номер LANA, на котором исполняется операция.

· ncb_cmd_cplt – Определяет код возврата для операции. NetBIOS устанавливает его в NRC_PENDING, если асинхронная операция еще не закончилась.

· ncb_reserve – Зарезервировано, указывать 0.

· ncb_event - Определяет дескриптор объекта-события Windows, установленного в непросигналенное состояние. Завершение асинхронной команды переводит его в просигналенное состояние. Разрешен только ручной сброс этого события. В поле записывается 0, если в ncb_command не установлен флаг ASYNCH или если ncb_post не равно 0. В противном случае возвращается ошибка NRC_ILLCMD.

Примечание

Константа NCBNAMSZ=16 определена в NB30.h , и имя должно быть дополнено до этого размера пробелами.

В заключение этого раздела приведем примеры простых программ с использованием программного интерфейса NetBIOS.

Листинг 5.1 Определение чисел LANA 

#include "iostream.h"

#include "stdio.h"

#include "windows.h"

#include "NB30.h"

int main()

{


LANA_ENUM lan_num;


NCB
ncb;


UCHAR uRetCode; 


memset( &ncb, 0, sizeof(ncb) ); 
// Обнуляем структуру NCB

ncb.ncb_command = NCBENUM;

// Будем выполнять команду перечисления чисел LANA

ncb.ncb_buffer = (unsigned char *) &lan_num; // Буфер для размещения структуры lan_num

ncb.ncb_length = sizeof(lan_num);


uRetCode = Netbios((NCB*) &ncb );
// Вызываем функцию Netbios()


if (uRetCode != 0)


{



cout << "error NCBENUM " << endl;



exit(1);


}


for (int i=0;i<lan_num.length; i++)
// Цикл печати значений чисел LANA


{



 printf( "The LANA Number is: %03u",lan_num.lana[i]);



 cout << endl;


}


return 0;

} 

В результате исполнения этой программы (ОС Windows 98) на хосте с двумя сетевыми картами и стеком TCP/IP получаем два LANA-числа – 001 и 002.
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После установки протокола NetBEUI программа определяет на этом же хосте четыре числа LANA – 001 и 002 – TCP/IP и 006, 007 – для NetBEUI.
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Листинг 5.2 Определение статуса сетевого адаптера 
#include "iostream.h"

#include "stdio.h"

#include "windows.h"

#include "NB30.h"

#define LANANUM     001 
// Предварительно следует его определить – надо указывать 

// реально существующее число

#define LOCALNAME   "LOCAL NET"

#define MAX_SESSION 20

#define MAX_NAMES   30

void main()

{

NCB ncb;

UCHAR uRetCode; 

memset (&ncb, 0, sizeof (ncb));
// Обнуляем структуру ncb перед использованием

    ncb.ncb_command = NCBRESET;
// Выполняем команду Reset
    ncb.ncb_lsn = 0;

    ncb.ncb_lana_num = LANANUM;

    ncb.ncb_callname[0] = MAX_SESSION;

    ncb.ncb_callname[2] = MAX_NAMES;

uRetCode = Netbios((NCB*) &ncb );


if ( uRetCode != 0 )


{



cout << "error NCBRESET " << endl;



exit(1);


}


// Конец инициализации


int i_strlen;


NCB ncb1;


memset(&ncb1, 0, sizeof (ncb1));// Обнуляем структуру ncb1 перед использованием


i_strlen = strlen(LOCALNAME);


if (i_strlen > NCBNAMSZ)    i_strlen = NCBNAMSZ;


memset (ncb1.ncb_name, ' ', NCBNAMSZ);


memcpy (ncb1.ncb_name, LOCALNAME, i_strlen);


//Успешно создано NetBios-имя
    ncb1.ncb_command = NCBADDNAME;

    ncb1.ncb_lana_num = LANANUM;

uRetCode = Netbios((NCB*) &ncb1 );


if ( uRetCode != 0 )


{



cout << "error NCBADDNAME " << endl;



exit(1);


}


// Новое NetBios-имя добавлено в таблицу имен


NCB ncb2; // Готовимся к установлению статуса


ADAPTER_STATUS *pStatus;


memset (&ncb2, 0, sizeof (ncb2));// Обнуляем структуру ncb2 перед использованием


HANDLE hHeap;


int cbBuffer;


hHeap = GetProcessHeap(); 
// Получаем доступ к куче процесса – для размещения 

// структуры ADAPTER_STATUS


cbBuffer = sizeof (ADAPTER_STATUS) + 255 * sizeof (NAME_BUFFER);


pStatus = (ADAPTER_STATUS *) HeapAlloc (hHeap, 0, cbBuffer);


memset (ncb2.ncb_callname, ' ', NCBNAMSZ);


memcpy (ncb2.ncb_callname, LOCALNAME, i_strlen);

ncb2.ncb_command = NCBASTAT;

//Выполняем команду NCBASTAT


ncb2.ncb_lana_num = LANANUM;

ncb2.ncb_buffer = (PUCHAR) pStatus;


ncb2.ncb_length = cbBuffer;


uRetCode = Netbios((NCB*) &ncb2 );


if ( uRetCode != 0 )


{



cout << "error NCBASTAT " << endl;



exit(1);


}


// Получаем статус

NAME_BUFFER *pNames;


pNames = (NAME_BUFFER *) (pStatus + 1);

for (int i = 0; i < pStatus->name_count; i++) printf ("\t%.*s\n", NCBNAMSZ, pNames[i].name);

    HeapFree (hHeap, 0, pStatus);


cout << pStatus->name_count << endl;


cout << "Cansel" << endl;

}
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Таким образом хост OLEG имеет адаптер со статусом группового имени MSHOME, а также адаптер-статус клиентского приложения LOCAL NET. Всего статусных имен – четыре.

5.1.3.1. Программирование NetBIOS-приложений с использованием WinSock

Второй вариант создания приложения NetBIOS предполагает наличие установленного протокола "NetBIOS поверх TCP - NBT", и дальнейшее кодирование с использованием стандартных средств WinSock-интерфейса. Код программы должен для этого определить соответствующий коммуникационный домен и семейство адресов как NetBIOS. 

Структура NetBIOS-адреса в спецификации WinSock определена в заголовочном файле WSNETBS.H:

#define NETBIOS_NAME_LENGTH 16

typedef struct sockaddr_nb
{

    short   snb_family;
//AF_NETBIOS
    u_short snb_type;

    char    snb_name[NETBIOS_NAME_LENGTH];

} SOCKADDR_NB, *PSOCKADDR_NB, FAR *LPSOCKADDR_NB;

// Поле snb_type используется для указания типа имени - уникального или группового.

#define NETBIOS_UNIQUE_NAME         (0x0000)

#define NETBIOS_GROUP_NAME          (0x0001)

Поле snb_name представляет собой конкретное NetBIOS-имя.

В файле WSNETBS.H имеется макроопределение SET_NETBIOS_SOCKADDR(), с помощью которого  заполняются все необходимые поля этой структуры:

#define SET_NETBIOS_SOCKADDR(_snb, _type, _name, _port)       \
    {                                                         \
        int _i;                                               \
        (_snb)->snb_family = AF_NETBIOS;                      \
        (_snb)->snb_type = (_type);                           \
        for (_i = 0; _i < NETBIOS_NAME_LENGTH - 1; _i++)      \

  {





   \
            (_snb)->snb_name[_i] = ' ';                       \
        }                                                     \
        for (_i = 0; *((_name) + _i) != '\0'                  \
             && _i < NETBIOS_NAME_LENGTH - 1; _i++)           \
        {                                                     \
            (_snb)->snb_name[_i] = *((_name)+_i);             \
        }                                                     \
        (_snb)->snb_name[NETBIOS_NAME_LENGTH - 1] = (_port); \
    }

Первым параметром является адрес заполняемой структуры SOCKADDR_NB и по умолчанию он будет AF_NETBIOS. Параметром _type указывается тип имени - NETBIOS_UNIQUE_NAME или NETBIOS_GROUP_NAME. Третий параметр – имя NetBIOS и это поле предварительно заполнено пробелами. Это же имя выступает в роли порта.

При создании сокета следует помнить о числах LANA. Приложение должно быть осведомлено о том, с каким числом LANA оно будет иметь дело, ведь для клиент-серверного взаимодействия приложения NetBIOS должны использовать один общий транспортный протокол. 

Создать NETBIOS-сокет можно разными способами. В первом случае просто выполняется одна из функций – socket() или WSASocket():

sd = WSASocket(AF_NETBIOS, SOCK_DGRAM, -LANA, NULL, 0, WSA_FLAG_OVERLAPPED);

Второй параметр – стиль связи – по необходимости определяется как SOCK_DGRAM или SOCK_SEQPACKET. В третьем параметре вместо "истинного" протокола указывается число LANA (т.е. путь коммуникации), для которого создается сокет, причем оно указывается со знаком "минус". Четвертый параметр – это NULL, так как структура WSAPROTOCOL_INFO в этом случае не используется, как впрочем и пятый параметр. Шестой параметр, dwFlags должен иметь значение WSA_FLAG_ OVERLAPPED, если предвидится выполнение операций с перекрытием.

Главным недостатком этого метода создания NetBIOS-сокета является требование заранее знать число LANA как отправную точку, и простого способа для перечисления чисел LANA в спецификации WinSock не предусмотрено. Правда, для этого можно вызвать функцию NCB() с командой NCBENUM, как это было продемонстрировано на примере выше.

 В начале 5-ой главы упоминалась функция WSAEnumProtocols(). Именно ее можно использовать, чтобы создать сокет:

Листинг 5.3 Псевдокод для создания сокета при помощи структуры WSAPROTOCOL_INFO 

…

SOCKET sd[MAX];

int i,j; 

dwNum = WSAEnumProtocols(NULL, lpProtocolBuf, &dwBufLen);

if (dwNum == SOCKET_ERROR){    // Error}

for (i = 0; i < dwNum; i++)

{

    // Просматриваем записи для поиска семейства AF_NETBIOS

    if (lpProtocolBuf[i].iAddressFamily == AF_NETBIOS)

    {

        // Просматриваем поля стиля связи - ищем SOCK_DGRAM

        if (lpProtocolBuf[i].iSocketType == SOCK_DGRAM)

        {

sd[j++] = WSASocket(FROM_PROTOCOL_INFO, FROM_PROTOCOL_INFO, FROM_PROTOCOL_INFO,  &lpProtocolBuf[i], 0, WSA_FLAG_OVERLAPPED);

        }

    }

}

Идея как видно очень простая – просматривая все доступные зарегистрированные протоколы, отыскиваем поддерживающий адресное семейство AF_NETBIOS и затем заполняем четыре первых параметра вызова информацией из полей структуры WSAPROTOCOL_INFO. В качестве числа LANA берется абсолютное значение поля iProtocol структуры (за исключением LANA=0; поле структуры iProtocol для этого LANA равно 0x80000000, потому что нулевое значение уже занято для нужд WinSock.) В переменной j формируется количество разрешенных протоколов.

5.2. Интерфейсы доступа к канальному уровню

На рис. 2.1 были изображены основные программные интерфейсы, используемые для создания большинства современных сетевых приложений. Вместе с тем известны и широко применяются другие программные интерфейсы, использующиеся при создании специфических сетевых приложений, к которым можно с полным основанием отнести программы мониторинга сети и сетевого трафика на различных аппаратных и операционных платформах. Главные функциональные возможности этих программ основываются на их способности перехватывать пакеты физической среды и фильтровать их для извлечения необходимой информации. К примеру, многие модули протокола RARP на UNIX-системах представляют собой обычное приложение, которое имеет непосредственный доступ к канальному уровню. 

Подобного рода программные средства для получения приложением верхнего уровня доступа непосредственно к канальному уровню существуют на многих операционных платформах, здесь же мы уделяем внимание только UNIX-подобным и Windows-системам:

1. Пакетный фильтр BPF – BSD Packet Filter. Впервые он был описан в 1992 году, а в 1993 г. авторы Steven McCanne и Van Jacobson опубликовали статью "The BSD Packet Filter: A New Architecture forUser-level Packet Capture. Proceedings of the 1993 Winter USENIX Technical Conference (San Diego, CA, Jan. 1993), USENIX". BPF считается стандартом для систем 4.4BSD, BSD/386, NetBSD и FreeBSD, он исследует каждый пакет, проходящий через канальный уровень в обоих направлениях и может сопоставлять его с заданным пользователем фильтром. При условии удовлетворения критерию фильтрации копия пакета канального уровня помещается в выделенный ядром буфер, который ассоциируется с данным фильтром. На базе BPF функционирует наиболее известная и популярная программа сбора сетевой статистики в UNIX-системах – tcpdump. Следует также добавить, что из всех предлагаемых в обзоре методов доступа лишь BPF обладает возможностью напрямую слать пакеты непосредственно в канал связи.

2. Интерфейс DLPI – Data Link Provider Interface – обеспечивает доступ к канальному уровню для системы SVR4 и производных от нее. Этот интерфейс был разработан компанией AT&T и у разработчиков приложений под UNIX-платформы не так широко распространен.

3. Linux-системы. Для получения информации (а также и передачи) с канального уровня используют специфичный тип связи, задаваемый с помощью сокетного интерфейса указанием стиля связи SOCK_PACKET при создании сокета, например: sd=socket(AF_UNIX, SOCK_PACKET, htons(ETH_P_ALL) или sd=socket(PF_PACKET, SOCK_RAW, htons (ETH_P_ALL)); Указание типов получаемых с канального уровня пакетов для среды Ethernet задается в поле параметра протокола с помощью констант вида ETH_P_XXX, где XXX могут быть – IP, IPV6, ARP или ALL – все. Так как этот метод доступа не реализует фильтрацию пакетов, то объем получаемой информации может быть очень значительным. Отсеять лишний трафик можно, используя средства Linux Socket Filter (LSF).

4. Windows-системы. Для них на базе драйвера NDIS была разработана программа доступа к канальному уровню WinDump, представляющая собой порт известного UNIX-приложения tcpdump. WinDump использует архитектуру WinPcap (см. ниже более подробное ее описание) для захвата пакетов и анализа сети в Windows-системах (win32). Пакетный фильтр является драйвером устройства, который добавляет в Windows 9x, Windows МЕ, Windows NT и Windows 2000 возможность захватывать и посылать данные напрямую с сетевой карты, фильтровать и сохранять в буфере захваченные пакеты. С помощью WinDump получен к примеру лог-файл Интернет-сессии в приложении 4.

Для обеспечения возможности просмотра содержания всех сетевых фреймов, циркулирующих по каналу связи, сетевой адаптер должен быть переведен в режим приема всех фреймов – promiscuous mode ("неразборчивый" режим).

Примечание

Следует различать "просто" возможность получения пакетов канального уровня (LINUX) и возможность их получения при прямом доступе к канальному уровню (tcpdump, WinDump). Интерфейс DLPI в принципе обеспечивает оба варианта.

На рис. 5.1 отображена архитектура некоторых наиболее распространенных методов доступа к канальному уровню.
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Рис.5.1 Интерфейсы доступа к информации канального уровня

Основные особенности BPF можно сформулировать следующим образом:

1. BPF назначает фильтр и два буфера (на рисунке они объединены) на каждый процесс, запросивший его функции. Фильтр создается приложением и передается в BPF путем вызова функций ioctl(). Оба буфера ( их размер обычно 4 кб) постоянно размещены в памяти BPF. Первый буфер (store buffer – буфер сохранения) используется для приема данных от сетевого адаптера, второй (hold buffer – буфер задержки) используется для копирования пакетов, направляемых приложению. Буфера обслуживаются "попеременно", в зависимости от ситуации – например, из адаптера нет никакой информации, можно передавать в приложение.

2. Когда очередной пакет поступает на вход сетевого интерфейса, драйвер устройства канального уровня сразу передает его наверх системному стеку протоколов. Однако если установлен BPF, то драйвер сначала вызывает функцию сетевой ловушки (hook), которая передает входящий пакет каждому из созданных приложениями фильтров в соответствии с параметром, называемым "длина захвата – capture length". Например, для tcpdump значение длины захвата по умолчанию равно 68 байт, что эквивалентно 14 байт Ethernet-header +20 байт IP-header + 20 байт TCP-header + 14 байт данных. Если пакет соответствует параметру фильтрации, ловушка копирует заданное фильтром число байт из памяти драйвера в BPF-буфер сохранения, после чего драйвер сетевого интерфейса продолжает обработку этого пакета для обычной передачи в стек протоколов операционной системы. Надо иметь в виду, что соответствующий условиям фильтрации входящий пакет игнорируется фильтром в том случае, если буфер сохранения заполнен, а буфер задержки недоступен (т.е. приложение считывает из него данные), в связи с чем возможна потеря некоторых пакетов, что часто бывает поводом для вопросов на форумах Usenet.

Одной из важных компонентов большинства рассмотренных методов доступа к канальной информации в среде UNIX-подобных ОС является специальная свободно-распространяемой библиотека функций для захвата сетевых пакетов под названием libcap или libpcap (packet capture library.) С помощью библиотеки захвата приложение взаимодействует с драйвером BPF. Для получения принятых пакетов из буфера задержки приложение вызывает системную функцию считывания. Если буфер задержки заполнен (или истекло время ожидания), BPF копирует содержимое буфера в память приложения и передает ему управление. 

Данная библиотека обеспечивает приложения независимостью от технологии построения сети (Ethernet, FDDI и т.д.), что способствует переносимости данной библиотеки на различные программно-аппаратные платформы. На основе этой библиотеки разработан Windows-клон программы tcpdump, WinDump и Windows-клон UNIX-библиотеки WinPcap, (ознакомиться с ее подробным содержанием можно по адресу http://www.cherepovets-city.ru/insecure/reading/papers/libpcap.htm.)
В библиотеке libpcap насчитывается около 25-ти различных функций, обеспечивающих взаимодействие проложения верхнего уровня с BPF. Подробное описание всех функций и их применения в контексте описываемой задачи выходит за рамки этой книги.

Вторая архитектура захвата сетевых пакетов, отраженная на рисунке 5.1 в применении к программе WinDump – это WinPCAP. Прежде чем ее рассматривать, надо описать основные особенности ее прототипа – архитектуры PCAP (Packet Capture – захват пакетов), базирующейся на спецификации NDIS (Network Driver Interface Specification – спецификация интерфейса сетевого драйвера) – набора правил организации обмена данными между драйвером сетевого адаптера и драйверами протоколов сетевого уровня - IP, IPX и т.д. Основное назначение NDIS состоит в том, чтобы предоставить возможность драйверу протоколов принимать и передавать пакеты по сети независимо от используемой операционной платформы. Данная архитектура полностью совместима с архитектурой BPF и позволяет фильтровать пакеты аналогично BPF, но на уровне пользователя.

Программно архитектура PCAP (и соответственно WinPCAP) была реализована в виде NDIS-драйвера, имеющего некоторые отличия от BPF:

· процесс фильтрации проходит на уровне пользователя, поэтому каждый входящий пакет копируется из ядра в буфер приложения еще до его фильтрации. При этом происходит существенная потеря процессорного времени и оперативной памяти, поскольку в память приложения копируются все пакеты, в том числе те, которые не нужны данному приложению.

· в ядре ОС для хранения и передачи пакетов отсутствует буферизация, по сравнению с BPF. А так как в ОС с разделением времени приложение вынуждено делить процессорное время с другими программами, в том числе и с высокоприоритетными системными сервисами, при этом возможны ситуации, когда приложение не будет активно в момент прихода очередного пакета или приложение занято выполнением других задач. В отсутствии буфера в ядре ОС возникновение этих ситуаций приведет к потере пакета.

Решение этих проблем было найдено в виде использования для фильтрации и буферизации не приложения, а специального драйвера захвата пакетов (packet capture driver), управление которым осуществляется при помощи все той же библиотеки libpcap, что обеспечивает программную совместимость двух архитектур.

Отсутствие возможности низкоуровневого управления сетевым интерфейсом в семействе ОС Windows привело к возникновению архитектуры WinPCAP, адаптировавшей существующую архитектуру PCAP для Windows. Версия PCAP для Win32 также основана на драйвере захвата пакетов, структура и принцип действия которого аналогичен его предшественнику для UNIX. В соответствии с обозначениями, принятыми в оригинальной версии libpcap, исходный код для взаимодействия с драйвером находится в наборе файлов pcap-xxx.c (и соответствующий ему заголовочный файл pcap-xxx.h), где xxx – указывает на операционную систему (например, pcap-linux.c), и к уже существующим файлам были добавлены pcap-win32.c и pcap-win32.h.

Основному изменению подвергся принцип взаимодействия приложения верхнего уровня с драйвером захвата пакетов. Libpcap для Win32 взаимодействует с аппаратным обеспечением через интерфейс, поставляемый динамической библиотекой packet.dll. В который раз вспоминаем, что в "UNIX- все – файл", и сетевой адаптер или модем трактуются системой как стандартный файл, в результате чего в UNIX можно использовать известный нам системный вызов select(), чтобы узнать, поступил ли пакет на вход сетевого адаптера, а в Windows select() так применить нельзя.

Принципиально Windows-программист может использовать функции libpcap для обеспечения работоспособности исходного кода приложения, но при этом возможности приложения будут ограничены (например, libpcap не позволяет отправлять пакеты через сетевой интерфейс). Использование функций packet.dll для Win32 делают возможности приложения практически неограниченными.

Для обеспечения максимальной совместимости при компиляции исходного кода libpcap на различных ОС часть кода, предназначенная для Windows, принято отделять от остального кода директивами #ifdef и #ifndef, что позволяет компилировать исходный код libpcap как на Windows, так и на UNIX, например:

#ifdef WIN32

/* исходный код для Windows */

#endif

Архитектура WinPCAP дополняет стандартные функции Win32 API возможностью принимать и передавать данные по сети, минуя стек протоколов операционной системы и взаимодействуя непосредственно с сетевым адаптером хоста. Таким образом, WinPCAP состоит из трех основных компонентов: драйвера устройства захвата пакетов (paсket.vxd), низкоуровневой динамической библиотеки (packet.dll) и системно-независимой библиотеки wpcap.dll (основанной на libpcap версии 0.5).
В качестве примера рассмотрим программирование сетевого анализатора (сниффера) для платформы Linux. Текст программы с комментариями любезно предоставлен автором, Владимиром Мешковым. Анализатор будет функционировать по следующему алгоритму:

a. после запуска на выполнение определяются параметры сетевого интерфейса eth0, такие как IP адрес, маска подсети, размер MTU, индекс, и интерфейс переводится в неразборчивый режим (promiscuous mode). В этом режиме интерфейс принимает все пакеты, циркулирующие в сети, даже если они не адресованы данному хосту;

b. создается пакетный сокет и выполняется его привязка к выбранному сетевому интерфейсу (eth0). Далее анализатор в бесконечном цикле выполняет прием сетевых пакетов и отображает данные об этом пакете - MAC-адреса и IP-адреса отправителя и получателя, размер пакета, размер IP заголовка, тип транспортного протокола (TCP/UDP), порт отправителя и получателя. Выход из цикла осуществляется по приходу сигнала SIGINT (генерируется комбинацией клавиш Ctrl+C);

c. получив сигнал SIGINT, анализатор прерывает цикл приема пакетов, снимает флаг неразборчивого режима с сетевого интерфейса и завершает выполнение.

Ниже следует описание функций, применяемых в программном коде.

Функция getifconf(). Будет определять параметры сетевого интерфейса и переключать его режимы. Ее прототип:

    int getifconf(__u8 *, struct ifparam *, int);

Функция принимает три параметра:

· указатель на строку, содержащую символьное имя сетевого интерфейса;

· указатель на структуру, в которой будут сохранены параметры сетевого интерфейса. 

· флаг, определяющий режим работы интерфейса.

Функция getsock_recv(). Будет создавать пакетный сокет. 

    int getsock_recv (int);

Единственным параметром функции является индекс сетевого интерфейса, к которому будет привязан сокет.

Определение структуры struct ifparam, в которой будут храниться параметры сетевого интерфейса, разместим в файле analizator.h.

Листинг 5.4. Заголовочный файл analizator.h 

#include <linux/types.h>

#define PROMISC_MODE_ON 1 
// Флаг включения неразборчивый режим

#define PROMISC_MODE_OFF 0 
// Флаг выключения неразборчивого режима

struct ifparam {

    __u32 ip;

// IP адрес
    __u32 mask;
// Маска подсети

    int mtu;

// Размер MTU
    int index;

// Индекс интерфейса

} ifp;

Рассмотрим подробно каждую функцию.

Листинг 5.5. Функция определения параметров сетевого интерфейса и переключения режимов (файл getifconf.c)

#include <linux/socket.h>

#include <linux/ioctl.h>

#include <linux/if.h>

#include <linux/in.h>

#include "analizator.h"

int getifconf(__u8 *intf, struct ifparam *ifp, int mode)

{

    int fd;

    struct sockaddr_in s;

// Структура ifreq описана в <linux/if.h> содержит текущие параметры и настройки 

// сетевого интерфейса хоста.

    struct ifreq ifr; 



    memset((void *)&ifr, 0, sizeof(struct ifreq));

    if((fd = socket(AF_INET,SOCK_DGRAM,0)) < 0)return (-1);

    sprintf(ifr.ifr_name,"%s",intf);

/* Проверяем флаг режима. Если он установлен в 0, неразборчивый режим

 * необходимо отключить, поэтому сразу выполняется переход на метку setmode.

*/

    if(!mode) goto setmode;

/* Определяем IP адрес сетевого интерфейса */

    if(ioctl(fd, SIOCGIFADDR, &ifr) < 0) 

{


perror("ioctl SIOCGIFADDR");


return -1;

}

    memset((void *)&s, 0, sizeof(struct sockaddr_in));

    memcpy((void *)&s, (void *)&ifr.ifr_addr, sizeof(struct sockaddr));

    memcpy((void *)&ifp->ip, (void *)&s.sin_addr.s_addr, sizeof(__u32));

/*Определяем маску подсети */

    if(ioctl(fd, SIOCGIFNETMASK, &ifr) < 0) 

{


perror("ioctl SIOCGIFNETMASK");


return -1;

}

    memset((void *)&s, 0, sizeof(struct sockaddr_in));

    memcpy((void *)&s, (void *)&ifr.ifr_netmask, sizeof(struct sockaddr));

    memcpy((void *)&ifp->mask, (void *)&s.sin_addr.s_addr, sizeof(u_long));

/*

 * Определяем размер MTU
 */

    if(ioctl(fd, SIOCGIFMTU, &ifr) < 0) 

{


perror("ioctl SIOCGIFMTU");


return -1;

    
}

    ifp->mtu = ifr.ifr_mtu;

/*

 * Индекс интерфейса
 */

    if(ioctl(fd, SIOCGIFINDEX, &ifr) < 0) 


{


perror("ioctl SIOCGIFINDEX");


return -1;

    
}

    ifp->index = ifr.ifr_ifindex;

/* Устанавливаем заданный режим работы сетевого интерфейса */

setmode:

/* Получаем значение флагов */

    if(ioctl(fd, SIOCGIFFLAGS, &ifr) < 0) 


{


perror("ioctl SIOCGIFFLAGS");


close(fd);

//В случае неудачи закрываем сокет


return -1;


}

/* В зависимости от значения третьего параметра функции, устанавливаем или

 * снимаем  флаг неразборчивого режима */

    if(mode) ifr.ifr_flags |= IFF_PROMISC;

    else ifr.ifr_flags &= ~(IFF_PROMISC);

/*Устанавливаем новое значение флагов интерфейса */

    if(ioctl(fd, SIOCSIFFLAGS, &ifr) < 0) 

{


perror("ioctl SIOCSIFFLAGS");


close(fd);

//В случае неудачи закрываем сокет

return (-1);

}

    return 0;

}

Значения команд ioctl() SIOCGIFADDR, SIOCGIFNETMASK, SIOCGIFMTU и др. определены в файле <linux/sockios.h>. Этот файл не включен в список заголовочных файлов, т.к. он уже определен в <linux/socket.h>.

Листинг 5.6 Функция создания пакетного сокета (файл getsock_recv.c) 

#include <linux/socket.h>

#include <linux/types.h>

#include <linux/if_ether.h>

#include <linux/if_packet.h>

int getsock_recv(int index)

{

    int sd; // Дескриптор сокета
/* При работе с пакетными сокетами для хранения адресной информации сетевого 

 * интерфейса вместо структуры sockaddr_in используется структура sockaddr_ll 

 * (см. <linux/if_packet.h>)

*/

    struct sockaddr_ll s_ll;

/* Cоздаем пакетный сокет. Т.к. MAC-адреса мы тоже собираемся обрабатывать,

 * параметр type системного вызова socket принимает значение SOCK_RAW
*/

    sd = socket(PF_PACKET, SOCK_RAW, htons(ETH_P_ALL));

    if(sd < 0) return -1;

    memset((void *)&s_ll, 0, sizeof(struct sockaddr_ll));

/* Заполним поля адресной структуры s_ll */

    s_ll.sll_family = PF_PACKET;


// Тип сокета
    s_ll.sll_protocol = htons(ETH_P_ALL); 

// Тип принимаемого протокола
    s_ll.sll_ifindex = index;


// Индекс сетевого интерфейса
/* Привязываем сокет к сетевому интерфейсу. Если на хосте активен только один сетевой интерфейс,

* делать это не обязательно. При наличии двух и более сетевых плат пакеты будут приниматься 

* сразу со всех активных интерфейсов, и если нас интересуют пакеты только из одного сегмента 

* сети, целесообразно выполнить привязку сокета к нужному интерфейсу 

*/

    if(bind(sd, (struct sockaddr *)&s_ll, sizeof(struct sockaddr_ll)) < 0) {


close(sd);


return -1;

    }

    return sd;

}

Цикл приема сетевых пакетов и отображение результатов будет выполняться в главной функции main().

Примечание

Привязку сокета к сетевому интерфейсу eth0 можно произвести и с помощью функции setsockopt(), например: rc = setsockopt(sock, SOL_SOCKET, SO_BINDTODEVICE, "eth0\x00", strlen("eth0\x00")+1); Обратите внимание, имя устройства необходимо завершать нулевым символом. 

Листинг 5.7 Главная функция (файл analizator.c)

#include <stdio.h>

#include <signal.h>

#include <sys/socket.h>

#include <linux/if_ether.h>

#include <linux/in.h>

#include <linux/ip.h>

#include <linux/tcp.h>

#include "analizator.h"

/*

 * В буфере buff будут сохранятся принятые сетевые пакеты. Значение ETH_FRAME_LEN равно 

 * максимальной длине кадра Ethernet (1514) и определено в <linux/if_ether.h>

 */

 __u8 buff[ETH_FRAME_LEN];

/*

 * Функция mode_off заменяет стандартный обработчик сигнала SIGINT. Задача этой функции - по 

 * приходу сигнала SIGINT вывести интерфейс из состояния "Promiscuous mode" в обычный режим.

 */

void mode_off()

{

    if(getifconf("eth0", &ifp, PROMISC_MODE_OFF) < 0) 


{


perror("getifconf");


exit(-1);


}

    return;

}

/* Главная функция */

int main()

{

    __u32 num = 0;

    int eth0_if, rec = 0, ihl = 0;

    struct iphdr ip; 

// Структура для хранения IP заголовка пакета

    struct tcphdr tcp; 
// TCP заголовок
    struct ethhdr eth; 
// Заголовок Ethernet-кадра
    static struct sigaction act;

/* Получаем параметры сетевого интерфейса eth0 и переводим его в неразборчивый режим */

    if(getifconf("eth0", &ifp, PROMISC_MODE_ON) < 0) {


perror("getifconf");


return -1;

    }

/* Отобразим полученные параметры сетевого интерфейса */

    printf("IP адрес - %s\n",inet_ntoa(ifp.ip));

    printf("Маска подсети - %s\n",inet_ntoa(ifp.mask));

    printf("MTU - %d\n", ifp.mtu);

    printf("Индекс - %d\n", ifp.index);

/* Получим дескриптор пакетного сокета */

    if((eth0_if = getsock_recv(ifp.index)) < 0) {


perror("getsock_recv");


return -1;

    }

/* Определим новый обработчик сигнала SIGINT - функцию mode_off */

    act.sa_handler = mode_off;

    sigfillset(&(act.sa_mask));

    sigaction(SIGINT, &act, NULL);

/* Запускаем бесконечный цикл приема пакетов */

    for(;;) 

{


memset(buff, 0, ETH_FRAME_LEN);


rec = recvfrom(eth0_if, (char *)buff, ifp.mtu + 18, 0, NULL, NULL);


if(rec < 0 || rec > ETH_FRAME_LEN) {


    perror("recvfrom");


    return -1;


}


memcpy((void *)&eth, buff, ETH_HLEN);


memcpy((void *)&ip, buff + ETH_HLEN, sizeof(struct iphdr));


if((ip.version) != 4) continue;


memcpy((void *)&tcp, buff + ETH_HLEN + ip.ihl * 4, sizeof(struct tcphdr));

/* Выводим MAC-адреса отправителя и получателя */


printf("\n%u\n", num++);


printf("%.2x:%.2x:%.2x:%.2x:%.2x:%.2x\t->\t",


eth.h_source[0],eth.h_source[1],eth.h_source[2],


eth.h_source[3],eth.h_source[4],eth.h_source[5]);


printf("%.2x:%.2x:%.2x:%.2x:%.2x:%.2x\n",


eth.h_dest[0],eth.h_dest[1],eth.h_dest[2],


eth.h_dest[3],eth.h_dest[4],eth.h_dest[5]);


printf("Длина заголовка - %d, ", (ip.ihl * 4));


printf("Длина пакета - %d\n", ntohs(ip.tot_len));

/*Если транспортный протокол - TCP, отобразим IP адреса и порты получателя и отправителя */


if(ip.protocol == IPPROTO_TCP) {


    printf("%s (%d)\t->\t",inet_ntoa(ip.saddr), ntohs(tcp.source));


    printf("%s (%d)\n",inet_ntoa(ip.daddr), ntohs(tcp.dest));


    printf("TCP пакет\n");


}

    }

    return 0;

}

После запуска программа переводит интерфейс в неразборчивый режим и запускает бесконечный цикл прослушивания сетевого трафика и отображения результатов. Факт включения неразборчивого режима интерфейса будет зафиксирован в файле /var/log/messages:

eth0: Promiscuous mode enabled.

device eth0 entered promiscuous mode

Бесконечный цикл работы анализатора будет прерван после нажатия комбинации клавиш Ctrl+C. Программа получит сигнал SIGINT, и обработчик этого сигнала функция mode_off() снимет флаг неразборчивого режима с интерфейса. При этом в файле /var/log/messages появится запись:

device eth0 left promiscuous mode
Контрольные вопросы
1. Опишите назначение интерфейса NetBIOS.

2. В чем назначение последнего байта NetBIOS-имени?

3. В интерфейсе NetBIOS имеется только одна функция. Как с ее помощью выполнить различные действия?

4. Возможно ли функционирование NetBIOS через стек TCP/IP? Если да, то какие для этого должны быть выполнены условия?

5. Перечислите основные программные интерфейсы доступа к канальному уровню и их отличия друг от друга.

6. Зачем BPF создает два буфера, в чем их назначение?

7. Какой из интерфейсов доступа к канальному уровню позволяет непосредственную запись в канал связи?

8. Как создать в Linux-системе сокет для связи с канальным уровнем? 

9. Возможны ли потери пакетов при их захвате с канального уровня, если да, то почему?

10. Существует ли порт программы tcpdump в Windows? Какую архитектуру он использует?

Приложения

Приложение 1

Программа расчета контрольной суммы протокола IPv4

Листинг
/* Copyright (c) 1989, 1993    The Regents of the University of California.  All rights reserved.

 * This code is derived from software contributed to Berkeley by Mike Muuss.

 *

 * Redistribution and use in source and binary forms, with or without
 * modification, are permitted provided that the following conditions are met:

 * 1. Redistributions of source code must retain the above copyright
 *    notice, this list of conditions and the following disclaimer.

 * 2. Redistributions in binary form must reproduce the above copyright
 *    notice, this list of conditions and the following disclaimer in the
 *    documentation and/or other materials provided with the distribution.

 * 3. All advertising materials mentioning features or use of this software
 *    must display the following acknowledgement:

 *      This product includes software developed by the University of
 *      California, Berkeley and its contributors.

 * 4. Neither the name of the University nor the names of its contributors
 *    may be used to endorse or promote products derived from this software
 *    without specific prior written permission.

#include <stdlib.h>

#include <stdio.h>

#include <sys/types.h>

/* in_cksum --      Checksum routine for Internet Protocol family headers (C Version) */

unsigned short in_cksum(unsigned short *addr, int len)

{

        register int sum = 0;

        u_short answer = 0;

        register u_short *w = addr;

        register int nleft = len;

        /* Our algorithm is using a 32 bit accumulator (sum), we add sequential 16 bit words
         * to it, and at the end, fold back all the carry bits from the top 16 bits into the
         * lower 16 bits. */

        while (nleft > 1)  

{

                sum += *w++;

                nleft -= 2;

        }

        /* mop up an odd byte, if necessary */

        if (nleft == 1) 

{

                *(u_char *)(&answer) = *(u_char *)w ;

                sum += answer;

        }

        /* add back carry outs from top 16 bits to low 16 bits */

        sum = (sum >> 16) + (sum & 0xffff);     /* add hi 16 to low 16 */

        sum += (sum >> 16);                     /* add carry */

        answer = ~sum;                          /* truncate to 16 bits */

        return(answer);

}

Примечание

В данном алгоритме не обрабатывается псевдозаголовок, как это требуется для протоколов TCP и UDP.

Приложение 2

ИСХОДНОЕ РАСПРЕДЕЛЕНИЕ АДРЕСОВ IPV6

Адреса IPv6 разделяются на блоки в соответствии со значениями первых 3-11 бит адреса. Этот метод реализуется с помощью поля переменной длины, обозначаемого термином "Format Prefix". Ниже представлено исходное распределение адресного пространства IPv6, в том числе назначение блока адресов, его двоичный префикс и его долю от всего адресного пространства.

	Назначение блока адресов
	Двоичный префикс
	Доля адресного пространства

	Резервный
	0000 0000
	1/256

	Не занят
	0000 000
	1/256

	Зарезервирован для NSAP
	0000 00
	1/128

	Зарезервирован для IPX
	0000010
	1/128

	Не занят
	0000011
	1/128

	Не занят
	0000 1
	1/32

	Не занят
	0001
	1/16

	Не занят
	001
	1/8

	Обычные адреса по принадлежности к провайдеру
	010
	1/8

	Не занят
	011
	1/8

	Зарезервирован для обычных адресов по географической принадлежности
	100
	1/8

	Не занят
	101
	1/8

	Не занят
	110
	1/8

	Не занят
	1110
	1/16

	Не занят
	1111 0
	1/32

	Не занят
	1111 10
	1/64

	Не занят
	1111 110
	1/128

	Не занят
	1111 11100
	1/512

	Локальные адреса для линии
	1111 1110 10
	1/1024

	Локальные адреса для узла
	1111 1110 11
	1/1024

	Групповые адреса
	1111 1111
	1/256


Приложение 3

Приложение PING

Следующий пример кода иллюстрирует основные положения, на базе которых функционирует  приложение Ping. Несколько  замечаний относительно этого примера: 

· Вы можете использовать этот код в любом режиме операции (блокирующий, неблокирующий или асинхронный). 

· Идентификатор и номера последовательности в ICMP заголовке (nIcmpId и nIcmpSeq) позволяют приложению сопоставлять ECHO-запросы с ECHO-ответами. 

· Вы можете ожидать, что  ECHO-ответ содержит копию данных, которые Вы посылаете. 

· Синтаксис для посылок и ответов  асимметричен. Как в сокетах Berkeley, при передаче Вы обеспечиваете ICMP заголовок и данные, а при получении ответа  Вы просто получаете IP заголовок, а также  ICMP заголовок и данные. 

· В реализациях, которые поддерживают опцию сокета IP_TTL, Вы можете изменять время TTL перед посылкой ICMP ECHO, и прочитать адрес пингуемого хоста из ICMP-пакета с сообщением об ошибке, а также прослеживать маршрут датаграммы. 

· Программа использует Беркли-стиль для Windows.

Листинг

/* ICMP types */ 

#define ICMP_ECHOREPLY 0 
/* ICMP тип: эхо ответ */

#define ICMP_ECHOREQ 8   
/* ICMP тип: эхо запрос */

/* Определение ICMP заголовка в соответствии с RFC 792 */ 

typedef struct icmp_hdr 

{ 

  u_char icmp_type;      

/* тип сообщения */ 

  u_char icmp_code;      

/* тип кода */ 

  u_short icmp_cksum;    

/* контрольная сумма */ 

  u_short icmp_id;       

/* идентификатор */ 

  u_short icmp_seq;      

/* номер последовательности */ 

  char icmp_data[1];     

/* данные*/ 

} ICMP_HDR, *PICMPHDR, FAR *LPICMPHDR; 

#define ICMP_HDR_LEN sizeof(ICMP_HDR) 

/* Определение заголовка IP версии 4 в соответствии с RFC 791 */

#define IPVERSION 4 

typedef struct ip_hdr { 

  u_char ip_hl;          

/* длина заголовка */ 

  u_char ip_v;           

/* версия*/ 

  u_char ip_tos;         

/* тип обслуживания */ 

  short ip_len;          

/* общая длина */ 

  u_short ip_id;         

/* идентификация*/ 

  short ip_off;          

/* поле смещения фрагмента */ 

  u_char ip_ttl;         

/* TTL */ 

  u_char ip_p;           

/* протокол*/ 

  u_short ip_cksum;      

/* контр. сумма */ 

struct in_addr ip_src; 

/* адрес источника */ 

struct in_addr ip_dst; 

/* адрес назначения */ 

} IP_HDR, *PIP_HDR, *LPIP_HDR; 

#define IP_HDR_LEN sizeof(IP_HDR) 

#define PNGBUFSIZE 8192+ICMP_HDR_LEN+IP_HDR_LEN 

/* внешние функции */ 

extern void WSAErrMsg(LPSTR); 

/* private данные */ 

static ICMP_HDR FAR lpIcmpHdr; /* указатель на наш I/O буфер */ 

static IP_HDR FAR *lpIpHdr; 

static char achIOBuf[PNGBUFSIZE]; 

static SOCKADDR_IN stFromAddr; 

static DWORD lCurrentTime, lRoundTripTime; 

/* 
Function icmp_open() 


Описание: открывает "простой" ICMP сокет. */ 

SOCKET icmp_open(void) { 

SOCKET s; 

s = socket (AF_INET, SOCK_RAW, IPPROTO_ICMP); 

if (s == SOCKET_ERROR) { 

WSAErrMsg("socket(type=SOCK_RAW, protocol=IPROTO_ICMP) ");

return (INVALID_SOCKET); 

  } 

return (s); 

} /* конец icmp_open() */ 

/*  Function: icmp_sendto() 

Описание: Инициализирует ICMP-заголовок, вставляет текущее время в ICMP данные и  инициализирует данные, затем  шлет
ICMP Эхо-Запрос в адрес назначения.  */ 

int icmp_sendto (SOCKET s, 

HWND hwnd, 

LPSOCKADDR_IN lpstToAddr, 

int nIcmpId, 

int nIcmpSeq, 

int nEchoDataLen) { 

int nAddrLen = sizeof(SOCKADDR_IN); 

int nRet; 

u_short i; 

char c; 

/*--------------------- Инициализация  ICMP-заголовка -----------------------*/

lpIcmpHdr = (ICMP_HDR FAR *)achIOBuf; 

lpIcmpHdr->icmp_type  = ICMP_ECHOREQ; 

lpIcmpHdr->icmp_code  = 0; 

lpIcmpHdr->icmp_cksum = 0; 

lpIcmpHdr->icmp_id    = nIcmpId++; 

lpIcmpHdr->icmp_seq   = nIcmpSeq++; 

/*--------------------Ввод данных в пакет------------------------


вставляет текущее время, так что можно вычислить время двойного прохода 


после получения эхо-ответа  */ 

lCurrentTime = GetCurrentTime(); 

_fmemcpy (&(achIOBuf[ICMP_HDR_LEN]),&lCurrentTime,sizeof(long));

/* длина данных включает время (но не icmp-заголовок) */

c=" ";   /* первый символ: пробел, сразу после времени */

for (i=ICMP_HDR_LEN+sizeof(long); 

((i < (nEchoDataLen+ICMP_HDR_LEN)) && (i < PNGBUFSIZE));i++) { 

achIOBuf[i] = c; 

c++; 

if (c > "~") /* Доходим до ASCII позиции 126, затем назад к 32 */

c= " "; 

  } 

/*----------------------Присвоение  КС ICMP ----------------------


КС ICMP включает ICMP-заголовоки данные, текущее значение КС равно 0 */ 

lpIcmpHdr->icmp_cksum = 

cksum((u_short FAR *)lpIcmpHdr, nEchoDataLen+ICMP_HDR_LEN); 

/*--------------------- Посылка ICMP эхо ответа -------------------*/

nRet = sendto (s,                              

/* сокет */ 

          (LPSTR)lpIcmpHdr,                      

/* буфер */ 

nEchoDataLen+ICMP_HDR_LEN+sizeof(long),


/* длина */

          0,                                     

/* флаги */ 

          (LPSOCKADDR)lpstToAddr,                

/* назначение */ 

          sizeof(SOCKADDR_IN));                  

/* длина адреса */ 

if (nRet == SOCKET_ERROR) { 

WSAErrMsg("sendto()"); 

  } 

return (nRet); 

} /* конец icmp_sendto() */ 

/* Function: icmp_recvfrom() 

Описание: получает icmp эхо-ответ, просматривает ответный пакет для удаления времени посылки из ICMP данных.  */ 

u_long icmp_recvfrom(SOCKET s, LPINT lpnIcmpId, LPINT lpnIcmpSeq, LPSOCKADDR_IN lpstFromAddr) 

{ 

u_long lSendTime; 

int nAddrLen = sizeof(struct sockaddr_in); 

int nRet, i; 

/*-------------------- Получение ICMP эхо-ответа ------------------*/

stFromAddr.sin_family = AF_INET; 

stFromAddr.sin_addr.s_addr = INADDR_ANY; 
 

stFromAddr.sin_port = 0; 




  nRet = recvfrom (s, 




/* сокет */ 

     (LPSTR)achIOBuf, 




/* буфер */ 

     PNGBUFSIZE+ICMP_HDR_LEN+sizeof(long)+IP_HDR_LEN,
/* длина */ 

     0, 






/* флаги  */ 

     (LPSOCKADDR)lpstFromAddr, 



/* источник */ 

     &nAddrLen);





/* длина адреса*/ 

if (nRet == SOCKET_ERROR) { 

WSAErrMsg("recvfrom()"); 

  }

/*------------------------- Разбор данных ---------------------------

Удаляет время из данных. Замечание: полученные и посланные данные могут быть ассиметричными, как это есть в Berkeley Sockets. Как результат, мы можем получить IP-заголовок, хотя мы его и не отсылали. Эта тонкость не так часто реализуется, для чего и выполняется быстрая проверка данных для обнаружения, включен ли IP-заголовок (проверка на 0x45 в первом байте буфера). */ 

/* выявляет смещение данных */ 

if (achIOBuf[0] == 0x45) { /* IP-заголовок присутствует? */ 

i = IP_HDR_LEN + ICMP_HDR_LEN; 

lpIcmpHdr = (LPICMPHDR) &(achIOBuf[IP_HDR_LEN]);

} else { 

i = ICMP_HDR_LEN; 

lpIcmpHdr = (LPICMPHDR) achIOBuf; 

  }

/* Выделение ICMP ID и номера последовательности */ 

*lpnIcmpId = lpIcmpHdr->icmp_id; 

*lpnIcmpSeq = lpIcmpHdr->icmp_seq; 

/* Удаляем время отсылки из ICMP-данных */ 

_fmemcpy (&lSendTime, (&achIOBuf[i]), sizeof(u_long));

return (lSendTime); 

} /* end icmp_recvfrom() */ 

/* Function: cksum() 

Рассчитывает контрольную сумму для буфера данных и длину

(one's
complement sum of 16-bit words). Используется в IP, ICMP, UDP, IGMP. */ 

u_short cksum (u_short FAR*lpBuf, int nLen) { 

register long lSum = 0L; /* рабочая переменная */

/* замечание: для работы с нечетным количеством байтов, последний (четный) байт в буфере имеет значение 0 */

while (nLen > 0) { 

    lSum += (lpBuf++); 
/* прибавить значение слова к сумме */ 

    nLen -= 2; 

/* уменьшить счетчик байтов на 2 */ 

  }

/* преобразовать 32-bit сумму в 16-bit */ 

lSum = (lSum & 0xffff) + (lSum>>16); 

lSum += (lSum >> 16); 

/* Возвращаем  КС.*/ 

return (~lSum); 

} /* конец cksum() */

Приложение 4
Log-файл  3-х пакетов начала Internet-сессии

Packet #1, Direction: Out, Time:20:55:56,780 
Запрос MAC-адреса сервера DNS
	Ethernet II

Destination MAC: FF:FF:FF:FF:FF:FF


Source MAC: 44:45:53:54:00:00


Ethertype: 0x0806 (2054) – 

ARP


Hardware: 0x0001 (1) – Ethernet


Protocol: 0x0800 (2048) – IP


Hardware address length: 0x06 (6)


Protocol address length: 0x04 (4)


Operation: 0x0001 (1) – ARP Request


Sender MAC address: 44:45:53:54:00:00


Sender IP address: 195.216.161.32

Target MAC address: 00:00:00:00:00:00


Target IP address: 195.216.160.130
	Тип кадра

Всем,всем,всем

Наш MAC
Поле типа – 2054 (ARP)

Тип сети

Протокол – IP
Длина сетевого адреса – 6 байт

Длина адреса протокола – 4 байта

Тип операции – ARP-запрос

Наш MAC
Наш IP-адрес

Неизвестный MAC-адрес

IP-адрес целевого хоста

	Raw Data:

0x0000   FF FF FF FF FF FF 44 45-53 54 00 00 08 06 00 01      DEST......

0x0010   08 00 06 04 00 01 44 45-53 54 00 00 C3 D8 A1 20   ......DEST..  

0x0020   00 00 00 00 00 00 C3 D8-A0 82                     ...... 


Packet #2, Direction: Out, Time:20:55:56,780

Запрос к серверу DNS

	Ethernet II


Destination MAC: 20:53:52:43:00:00


Source MAC: 44:45:53:54:00:00


Ethertype: 0x0800 (2048) – IP

IP


IP version: 0x04 (4)


Header length: 0x05 (5) – 20 bytes


Type of service: 0x00 (0)



Precedence: 000 – Routine



Delay: 0 – Normal delay



Throughput: 0 – Normal throughput



Reliability: 0 – Normal reliability


Total length: 0x003A (58)


ID: 0xF900 (63744)


Flags



Don't fragment bit: 0 – May fragment



More fragments bit: 0 – Last fragment


Fragment offset: 0x0000 (0)


Time to live: 0x80 (128)


Protocol: 0x11 (17) – UDP


Checksum: 0x785E (30814) – correct


Source IP: 195.216.161.32

Destination IP: 195.216.160.130


IP Options: None

UDP


Source port: 1055


Destination port: 53


Length: 0x0026 (38)


Checksum: 0x5648 (22088) – correct

DNS


ID: 0x0009 (9)


Response packet: 0


Operation code: 0x00 (0) – Standard query


Flags



Authoritative Answer: 0



Truncation: 0



Recursion Desired: 1



Recursion Available: 0


Result code: 0x00 (0) – Success


Question records: 0x0001 (1)


Answer records: 0x0000 (0)


Authority records: 0x0000 (0)


Additional records: 0x0000 (0)


Question section



Record: 0x1 (1)




Name: www.aport.ru




Type: 0x0001 (1) – A




Class: 0x0001 (1) – IN
	Тип кадра

Mac-адрес целевого хоста

Наш MAC
Поле типа – 2048 (IP)

Наш IP-пакет 

IP-версия – 4

Длина заголовка – 20 байт

TOS – 0

Приоритет – обычный

Задержка – обычная

Полоса – нормальная

Надежность – нормальная

Общая длина пакета – 58 байт

Идентификатор – 63744

Флаги

DF – 0 можно фрагментировать

MF – 0 последдний фрагмент

Смещение фрагмента – 0

IP TTL – 128

Транспортнай протокол – UDP
КС – правильная

Наш IP
IP первичного сервера DNS
Опций – нет

Начало UDP – пакета

Наш порт – 1055

Известный порт службы DNS-53

Длина UDP-пакета

КС – правильная

Запрос нашего DNS-приложения

Тип запроса – стандартный

Флаги

Код результата – успех

Запись запроса – одна

Запись ответа – нет

Секция запроса

Запись – 1

Имя хоста – www.aport.ru
Тип – адрес хоста

Класс – Интернет

	Raw Data:

0x0000   20 53 52 43 00 00 44 45-53 54 00 00 08 00 45 00    SRC..DEST....E.

0x0010   00 3A F9 00 00 00 80 11-78 5E C3 D8 A1 20 C3 D8   .:....x^ ء  

0x0020   A0 82 04 1F 00 35 00 26-56 48 00 09 01 00 00 01   ...5.&VH......

0x0030   00 00 00 00 00 00 03 77-77 77 05 61 70 6F 72 74   .......www.aport

0x0040   02 72 75 00 00 01 00 01-                          .ru.....


Packet #3, Direction: In, Time:20:55:56,950 

Ответ сервера DNS

	Ethernet II


Destination MAC: 44:45:53:54:00:00


Source MAC: 20:53:52:43:00:00


Ethertype: 0x0800 (2048) – IP

IP


IP version: 0x04 (4)


Header length: 0x05 (5) – 20 bytes


Type of service: 0x00 (0)



Precedence: 000 – Routine



Delay: 0 – Normal delay



Throughput: 0 – Normal throughput



Reliability: 0 – Normal reliability


Total length: 0x00C6 (198)


ID: 0x38A2 (14498)


Flags



Don't fragment bit: 0 – May fragment



More fragments bit: 0 – Last fragment


Fragment offset: 0x0000 (0)


Time to live: 0x3E (62)


Protocol: 0x11 (17) – UDP


Checksum: 0x7A31 (31281) – correct


Source IP: 195.216.160.130


Destination IP: 195.216.161.32

IP Options: None

UDP


Source port: 53


Destination port: 1055


Length: 0x00B2 (178)


Checksum: 0x7C3F (31807) – correct

DNS


ID: 0x0009 (9)


Response packet: 1


Operation code: 0x00 (0) – Standard query


Flags



Authoritative Answer: 0



Truncation: 0



Recursion Desired: 1



Recursion Available: 1


Result code: 0x00 (0) – Success


Question records: 0x0001 (1)


Answer records: 0x0002 (2)


Authority records: 0x0003 (3)


Additional records: 0x0003 (3)


Question section



Record: 0x1 (1)




Name: www.aport.ru




Type: 0x0001 (1) – A




Class: 0x0001 (1) – IN


Answer section



Record: 0x1 (1)




Name: www.aport.ru




Type: 0x0005 (5) – CNAME




Class: 0x0001 (1) – IN




TTL: 1534 – 25 Minutes 34 sec




CNAME: aport.ru



Record: 0x2 (2)




Name: aport.ru




Type: 0x0001 (1) – A




Class: 0x0001 (1) – IN




TTL: 1534 – 25 Minutes 34 sec




IP address: 194.67.26.89


Authority section



Record: 0x1 (1)




Name: aport.ru




Type: 0x0002 (2) – NS




Class: 0x0001 (1) – IN




TTL: 333 – 5 Minutes 33 sec




NSDNAME: ns1.gldn.net



Record: 0x2 (2)




Name: aport.ru




Type: 0x0002 (2) – NS




Class: 0x0001 (1) – IN




TTL: 333 – 5 Minutes 33 sec




NSDNAME: ns2.gldn.net



Record: 0x3 (3)




Name: aport.ru




Type: 0x0002 (2) – NS




Class: 0x0001 (1) – IN




TTL: 333 – 5 Minutes 33 sec




NSDNAME: ns3.gldn.net


Additional section



Record: 0x1 (1)




Name: ns1.gldn.net




Type: 0x0001 (1) – A




Class: 0x0001 (1) – IN




TTL: 146243 – 1 Day 16 Hours 37 Minutes 23 sec




IP address: 194.67.2.108



Record: 0x2 (2)




Name: ns2.gldn.net




Type: 0x0001 (1) – A




Class: 0x0001 (1) – IN




TTL: 146243 – 1 Day 16 Hours 37 Minutes 23 sec




IP address: 194.67.2.109



Record: 0x3 (3)




Name: ns3.gldn.net




Type: 0x0001 (1) – A




Class: 0x0001 (1) – IN




TTL: 146243 – 1 Day 16 Hours 37 Minutes 23 sec




IP address: 194.67.7.1
	Комментарии аналогичны

Это ответ на наш порт

Пакет ответа

Это TTL DNS-службы -

время хранения в cache
Размер поля –32 бита! 

Это IP-адрес www.aport.ru
Остальное без комментариев – см. RFC 1034

	Raw Data:

0x0000   44 45 53 54 00 00 20 53-52 43 00 00 08 00 45 00   DEST.. SRC....E.

0x0010   00 C6 38 A2 00 00 3E 11-7A 31 C3 D8 A0 82 C3 D8   .8...>.z1  
0x0020   A1 20 00 35 04 1F 00 B2-7C 3F 00 09 81 80 00 01    .5...|?....

0x0030   00 02 00 03 00 03 03 77-77 77 05 61 70 6F 72 74   .......www.aport


Приложение 5

Список стандартных (зарезервированных)  портов и их сервисов (в соответствии с IANA)

	Номер порта
	Описание

	1
	TCP-MUX - TCP Port Service Multiplexer

	2
	COMPRESSNET - Management Utility

	3
	COMPRESSNET - Compression Process

	5
	RJE - Remote Job Entry

	7
	ECHO - Echo

	9
	DISCARD - Discard

	11
	SYSSTAT - System Status

	13
	DAYTIME - Daytime

	15
	NETSTAT - Network Status

	17
	QOTD - Quote of the Day

	18
	MSP - Message Send Protocol

	19
	CHARGEN - Character Generator

	20
	FTP-DATA - File Transfer Protocol [Default Data]

	21
	FTP - File Transfer Protocol [Control]

	22
	SSH - SSH (Secure Shell) Remote Login Protocol

	23
	TELNET - Telnet

	24
	PMS - Private Mail System

	25
	SMTP - Simple Mail Transfer Protocol

	27
	NSW-FE - NSW User System FE

	29
	MSG-ICP - Messege ICP

	31
	MSG-AUTH - Messege Authentication

	33
	DSP - Display Support Protocol

	35
	PPS - Private Printer Server

	37
	TIME - Time

	38
	RAP - Route Access Protocol

	39
	RLP - Resource Location Protocol

	41
	GRAPHICS - Graphics

	42
	NAMESERVER - Host Name Server

	43
	WHOIS - Who Is

	44
	MPM-FLAGS - MPM FLAGS Protocol

	45
	MPM - Message Processing Module [recv]

	46
	MPM-SND - MPM [default send]

	47
	NI-FTP - NI FTP (File Transfer Protocol)

	48
	AUDITD - Digital Audit Daemon

	49
	BBN-LOGIN - Login Host Protocol (TACACS)

	50
	RE-MAIL-CK - Remote Mail Checking Protocol

	51
	LA-MAINT - IMP Logical Address Maintenance

	52
	XNS-TIME - XNS Time Protocol

	53
	DOMAIN - Domain Name Server

	54
	XNS-CH - XNS Clearinghouse

	55
	ISI-GL - ISI Graphics Language

	56
	XNS-AUTH - XNS Authentication

	57
	MTP - Private terminal access

	58
	XNS-MAIL - XNS Mail

	59
	PFS - Private File System

	60
	Unassigned

	61
	NI-MAIL - NI MAIL

	62
	ACAS - ACA Services

	63
	WHOIS++ - whois++

	64
	COVIA - Communications Integrator (CI)

	65
	TACACS-DS - TACACS-Database Service

	66
	SQL*NET - Oracle SQL*NET

	67
	BOOTPS - Bootstrap Protocol Server

	68
	BOOTPC - Bootstrap Protocol Client

	69
	TFTP - Trivial File Transfer Protocol

	70
	GOPHER - Gopher

	71
	NETRJS-1 - Remote Job Service

	72
	NETRJS-2 - Remote Job Service

	73
	NETRJS-3 - Remote Job Service

	74
	NETRJS-4 - Remote Job Service

	75
	PDOS - Private dial out service

	76
	DEOS - Distributed External Object Store

	77
	RJE - Private RJE (Remote Job Entry) service

	78
	VETTCP - vettcp

	79
	FINGER - Finger

	80
	WWW-HTTP - World Wide Web HTTP (Hyper Text Transfer Protocol)

	81
	HOSTS2-NS - HOSTS2 Name Server

	82
	XFER - XFER Utility

	83
	MIT-ML-DEV - MIT ML Device

	84
	CTF - Common Trace Facility

	85
	MIT-ML-DEV - MIT ML Device

	86
	MFCOBOL - Micro Focus Cobol

	87
	LINK - Private terminal link

	88
	KERBEROS - Kerberos

	89
	SU-MIT-TG - SU/MIT Telnet Gateway

	90
	DNSIX - DNSIX Securit Attribute Token Map

	91
	MIT-DOV - MIT Dover Spooler

	92
	NPP - Network Printing Protocol

	93
	DCP - Device Control Protocol

	94
	OBJCALL - Tivoli Object Dispatcher

	95
	SUPDUP - SUPDUP

	96
	DIXIE - DIXIE Protocol Specification

	97
	SWIFT-RVF - Swift Remote Virtural File Protocol

	98
	TACNEWS - TAC News

	99
	METAGRAM - Metagram Relay

	100
	NEWACCT - [unauthorized use]

	101
	HOSTNAMES - NIC Host Name Server

	102
	ISO-TSAP - ISO-TSAP Class 0

	103
	X400 - x400

	104
	X400-SND - x400-snd

	105
	CSNET-NS - Mailbox Name Nameserver

	106
	3COM-TSMUX - 3COM-TSMUX

	107
	RTELNET - Remote Telnet Service

	108
	SNAGAS - SNA Gateway Access Server

	109
	POP - Post Office Protocol - Version 2

	110
	POP3 - Post Office Protocol - Version 3

	111
	SUNRPC - SUN Remote Procedure Call

	112
	MCIDAS - McIDAS Data Transmission Protocol

	113
	IDENT - Authentication Service

	114
	AUDIONEWS - Audio News Multicast

	115
	SFTP - Simple File Transfer Protocol

	116
	ANSANOTIFY - ANSA REX Notify

	117
	UUCP-PATH - UUCP Path Service

	118
	SQLSERV - SQL Services

	119
	NNTP - Network News Transfer Protocol

	120
	CFDPTKT - CFDPTKT

	121
	ERPC - Encore Expedited Remote Pro.Call

	122
	SMAKYNET - SMAKYNET

	123
	NTP - Network Time Protocol

	124
	ANSATRADER - ANSA REX Trader

	125
	LOCUS-MAP - Locus PC-Interface Net Map Ser

	126
	UNITARY - Unisys Unitary Login

	127
	LOCUS-CON - Locus PC-Interface Conn Server

	128
	GSS-XLICEN - GSS X License Verification

	129
	PWDGEN - Password Generator Protocol

	130
	CISCO-FNA - cisco FNATIVE

	131
	CISCO-TNA - cisco TNATIVE

	132
	CISCO-SYS - cisco SYSMAINT

	133
	STATSRV - Statistics Service

	134
	INGRES-NET - INGRES-NET Service

	135
	RPC-LOCATOR - RPC (Remote Procedure Call) Location Service

	136
	PROFILE - PROFILE Naming System

	137
	NETBIOS-NS - NETBIOS Name Service

	138
	NETBIOS-DGM - NETBIOS Datagram Service

	139
	NETBIOS-SSN - NETBIOS Session Service

	140
	EMFIS-DATA - EMFIS Data Service

	141
	EMFIS-CNTL - EMFIS Control Service

	142
	BL-IDM - Britton-Lee IDM

	143
	IMAP - Interim Mail Access Protocol v2

	144
	NEWS - NewS

	145
	UAAC - UAAC Protocol

	146
	ISO-TP0 - ISO-IP0

	147
	ISO-IP - ISO-IP

	148
	CRONUS - CRONUS-SUPPORT

	149
	AED-512 - AED 512 Emulation Service

	150
	SQL-NET - SQL-NET

	151
	HEMS - HEMS

	152
	BFTP - Background File Transfer Program

	153
	SGMP - SGMP

	154
	NETSC-PROD - NETSC

	155
	NETSC-DEV - NETSC

	156
	SQLSRV - SQL Service

	157
	KNET-CMP - KNET/VM Command/Message Protocol

	158
	PCMAIL-SRV - PCMail Server

	159
	NSS-ROUTING - NSS-Routing

	160
	SGMP-TRAPS - SGMP-TRAPS

	161
	SNMP - SNMP (Simple Network Management Protocol)

	162
	SNMPTRAP - SNMPTRAP (Simple Network Management Protocol)

	163
	CMIP-MAN - CMIP/TCP Manager

	164
	CMIP-AGENT - CMIP/TCP Agent

	165
	XNS-COURIER - Xerox

	166
	S-NET - Sirius Systems

	167
	NAMP - NAMP

	168
	RSVD - RSVD

	169
	SEND - SEND

	170
	PRINT-SRV - Network PostScript

	171
	MULTIPLEX - Network Innovations Multiplex

	172
	CL/1 - Network Innovations CL/1

	173
	XYPLEX-MUX - Xyplex

	174
	MAILQ - MAILQ

	175
	VMNET - VMNET

	176
	GENRAD-MUX - GENRAD-MUX

	177
	XDMCP - X Display Manager Control Protocol

	178
	NEXTSTEP - NextStep Window Server

	179
	BGP - Border Gateway Protocol

	180
	RIS - Intergraph

	181
	UNIFY - Unify

	182
	AUDIT - Unisys Audit SITP

	183
	OCBINDER - OCBinder

	184
	OCSERVER - OCServer

	185
	REMOTE-KIS - Remote-KIS

	186
	KIS - KIS Protocol

	187
	ACI - Application Communication Interface

	188
	MUMPS - Plus Five's MUMPS

	189
	QFT - Queued File Transport

	190
	GACP - Gateway Access Control Protocol

	191
	PROSPERO - Prospero Directory Service

	192
	OSU-NMS - OSU Network Monitoring System

	193
	SRMP - Spider Remote Monitoring Protocol

	194
	IRC - Internet Relay Chat Protocol

	195
	DN6-NLM-AUD - DNSIX Network Level Module Audit

	196
	DN6-SMM-RED - DNSIX Session Mgt Module Audit Redir

	197
	DLS - Directory Location Service

	198
	DLS-MON - Directory Location Service Monitor

	199
	SMUX - SMUX

	200
	SRC - IBM System Resource Controller

	201
	AT-RTMP - AppleTalk Routing Maintenance

	202
	AT-NBP - AppleTalk Name Binding

	203
	AT-3 - AppleTalk Unused

	204
	AT-ECHO - AppleTalk Echo

	205
	AT-5 - AppleTalk Unused

	206
	AT-ZIS - AppleTalk Zone Information

	207
	AT-7 - AppleTalk Unused

	208
	AT-8 - AppleTalk Unused

	209
	QMTP - The Quick Mail Transfer Protocol

	210
	Z39.50 - ANSI Z39.50

	211
	914C/G - Texas Instruments 914C/G Terminal

	212
	ANET - ATEXSSTR

	213
	IPX - IPX

	214
	VMPWSCS - VM PWSCS

	215
	SOFTPC - Insignia Solutions

	216
	CAILIC - Computer Associates Int'l License Server

	217
	DBASE - dBASE Unix

	218
	MPP - Netix Message Posting Protocol

	219
	UARPS - Unisys ARPs

	220
	IMAP3 - Interactive Mail Access Protocol v3

	221
	FLN-SPX - Berkeley rlogind with SPX auth

	222
	RSH-SPX - Berkeley rshd with SPX auth

	223
	CDC - Certificate Distribution Center

	242
	DIRECT

	243
	SUR-MEAS - Survey Measurement

	244
	DAYNA

	245
	LINK - LINK

	246
	DSP3270 - Display Systems Protocol

	247
	SUBNTBCST_TFTP

	248
	BHFHS

	256
	RAP

	257
	SET - Secure Electronic Transaction

	258
	YAK-CHAT - Yak Winsock Personal Chat

	259
	ESRO-GEN - Efficient Short Remote Operations

	260
	OPENPORT

	261
	NSIIOPS - IIOP Name Service Over TLS/SSL

	262
	ARCISDMS

	263
	HDAP

	264
	BGMP

	280
	HTTP-MGMT

	281
	PERSONAL-LINK

	282
	CABLEPORT-AX - Cable Port A/X

	308
	NOVASTORBAKCUP - Novastor Backup

	309
	ENTRUSTTIME

	310
	BHMDS

	311
	ASIP-WEBADMIN - Appleshare IP Webadmin

	312
	VSLMP

	313
	MAGENTA-LOGIC

	314
	OPALIS-ROBOT

	315
	DPSI

	316
	DECAUTH

	317
	ZANNET

	321
	PIP

	344
	PDAP - Prospero Data Access Protocol

	345
	PAWSERV - Perf Analysis Workbench

	346
	ZSERV - Zebra server

	347
	FATSERV - Fatmen Server

	348
	CSI-SGWP - Cabletron Management Protocol

	349
	MFTP

	350
	MATIP-TYPE-A - MATIP Type A

	351
	MATIP-TYPE-B - MATIP Type B or bhoetty

	352
	DTAG-STE-SB - DTAG, or bhoedap4

	353
	NDSAUTH

	354
	BH611

	355
	DATEX-ASN

	356
	CLOANTO-NET-1 - Cloanto Net 1

	357
	BHEVENT

	358
	SHRINKWRAP

	359
	TENEBRIS_NTS - Tenebris Network Trace Service

	360
	SCOI2ODIALOG

	361
	SEMANTIX

	362
	SRSSEND - SRS Send

	363
	RSVP_TUNNEL

	364
	AURORA-CMGR

	365
	DTK - Deception Tool Kit

	366
	ODMR

	367
	MORTGAGEWARE

	368
	QBIKGDP

	369
	RPC2PORTMAP

	370
	CODAAUTH2

	371
	CLEARCASE - Clearcase

	372
	ULISTSERV - Unix Listserv

	373
	LEGENT-1 - Legent Corporation

	374
	LEGENT-2 - Legent Corporation

	375
	HASSLE - Hassle

	376
	NIP - Amiga Envoy Network Inquiry Proto

	377
	TNETOS - NEC Corporation

	378
	DSETOS - NEC Corporation

	379
	IS99C - TIA/EIA/IS-99 modem client

	380
	IS99S - TIA/EIA/IS-99 modem server

	381
	HP-COLLECTOR - HP Performance Data Collector

	382
	HP-MANAGED-NODE - HP Performance Data Managed Node

	383
	HP-ALARM-MGR - HP Performance Data Alarm Manager

	384
	ARNS - A Remote Network Server System

	385
	IBM-APP - IBM Application 386 ASA - ASA Message Router Object Def.

	387
	AURP - Appletalk Update-Based Routing Pro.

	388
	UNIDATA-LDM - Unidata LDM Version 4

	389
	LDAP - Lightweight Directory Access Protocol

	390
	UIS - UIS

	391
	SYNOTICS-RELAY - SynOptics SNMP Relay Port

	392
	SYNOTICS-BROKER - SynOptics Port Broker Port

	393
	DIS - Data Interpretation System

	394
	EMBL-NDT - EMBL Nucleic Data Transfer

	395
	NETCP - NETscout Control Protocol

	396
	NETWARE-IP - Novell Netware over IP

	397
	MPTN - Multi Protocol Trans. Net.

	398
	KRYPTOLAN - Kryptolan

	399
	ISO-TSAP-C2 - ISO Transport Class 2 Non-Control over TCP

	400
	WORK-SOL - Workstation Solutions

	401
	UPS - Uninterruptible Power Supply

	402
	GENIE - Genie Protocol

	403
	DECAP - decap

	404
	NCED - nced

	405
	NCLD - ncld

	406
	IMSP - Interactive Mail Support Protocol

	407
	TIMBUKTU - Timbuktu

	408
	PRM-SM - Prospero Resource Manager Sys. Man.

	409
	PRM-NM - Prospero Resource Manager Node Man.

	410
	DECLADEBUG - DECLadebug Remote Debug Protocol

	411
	RMT - Remote MT Protocol

	412
	SYNOPTICS-TRAP - Trap Convention Port

	413
	SMSP - SMSP

	414
	INFOSEEK - InfoSeek

	415
	BNET - BNet

	416
	SILVERPLATTER - Silverplatter

	417
	ONMUX - Onmux

	418
	HYPER-G - Hyper-G

	419
	ARIEL1 - Ariel

	420
	SMPTE - SMPTE

	421
	ARIEL2 - Ariel

	422
	ARIEL3 - Ariel

	423
	OPC-JOB-START - IBM Operations Planning and Control Start

	424
	OPC-JOB-TRACK - IBM Operations Planning and Control Track

	425
	ICAD-EL - ICAD

	426
	SMARTSDP - smartsdp

	427
	SVRLOC - Server Location

	428
	OCS_CMU - OCS_CMU

	429
	OCS_AMU - OCS_AMU

	430
	UTMPSD - UTMPSD

	431
	UTMPCD - UTMPCD

	432
	IASD - IASD

	433
	NNSP - NNSP

	434
	MOBILEIP-AGENT - MobileIP-Agent

	435
	MOBILIP-MN - MobilIP-MN

	436
	DNA-CML - DNA-CML

	437
	COMSCM - comscm

	438
	DSFGW - dsfgw

	439
	DASP - dasp

	440
	SGCP - sgcp

	441
	DECVMS-SYSMGT - decvms-sysmgt

	442
	CVC_HOSTD - cvc_hostd

	443
	HTTPS - HTTPS (Hyper Text Transfer Protocol Secure) - SSL (SecureSocket Layer)

	444
	SNPP - Simple Network Paging Protocol

	445
	MICROSOFT-DS - Microsoft-DS

	446
	DDM-RDB - DDM-RDB

	447
	DDM-DFM - DDM-RFM

	448
	DDM-BYTE - DDM-BYTE

	449
	AS-SERVERMAP - AS Server Mapper

	450
	TSERVER - TServer

	451
	SFS-SMP-NET - Cray Network Semaphore server

	452
	SFS-CONFIG - Cray SFS config server

	453
	CREATIVESERVER - CreativeServer

	454
	CONTENTSERVER - ContentServer

	455
	CREATIVEPARTNR - CreativePartnr

	456
	MACON-TCP - macon-tcp

	457
	SCOHELP - scohelp

	458
	APPLEQTC - Apple Quick Time

	459
	AMPR-RCMD - ampr-rcmd

	460
	SKRONK - skronk

	461
	DATASURFSRV - DataRampSrv

	462
	DATASURFSRVSEC - DataRampSrvSec

	463
	ALPES - alpes

	464
	KPASSWD - kpasswd

	465
	SSMTP - ssmtp

	466
	DIGITAL-VRC - digital-vrc

	467
	MYLEX-MAPD - mylex-mapd

	468
	PHOTURIS - proturis

	469
	RCP - Radio Control Protocol

	470
	SCX-PROXY - scx-proxy

	471
	MONDEX - Mondex

	472
	LJK-LOGIN - ljk-login

	473
	HYBRID-POP - hybrid-pop

	474
	TN-TL-W1 - tn-tl-w1

	475
	TCPNETHASPSRV - tcpnethaspsrv

	476
	TN-TL-FD1 - tn-tl-fd1

	477
	SS7NS - ss7ns

	478
	SPSC - spsc

	479
	IAFSERVER - iafserver

	480
	IAFDBASE - iafdbase

	481
	PH - Ph service

	482
	BGS-NSI - bgs-nsi

	483
	ULPNET - ulpnet

	484
	INTEGRA-SME - Integra Software Management Environment

	485
	POWERBURST - Air Soft Power Burst

	486
	AVIAN - avian

	487
	SAFT - saft

	488
	GSS-HTTP - gss-http

	489
	NEST-PROTOCOL - nest-protocol

	490
	MICOM-PFS - micom-pfs

	491
	GO-LOGIN - go-login

	492
	TICF-1 - Transport Independent Convergence for FNA

	493
	TICF-2 - Transport Independent Convergence for FNA

	494
	POV-RAY - POV-Ray

	495
	INTECOURIER

	496
	PIM-RP-DISC

	497
	DANTZ

	498
	SIAM

	499
	ISO-ILL - ISO ILL Protocol

	500
	ISAKMP

	501
	STMF

	502
	ASA-APPL-PROTO

	503
	INTRINSA

	504
	CITADEL

	505
	MAILBOX-LM

	506
	OHIMSRV

	507
	CRS

	508
	XVTTP

	509
	SNARE

	510
	FCP - FirstClass Protocol

	511
	PASSGO -

	512
	EXEC - Remote Process Execution

	513
	LOGIN - Remote Login via Telnet;

	514
	SHELL - Automatic Remote Process Execution

	515
	PRINTER - Printer Spooler

	516
	VIDEOTEX

	517
	TALK

	518
	NTALK

	519
	UTIME - Unix Time

	520
	EFS - Extended File Server

	521
	RIPNG

	522
	ULP

	523
	IBM-DB2

	524
	NCP

	525
	TIMED - Time Server  

	526
	TEMPO - newdate

	527
	STX - Stock IXChange

	528
	CUSTIX - Customer IXChange

	529
	IRC-SERV

	530
	COURIER - rpc

	531
	CONFERENCE - chat

	532
	NETNEWS - readnews

	533
	NETWALL - Emergency Broadcasts

	534
	MM-ADMIN - MegaMedia Admin

	535
	IIOP

	536
	OPALIS-RDV

	537
	NMSP - Networked Media Streaming Protocol

	538
	GDOMAP

	539
	APERTUS-LDP - Apertus Technologies Load Determination

	540
	UUCP - UUCPD (Unix to Unix Copy)

	541
	UUCP-RLOGIN - uucp (Unix to Unix Copy) - rlogin (Remote Login)

	542
	COMMERCE

	543
	KLOGIN

	544
	KSHELL - krcmd

	545
	APPLEQTCSRVR - Apple qtcsrvr

	546
	DHCP-CLIENT - DHCP (Dynamic Host Configuration Protocol) Client

	547
	DHCP-SERVER - DHCP (Dynamic Host Configuration Protocol) Server

	548
	AFPOVERTCP - AFP over TCP

	549
	IDFP

	550
	NEW-RWHO - new-who

	551
	CYBERCASH - CyberCash

	552
	DEVICESHARE - deviceshare

	553
	PIRP - pirp

	554
	RTSP - Real Time Stream Control Protocol

	555
	DSF

	556
	REMOTEFS - rfs (Remote File System) server

	557
	OPENVMS-SYSIPC - openvms-sysipc

	558
	SDNSKMP - SDNSKMP

	559
	TEEDTAP - TEEDTAP

	560
	RMONITOR - rmonitord

	561
	MONITOR

	562
	CHSHELL - chcmd

	563
	SNEWS - snews

	564
	9PFS - plan 9 file service

	565
	WHOAMI - whoami

	566
	STREETTALK - streettalk

	567
	BANYAN-RPC - banyan-rpc

	568
	MS-SHUTTLE - Microsoft Shuttle

	569
	MS-ROME - Microsoft Rome

	570
	METER - demon

	571
	METER - udemon

	572
	SONAR - sonar

	573
	BANYAN-VIP - banyan-vip

	574
	FTP-AGENT - FTP Software Agent System

	575
	VEMMI - VEMMI

	576
	IPCD

	577
	VNAS

	578
	IPDD

	579
	DECBSRV

	580
	SNTP-HEARTBEAT -

	581
	BDP - Bundle Discovery Protocol

	582
	SCC-SECURITY

	583
	PHILIPS-VC - PHilips Video-Conferencing

	584
	KEYSERVER

	585
	IMAP4-SSL - IMAP4+SSL

	586
	PASSWORD-CHG

	587
	SUBMISSION

	588
	CAL

	589
	EYELINK

	590
	TNS-CML

	591
	HTTP-ALT - FileMaker, Inc. - HTTP Alternate

	592
	EUDORA-SET -

	593
	HTTP-RPC-EPMAP - HTTP RPC Ep Map

	594
	TPIP -

	595
	CAB-PROTOCOL -

	596
	SMSD -

	597
	PTCNAMESERVICE - PTC Name Service

	598
	SCO-WEBSRVRMG3 - SCO Web Server Manager 3

	599
	ACP - Aeolon Core Protocol

	600
	IPCSERVER - Sun IPC server

	606
	URM - Cray Unified Resource Manager

	607
	NQS - nqs

	608
	SIFT-UFT - Sender-Initiated/Unsolicited File Transfer

	609
	NPMP-TRAP - npmp-trap

	610
	NPMP-LOCAL - npmp-local

	611
	NPMP-GUI - npmp-gui

	628
	QMQP - Qmail Quick Mail Queueing

	633
	SERVSTAT - Service Status update (Sterling Software)

	634
	GINAD - ginad

	635
	MOUNT - NFS Mount Service

	636
	LDAPSSL - LDAP Over SSL

	640
	PCNFS - PC-NFS DOS Authentication

	650
	BWNFS - BW-NFS DOS Authentication

	666
	DOOM - doom Id Software

	674
	PORT

	704
	ELCSD - errlog copy/server daemon

	709
	ENTRUSTMANAGER - EntrustManager

	729
	NETVIEWDM1 - IBM NetView DM/6000 Server/Client

	730
	NETVIEWDM2 - IBM NetView DM/6000 send/tcp

	731
	NETVIEWDM3 - IBM NetView DM/6000 receive/tcp

	737
	SOMETIMES-RPC2 - Rusersd on my OpenBSD Box

	740
	NETCP - NETscout Control Protocol

	741
	NETGW - netGW

	742
	NETRCS - Network based Rev. Cont. Sys.

	744
	FLEXLM - Flexible License Manager

	747
	FUJITSU-DEV - Fujitsu Device Control

	748
	RIS-CM - Russell Info Sci Calendar Manager

	749
	KERBEROS-ADM - kerberos administration

	750
	KERBEROS-SEC

	751
	KERBEROS_MASTER

	752
	QRH

	753
	RRH

	754
	KBR5_PROP

	758
	NLOGIN

	759
	CON

	760
	NS

	761
	RXE

	762
	QUOTAD

	763
	CYCLESERV

	764
	OMSERV

	765
	WEBSTER

	767
	PHONEBOOK - phone

	769
	VID

	770
	CADLOCK

	771
	RTIP

	772
	CYCLESERV2

	773
	SUBMIT

	774
	RPASSWD

	775
	ENTOMB

	776
	WPAGES

	780
	WPGS

	781
	HP-COLLECTOR - HP Performance Data Collector

	782
	HP-MANAGED-NODE - HP Performance Data Managed Node

	783
	HP-ALARM-MGR - HP Performance Data Alarm Manager

	786
	CONCERT - Concert

	799
	CONTROLIT

	800
	MDBS_DAEMON

	801
	DEVICE

	808
	PORT

	871
	SUPFILESRV -SUP Server

	888
	CDDATABASE - CDDataBase

	901
	PORT

	911
	Dark Shadow

	989
	FTPS-DATA - FTP Over TLS/SSL

	990
	FTP Control TLS/SSL

	992
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	993
	IMAPS - Imap4 protocol over TLS/SSL

	995
	POP3S - Pop3 (Post Office Protocol) over TLS/SSL
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	MAITRD
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	1023
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Приложение 6

TCP-клиент с неблокирующим вызовом connect()

Листинг
	1
	#include <stdio.h>

	2
	#include <errno.h>

	3
	#include <netdb.h>

	4
	#include <fcntl.h>

	5
	#define port 3490 // server`s port number

	6
	#define MAXDATASIZE 100 // buffer size

	7
	int main( int argc, char *argv[])

	8
	{

	9
	  // structures used by select(...)

	10
	  fd_set rfds;

	11
	  struct timeval tv;

	12
	  int sockfd;

	13
	  int numbytes;

	14
	  char buf[MAXDATASIZE];

	15
	  struct hostent *he;

	16
	  struct sockaddr_in their_addr;

	17
	  int flags;

	18
	  // check for command line`s argument

	19
	  if (argc!=2)

	20
	  {

	21
	    fprintf (stderr, "usage: client hostname\n");

	22
	    exit(1);

	23
	  }

	24
	  // get IP address by name (for example, localhost -> 127.0.0.1)

	25
	  if ((he=gethostbyname (argv [1]))==NULL)

	26
	  {

	27
	    herror ("gethostbyname");

	28
	    exit(1);

	29
	  }

	30
	  // create a socket

	31
	  if ((sockfd=socket (AF_INET, SOCK_STREAM, 0))==-1)

	32
	  {

	33
	    perror("socket");

	34
	    exit(1);

	35
	  }

	36
	  // remove blocking from the socket

	37
	  flags = fcntl(sockfd, F_GETFL, 0);

	38
	  fcntl(sockfd, F_SETFL, flags | O_NONBLOCK);

	39
	  // fill their_addr structure (destination address)

	40
	  their_addr.sin_family=AF_INET;

	41
	  their_addr.sin_port=htons(port);

	42
	  their_addr.sin_addr= *((struct in_addr *)he->h_addr);

	43
	  bzero(&(their_addr.sin_zero), 8);

	44
	  // prepare structures used by select(...)

	45
	  tv.tv_sec=10;

	46
	  tv.tv_usec=0;

	47
	  FD_ZERO(&rfds);

	48
	  FD_SET(sockfd,&rfds);

	49
	  // try to connect to the server (connect(...) is NON blocking!!!)

	50
	  printf("Connecting...\n");

	51
	  if(connect(sockfd,(struct sockaddr*)&their_addr,sizeof(their_addr))!=0)

	52
	  {

	53
	    if(errno!=EINPROGRESS) // check for connection error (EINPROGRESS is NOT an error!)

	54
	    {

	55
	      perror("connect");

	56
	      exit(1);

	57
	    }

	58
	  }

	59
	  else

	60
	  {

	61
	    printf("connected at once\n");

	62
	  }

	63
	  // wait for server`s response (block the program)

	64
	  if(select(sockfd+1, &rfds, NULL, NULL, &tv) == -1)

	65
	  {

	66
	    perror("select");

	67
	    exit(-1);

	68
	  }

	69
	  // if sockfd descriptor is in rfds set

	70
	  // then server answered for our request

	71
	  // otherwise time out occured

	72
	  if(FD_ISSET(sockfd, &rfds))

	73
	  {

	74
	    socklen_t err_len;

	75
	    int error;

	76
	    err_len=sizeof(error);

	77
	    // check for the server`s response 

	78
	    if(getsockopt(sockfd,SOL_SOCKET,SO_ERROR,&error,&err_len)==-1)

	79
	    {

	80
	      perror("getsockopt");

	81
	      exit(1);

	82
	    }

	83
	    if(error != 0)

	84
	    {

	85
	      printf("SO_ERROR = %d\n", error);

	86
	      printf("Connection failed\n");

	87
	      exit(-1);

	88
	    }

	89
	  }

	90
	  else

	91
	  {

	92
	    printf("Connection timed out\n");

	93
	    exit(-1);

	94
	  }

	95
	  // return blocking state to the socket

	96
	  fcntl(sockfd, F_SETFL, flags); 

	97
	  // wait for incoming message

	98
	  if ((numbytes=recv(sockfd, buf, MAXDATASIZE, 0))==-1)

	99
	  {

	100
	    perror ("recv");

	101
	    exit(1);

	102
	  }

	103
	  // show incomming message

	104
	  buf [numbytes]='\0'; // zero terminated string

	105
	  printf ("Received: %s \n", buf);

	106
	  // close the socket

	107
	  close (sockfd);

	108
	  return 0;

	109
	}


Комментарии к тексту программы:

Для подключения к серверу используется неблокирующий сокет. При этом функция connect() не останавливает программу до завершения подключения к серверу. Состояние подключения отслеживает функция select().

Блокировка с сокета снимается функцией fcntl() (строки 37-38). При этом устанавливается флаг O_NONBLOCK, сохраняя остальные флаги.

Функция connect() (строка 51) заканчивает работу с ошибкой EINPROGRESS. Эта ошибка предупреждает о том, что функция connect() завершилась до реального подключения к серверу.

Результат подключения к серверу отслеживает функция select() (строка 64). Аргумент rfds, содержит сокет, за которым будет установлено слежение. После завершения select() в rfds будет помещен сокет, если за время работы функции сокет получил данные. Проверка наличия сокета в rfds осуществляется в строке 72 с помощью макроса FD_ISSET.

В строке 78 происходит проверка подключения к серверу. Функция getsockopt() получает значение ошибки для сокета. Если ее возврат отличен от нуля, то подключение не произошло.

В строке 96 возвращаются исходные флаги сокета, т.е. сокет становится блокирующим.

recv() (строка 98) работает в блокирующем режиме, останавливая работу программу до получения данных от сервера.

В зависимости от работы сервера возможны следующие варианты поведения клиента:

· сервер недоступен. select() получит сообщение о недоступности узла или наступит ”timeout”.

· сервер не прослушивает порт. На запрос подключения клиента отвечает TCP модуль на машине сервера TCP пакетом с флагом RST. Либо происходит ”timeout”.

· сервер прослушивает порт. На запрос подключения клиента отвечает TCP модуль на машине сервера TCP пакетом с флагом ACK. Либо происходит ”timeout”.

Приложение 7

Пример программы для групповой передачи

Листинг
#ifndef IP_MULTICAST_IF 

/* Следующие константы  заимствованы из файла include/netinet/in.h BSD 4.4. */ 

#define IP_MULTICAST_IF 9 

/* установить/получить IP multicast интерфейс */ 

#define IP_MULTICAST_TTL 10 

/* установить/получить IP multicast TTL */

#define IP_MULTICAST_LOOP 11 
/* установить/получить IP multicast обратную связь */ 

#define IP_ADD_MEMBERSHIP 12 
/* добавить (установить) членство в IP-группе */ 

#define IP_DROP_MEMBERSHIP 13 
/* отказаться от членства в IP-группе */ 

#define IP_DEFAULT_MULTICAST_TTL 1 

#define IP_DEFAULT_MULTICAST_LOOP 1 

#define IP_MAX_MEMBERSHIPS 20 






/* Структура для добавления/отказа от  multicast-адресов */ 

typedef struct ip_mreq { 

struct in_addr imr_multiaddr; 
/* Группа для подсоединения */

struct in_addr imr_interface; 
/* Интерфейс подсоединения */

}IP_MREQ; 

#endif 

...

#define DESTINATION_MCAST "234.5.6.7" 

#define DESTINATION_PORT 4567 

#define BUFSIZE 1024

... 

int nRet, nSize, nOptVal; 

SOCKET hSock; 

char achInBuf[BUFSIZE]; 

struct sockaddr_in stSourceAddr, stDestAddr; 

u_short nSourcePort; 

struct ip_mreq stIpMreq; 

... 

/* Создаем датаграммный (UDP) сокет */ 

hSock = socket(PF_INET, SOCK_DGRAM, 0); 

if (hSock == INVALID_SOCKET) 

{ Обработка ошибки  } 

... 

/* Теоретически нет нужды в специальной подготовке к передаче на  multicast-адрес. */

... 

/* Заполнение адресной структуры */ 

stSourceAddr.sin_family = AF_INET; 

stSourceAddr.sin_port = htons(nSourcePort); 

stSourceAddr.sin_addr.s_addr = INADDR_ANY; 

/* Вызов bind() не обязателен, но некоторые приложения требуют его перед тем как обращаться к опциям группового сокета*/ 

nRet=bind(hSock,(struct sockaddr FAR *)&stSourceAddr,sizeof(struct sockaddr)); 

if (nRet == SOCKET_ERROR) 

{ 

//Обработка ошибки
} 

... 

/* Запретить обратную посылку (loopback) multicast-датаграмм, которые мы посылаем, т. к. по умолчанию она разрешена (см. 2.9.3).*/ 

nOptVal = FALSE; 

nRet=setsockopt(hSock,IPPROTO_IP,IP_MULTICAST_LOOP,(char FAR *)nOptVal, sizeof(int)); 

if (nRet == SOCKET_ERROR) { 

/* Вместо оповещения пользователя мы отмечаем, что эта опция не прошла. Некоторые реализации WinSock не поддерживают эту опцию, так что эта ошибка не имеет последствий. Тем не менее, если мы получаем loopback-данные, мы будем  знать, почему.*/ 

bLoopFailed = TRUE; 

  } 

... 

/* Увеличиваем значение IP TTL от стандартной 1 до 64, и наша multicast-датаграмма сможет выйти за пределы локальной сети */

nOptVal = 64; 

nRet = setsockopt (hSock, IPPROTO_IP, IP_MULTICAST_TTL,(char FAR *)nOptVal, sizeof(int)); 

if (nRet == SOCKET_ERROR) { 

  } 

... 

/* Инициализация структуры адреса назначения */ 

stDestAddr.sin_family = AF_INET; 

stDestAddr.sin_addr.s_addr = inet_addr (DESTINATION_MCAST);

stDestAddr.sin_port = htons (DESTINATION_PORT); 

... 

nRet = sendto (hSock, (char FAR *)achOutBuf,lstrlen(achOutBuf), 0, 

(struct sockaddr FAR *) &stDestAddr, 

sizeof(struct sockaddr)); 

if (nRet == SOCKET_ERROR) 

{ 

// Обработка ошибки
} 

... 

/*----------------------- Для приема -------------------------

Регистрируемся на предмет событий FD_READ (в принципе, любой тип операции будет работать, но здесь используется асинхронный режим) */

nRet = WSAAsyncSelect (hSock, hwnd, WM_READ_DATA, FD_READ);

if (nRet == SOCKET_ERROR) 

{ 

// Обработка ошибки
} 

... 

/* Присоединяемся к группе, от которой мы хотим получать информацию */ 

stIpMreq.imr_multiaddr.s_addr = DESTINATION_MCAST; /* Групповой адрес */ 

stIpMreq.imr_interface.s_addr = INADDR_ANY; /* default */ 

nRet = setsockopt (hSock, IPPROTO_IP, IP_ADD_MEMBERSHIP,

(char FAR *)&stIpMreq, sizeof (struct ip_mreq));

if (nRet == SOCKET_ERROR) { 

  } 

... 

/* Подпрограмма для получения multicast-датаграмм из соответствующей оконной процедуры */ 

case WM_READ_DATA: 

if (WSAGETSELECTERROR (lParam)) 

{ 

// Обработка ошибки

} 

switch (WSAGETSELECTEVENT (lParam)) { 

case FD_READ: 

/* Получаем доступные данные */ 

nSize = sizeof(struct sockaddr); 

nRet = recvfrom (hSock, (char FAR *)achInBuf, BUFSIZE, 0, (struct sockaddr *) &stSockAddr, &nSize); 

if (nRet == SOCKET_ERROR) 

{ 

// Обработка ошибки
 } break;     

}

Приложение 8

Посылка UDP-пакетов по простому (raw) сокету

Листинг
// Compile: 
// cl -o Iphdrinc Iphdrinc.c ws2_32.lib 
// Command Line Parameters/Arguments: 
// iphdrinc [-fp:int] [-fi:str] [-tp:int] [-ti:str] [-n:int]  [-m:str] 
// -fp:int From - Номер порта отправителя 
// -fi:IP From  - IP-адрес отправителя 
// -tp:int To   - Номер порта получателя 
// -ti:IP To    - IP-адрес получателя
// -n:int Количество повторений отсылки сообщения 
// -m:str Сообщение
#pragma pack(1) 
#define WIN32_LEAN_AND_MEAN //уменьшает размер исполняемого модуля
#include <winsock2.h> 
#include <ws2tcpip.h> 
#include <stdio.h> 
#include <stdlib.h> 
#define MAX_MESSAGE 4068 
#define MAX_PACKET 4096 
// Инициализация величин по умолчанию 
#define DEFAULT_PORT 5150 
#define DEFAULT_IP "10.0.0.1" 
#define DEFAULT_COUNT 5 
#define DEFAULT_MESSAGE "This is a test" 
// Структура IP-заголовка. Версия и поле длины оъявлены одним байтом. 
typedef struct ip_hdr 
{ 
unsigned char ip_verlen; 

// IP версия и длина заголовка 
unsigned char ip_tos; 

// Поле TOS 
unsigned short ip_totallength; 
// Общая длина 
unsigned short ip_id; 

// Идентификатор 
unsigned short ip_offset; 

// Поле смещения фрагмента 
unsigned char ip_ttl; 

// TTL 
unsigned char ip_protocol; 
// Протокол 
unsigned short ip_checksum; 
// Контрольная сумма 
unsigned int ip_srcaddr; 

// Адрес отправителя 
unsigned int ip_destaddr; 

// Адрес получателя 
} IP_HDR, *PIP_HDR, FAR* LPIP_HDR; 
// Структура UDP-заголовка 
typedef struct udp_hdr 
{ 
unsigned short src_portno; 
// Порт источника 
unsigned short dst_portno; 
// Порт приемника 
unsigned short udp_length; 
// Длина UDP-пакета 
unsigned short udp_checksum; 
// КС UDP-пакета (если нужна) 
} UDP_HDR, *PUDP_HDR; 
// Глобальные переменные 
unsigned long dwToIP, 

// IP адресата 
dwFromIP; 



// IP отправителя (spoof) 
unsigned short iToPort, 

// Порт получателя 
iFromPort; 



// Порт отправителя (spoof) 
DWORD dwCount; 


// Количество посылов 
char strMessage[MAX_MESSAGE]; 
// Отсылаемое сообщение 
// Функция печати  
void usage(char *progname) 
{ 
printf("usage: %s [-fp:int] [-fi:str] [-tp:int] [-ti:str]\ 
[-n:int] [-m:str]\n", progname); 
printf(" -fp:int From (sender) port number\n"); 
printf(" -fi:IP From (sender) IP address\n"); 
printf(" -fp:int To (recipient) port number\n"); 
printf(" -fi:IP To (recipient) IP address\n"); 
printf(" -n:int Number of times to read message\n"); 
printf(" -m:str Size of buffer to read\n\n"); 
ExitProcess(1); //Функция WinAPI, выход из процесса. 
} 
//Функция проверки параметров командной строки и установки флагов 
void ValidateArgs(int argc, char **argv) 
{ 
int i; 
iToPort = DEFAULT_PORT; 
iFromPort = DEFAULT_PORT; 
dwToIP = inet_addr(DEFAULT_IP); 
dwFromIP = inet_addr(DEFAULT_IP); 
dwCount = DEFAULT_COUNT; 
strcpy(strMessage, DEFAULT_MESSAGE); 
for(i = 1; i < argc; i++) 
{ 
if ((argv[i][0] == '-') || (argv[i][0] == '/')) 
{ 
switch (tolower(argv[i][1])) 
{ 
case 'f': // From address 
switch (tolower(argv[i][2])) 
{ 
case 'p':if (strlen(argv[i]) > 4) iFromPort = atoi(&argv[i][4]); 
break; 
case 'i': if (strlen(argv[i]) > 4) dwFromIP = inet_addr(&argv[i][4]); 
break; 

default: usage(argv[0]); 
break; 
} 
break; 
case 't': // Адрес назначения 
switch (tolower(argv[i][2])) 
{ 
case 'p': if (strlen(argv[i]) > 4) iToPort = atoi(&argv[i][4]); 
break; 
case 'i': if (strlen(argv[i]) > 4) dwToIP = inet_addr(&argv[i][4]); 
break; 
default: 
usage(argv[0]); 
break; 
} 
break; 
case 'n': // Количество посылов 
if (strlen(argv[i]) > 3)dwCount = atol(&argv[i][3]); 
break; 
case 'm': if (strlen(argv[i]) > 3) strcpy(strMessage, &argv[i][3]); 
break; 
default: 
usage(argv[0]); 
break; 
} 
} 
} 
return; 
} 
// 
// Функция расчета контрольной суммы 
USHORT checksum(USHORT *buffer, int size) 
{ 
unsigned long cksum=0; 
while (size > 1) 
{ 
cksum += *buffer++; 
size -= sizeof(USHORT); 
} 
if (size) 
{ 
cksum += *(UCHAR*)buffer; 
} 
cksum = (cksum >> 16) + (cksum & 0xffff); 
cksum += (cksum >>16); 
return (USHORT)(~cksum); 
} 
// Функция main(). Разбирает аргументы командной строки, загружает WinSock 2.0, 
// создает простой сокет и устанавливает опцию IP_HDRINCL. Затем формирует 
// заголовки IP и UDP пакета и вычисляет КС. 
// Заполняет данные и шлет по месту назначения. 
int main(int argc, char **argv) 
{ 
WSADATA wsd; 
SOCKET sd; 
BOOL bOpt=TRUE; 


// Включим опцию IP_HDRINCL
struct sockaddr_in remote; 
// Адресная структура приемника 
IP_HDR ipHdr; 


// IP-заголовок
UDP_HDR udpHdr; 


// UDP-заголовок
int ret; 
DWORD i; 
unsigned short iTotalSize,iUdpSize,iUdpChecksumSize, iIPVersion, iIPSize, cksum = 0; 
char buf[MAX_PACKET], *ptr = NULL; 
IN_ADDR addr; 
// Разбор командной строки и вывод 
ValidateArgs(argc, argv); 
addr.S_un.S_addr = dwFromIP; 
printf("From IP: <%s>\n Port: %d\n", inet_ntoa(addr),iFromPort); 
addr.S_un.S_addr = dwToIP; 
printf("To IP: <%s>\n Port: %d\n", inet_ntoa(addr), iToPort); 
printf("Message: [%s]\n", strMessage); 
printf("Count: %d\n", dwCount); 
if (WSAStartup(MAKEWORD(2,2), &wsd) != 0) // Инициализация WinSock
{ 
printf("WSAStartup() failed: %d\n", GetLastError()); 
return -1; 
} 
// Создаем простой сокет 
sd = WSASocket(AF_INET, SOCK_RAW, IPPROTO_UDP, NULL, 0,0); 
if (sd == INVALID_SOCKET) 
{ 
printf("WSASocket() failed: %d\n", WSAGetLastError()); 
return -1; 
} 
// Устанавливаем опцию IP_HDRINCL для sd 
ret = setsockopt(sd, IPPROTO_IP, IP_HDRINCL, (char *)&bOpt, sizeof(bOpt)); 
if (ret == SOCKET_ERROR) 
{ 
printf("setsockopt(IP_HDRINCL) failed: %d\n", WSAGetLastError()); 
return -1; 
} 
// Инициализация IP-заголовка 
iTotalSize = sizeof(ipHdr) + sizeof(udpHdr) + strlen(strMessage); 
iIPVersion = 4; 
iIPSize = sizeof(ipHdr) / sizeof(unsigned long); 
ipHdr.ip_verlen = (iIPVersion << 4) | iIPSize; 
ipHdr.ip_tos = 0; 



// TOS=0 
ipHdr.ip_totallength = htons(iTotalSize); // Полная длина IP-пакета 
ipHdr.ip_id = 0; 


// Идентификатор пакета, установлен в 0 
ipHdr.ip_offset = 0; 

// Смещение фрагмента 
ipHdr.ip_ttl = 128; 

// TTL 
ipHdr.ip_protocol = 0x11; 
// Инкапсулированный протокол -(UDP) 
ipHdr.ip_checksum = 0 ; 
// КС 
ipHdr.ip_srcaddr = dwFromIP; 
// Адрес отправителя 
ipHdr.ip_destaddr = dwToIP; 
// Адрес получателя 
// Инициализация UDP-заголовка 
iUdpSize = sizeof(udpHdr) + strlen(strMessage); 
udpHdr.src_portno = htons(iFromPort) ; 
udpHdr.dst_portno = htons(iToPort) ; 
udpHdr.udp_length = htons(iUdpSize) ; 
udpHdr.udp_checksum = 0 ; 
// Построение псевдозаголовка для расчета КС UDP-пакета 
iUdpChecksumSize = 0; 
ptr = buf; 
ZeroMemory(buf, MAX_PACKET); //Функция WinAPI, заполняет область памяти нулями. 
memcpy(ptr, &ipHdr.ip_srcaddr, sizeof(ipHdr.ip_srcaddr)); 
ptr += sizeof(ipHdr.ip_srcaddr); 
iUdpChecksumSize += sizeof(ipHdr.ip_srcaddr); 
memcpy(ptr, &ipHdr.ip_destaddr, sizeof(ipHdr.ip_destaddr)); 
ptr += sizeof(ipHdr.ip_destaddr); 
iUdpChecksumSize += sizeof(ipHdr.ip_destaddr); 
ptr++; 
iUdpChecksumSize += 1; 
memcpy(ptr, &ipHdr.ip_protocol, sizeof(ipHdr.ip_protocol)); 
ptr += sizeof(ipHdr.ip_protocol); 
iUdpChecksumSize += sizeof(ipHdr.ip_protocol); 
memcpy(ptr, &udpHdr.udp_length, sizeof(udpHdr.udp_length)); 
ptr += sizeof(udpHdr.udp_length); 
iUdpChecksumSize += sizeof(udpHdr.udp_length); 
memcpy(ptr, &udpHdr, sizeof(udpHdr)); 
ptr += sizeof(udpHdr); 
iUdpChecksumSize += sizeof(udpHdr); 
for(i = 0; i < strlen(strMessage); i++, ptr++) 
*ptr = strMessage[i]; 
iUdpChecksumSize += strlen(strMessage); 
cksum = checksum((USHORT *)buf, iUdpChecksumSize); 
udpHdr.udp_checksum = cksum; 
// Сборка заголовков IP и UDP вместе с данными 
ZeroMemory(buf, MAX_PACKET); 
ptr = buf; 
memcpy(ptr, &ipHdr, sizeof(ipHdr)); ptr += sizeof(ipHdr); 
memcpy(ptr, &udpHdr, sizeof(udpHdr)); ptr += sizeof(udpHdr); 
memcpy(ptr, strMessage, strlen(strMessage)); 
// Заполняем адресную структуру получателя для указания в sendto() 
remote.sin_family = AF_INET; 
remote.sin_port = htons(iToPort); 
remote.sin_addr.s_addr = dwToIP; 
for(i = 0; i < dwCount; i++) //Отсылаем сообщение несколько раз
{ 
ret = sendto(sd, buf, iTotalSize, 0, (SOCKADDR *)&remote, sizeof(remote)); 
if (ret == SOCKET_ERROR) 
{ 
printf("sendto() failed: %d\n", WSAGetLastError()); 
break; 
} 
else 
printf("sent %d bytes\n", ret); 
} 
closesocket(sd) ; 
WSACleanup() ; 
return 0; 
}
Приложение 9

TCP-клиент с использованием модели ввода/вывода с перекрытием

Листинг
#include <stdio.h>

#include <winsock2.h>

#define PORT 3490

// Порт сервера
#define MAXDATASIZE 1000
// Максимальное количество получаемых данных

#define TIME_TO_WAIT 100
// Время ожидания
char* msg = "Hello, server! Nice to meet you";//Строка для передачи на сервер
int main(int argc, char* argv[])

{


struct hostent*
he;


struct sockaddr_in
addr;


DWORD


read = 0, write = 0, flags = 0;


SOCKET


sock;


char


buffer[MAXDATASIZE + 1];


WSADATA

wsaData;


WSABUF


wsaBufRead;


WSABUF


wsaBufWrite;


WSAOVERLAPPED

wsaOverlappedRead;


WSAOVERLAPPED

wsaOverlappedWrite;


// Проверка параметров входной строки


if ( argc != 2 )


{



fprintf( stderr, "Usage: client <hostname>\n" );



exit( 1 );


}


// Инициируем библиотеку WinSock

WSAStartup( MAKEWORD( 2, 0 ), &wsaData );


// Вызов DNS службы

if ( ( he = gethostbyname( argv[1] ) ) == NULL )


{



fprintf( stderr, "Failed to resolve host name\n" );



exit( 1 );


}


// Создаем сокет для операций с перекрытием


if ( ( sock = WSASocket( AF_INET, SOCK_STREAM, 0, NULL, 0, WSA_FLAG_OVERLAPPED ) ) == INVALID_SOCKET )


{



fprintf( stderr, "Failed creating socket\n" );



exit( 1 );


}


memset( &addr, 0, sizeof( addr ) );


// Заполняем структуру адреса


addr.sin_family
= AF_INET;


addr.sin_port
= htons( PORT );


addr.sin_addr
= *((struct in_addr*) he->h_addr_list[0]);


// Соединяемся с сервером

if ( WSAConnect ( sock, (sockaddr*) &addr, sizeof( sockaddr ), NULL, NULL, NULL, NULL ) == SOCKET_ERROR )


{


fprintf( stderr, "Failed connecting to remote host, %d\n", WSAGetLastError( ) );


closesocket( sock );


exit( 1 );


}


// 1. Инициируем операцию приема данных


wsaBufRead.buf = buffer;


wsaBufRead.len = MAXDATASIZE;


wsaOverlappedRead.hEvent = NULL;


// Получаем данные

if (


( WSARecv( sock, &wsaBufRead, 1, &read, &flags, &wsaOverlappedRead, NULL ) == SOCKET_ERROR ) &&
( WSAGetLastError( ) != WSA_IO_PENDING ))


{



fprintf( stderr, "Failed reading on socket\n" );



closesocket( sock );



exit( 1 );


}


// 2. Инициируем операцию передачи данных


wsaBufWrite.buf = msg;


wsaBufWrite.len = strlen( msg );


wsaOverlappedWrite.hEvent = NULL;


// Посылаем данные

if (



( WSASend( sock, &wsaBufWrite, 1, &write, 0, &wsaOverlappedWrite, NULL ) == SOCKET_ERROR ) &&



( WSAGetLastError( ) != WSA_IO_PENDING ))


{



fprintf( stderr, "Failed sending on socket\n" );



closesocket( sock );



exit( 1 );


}


// Ожидаем завершения всех операций с перекрытием (цикл опроса)


for ( ;; )


{



bool readCompleted = true;



bool writeCompleted = true;



// Проверка статуса операции WSARecv()



if ( WSAGetOverlappedResult( sock, &wsaOverlappedRead, &read, FALSE, &flags ) == FALSE )



{




if ( WSAGetLastError( ) != WSA_IO_INCOMPLETE )




{





fprintf( stderr, "Failed reading data\n" );






break;




}




readCompleted = false;



}



// Проверка статуса операции WSASend()



if ( WSAGetOverlappedResult( sock, &wsaOverlappedWrite, &write, FALSE, &flags ) == FALSE )



{




if ( WSAGetLastError( ) != WSA_IO_INCOMPLETE )




{





fprintf( stderr, "Failed writing data\n" );






break;




}




writeCompleted = false;



}



printf( "Received: %d\t Sent: %d\n", read, write );



if ( ( readCompleted == true ) && ( writeCompleted == true ) )



{




buffer[read] = '\0';




printf( "Message from server: %s\n", buffer );




break;



}



Sleep( TIME_TO_WAIT );


}


// Закрываем  использованный сокет


closesocket( sock );


return 0;

}

Приложение 10
Прoграммы  для работы с портом завершения IOCP

Программа-клиент с использованием потока

Листинг
#include <stdio.h>

#include <conio.h>

#include <malloc.h>

#include <winsock2.h>

#pragma comment (lib,"ws2_32.lib")

#define PORT 28912         

// Номер порта сервера
DWORD WINAPI ClientPool(SOCKET client);
// Функция потока клиента
//---------------------------------------------------------------------------

void main(void){

  int j;                   // Счетчик
  WORD wVersionRequested;  // Запрашиваемая версия
  WSADATA wsaData;         // Структура инф-ции о сокетах
  int err;                 // Возвращяемое значение

  char address[16]={0};    // Адрес удаленного компьютера(сервера)

  char buffer[128];        // Буфер для сообщений

  SOCKET sd;               // Сокет клиента

  HANDLE hThread;          // Хендл потока
  DWORD ThreadId;          // Идентификатор потока

  //Инициализируем процесс библиотеки ws2_32.dll
  wVersionRequested=MAKEWORD(2,2);

  err=WSAStartup(wVersionRequested,&wsaData);

  if(err==SOCKET_ERROR){

    strcpy(buffer,"Ошибка ф-ции WSAStartup № ");

    CharToOem(buffer,buffer);

    printf("%s %d\n",buffer, WSAGetLastError());

    WSACleanup(); // Завершение работы при неудаче

    getch();

    return;

  }

  strcpy(buffer,"Введите адрес удаленного компьютера");

  CharToOem(buffer,buffer);

  printf("%s\n",buffer);

  scanf("%s",address);

  // Cоздаем сокет
  sd = socket(AF_INET,SOCK_STREAM,IPPROTO_TCP);

 if(sd==INVALID_SOCKET){

    strcpy(buffer,"Ошибка ф-ции socket ");

    CharToOem(buffer,buffer);

    printf("%s %d\n",buffer, WSAGetLastError());

    WSACleanup(); // Завершение работы

    getch();

    return;


}

  SOCKADDR_IN sin;//Структура для размещения адреса сервера

  ZeroMemory(&sin, sizeof(sin));

  sin.sin_family = AF_INET;

  sin.sin_port = htons(PORT);

  sin.sin_addr.s_addr =inet_addr(address);

  if(connect(sd, (PSOCKADDR)&sin, sizeof(SOCKADDR))==-1)

  {

   strcpy(buffer,"Не могу подключиться к серверу №");

   CharToOem(buffer,buffer);

   printf("%s %d\n",buffer, GetLastError());

   WSACleanup(); // Завершение работы

   getch();

   return;

  }

  strcpy(buffer,"Подключение к серверу успешно");

  CharToOem(buffer,buffer);

  printf("%s\n",buffer);

  // Создаем поток для исполнения функции ClientPool()

  hThread = CreateThread(NULL,0,(LPTHREAD_START_ROUTINE)ClientPool,(void*)sd, 0, &ThreadId);

  while(true)

  {

  scanf("%s",buffer);

  if(strcmp(buffer,"EXIT")==0)

  {

  TerminateThread(hThread,0);

  if (sd!=INVALID_SOCKET)closesocket(sd);       // Закрываем сокет
  break;

  }

  send(sd,buffer,strlen(buffer),0);

  }

  WSACleanup();               // Завершение работы

return;

}

//---------------------------------------------------------------------------

//       Функция потока клиента

//---------------------------------------------------------------------------

DWORD WINAPI ClientPool(SOCKET client)

{

int bytes;

char buffer[128];

while(true)

{

bytes=recv(client,buffer,sizeof(buffer),0);

buffer[strlen(buffer)]='\0';

if(strlen(buffer)!=0)printf("%s\n",buffer);

}

return 0;

}

Программа-сервер с использованием модели IOCP
#include <stdio.h>

#include <conio.h>

#include <malloc.h>

#include <Winsock2.h>

#include <list>



// Используем STL
#pragma comment (lib,"ws2_32.lib") 
// Линковка библиотеки ws2_32.lib
using namespace std;               
// Использовать пространство имен std
#define BUFF_SIZE     1024 

// Размер буфера
#define PORT 28912         

// Номер порта
DWORD WINAPI ServerPool(HANDLE hp);

void SendToAll(char *buffer,unsigned long bytes);
//Функция отсылки сообщения всем  

// клиентам

SOCKET server_sock;        

// Прослушивающий сокет сервера

int ClientCount;           

// Счетчик клиентов
list <SOCKET> ClientList;   

// Список клиентов
//---------------------------------------------------------------------------

struct ovpConnection: public OVERLAPPED 

{

  int client_number;       // Номер клиента
  SOCKET sock_handle;      // Сокет клиента
  char * buffer;           // Буфер сообщений
  enum
  {

    op_type_send,          // Посылка
    op_type_recv           // Прием
  }op_type;                // Тип операции
};

//---------------------------------------------------------------------------

void main(int argc, char *argv[])

{

int err;                 // Возвращаемое значение

char buffer[128];        // Буфер для сообщений

WORD wVersionRequested;  // Запрашиваемая версия

WSADATA wsaData;         // Структура инф-ции о сокетах

HANDLE hCp;              // Описатель порта завершения

LPOVERLAPPED overlapped; // Структура асинхронного I/O
HANDLE hThread;          // Хендл потока
DWORD ThreadId;          // Идентификатор потока

DWORD flags;             // Флаги ф-ции WSARecv
//Инициализация библиотеки ws2_32.dll
wVersionRequested=MAKEWORD(2,2);

err=WSAStartup(wVersionRequested,&wsaData);

if(err==SOCKET_ERROR)

{

    strcpy(buffer,"Ошибка ф-ции WSAStartup");

    CharToOem(buffer,buffer);

    printf("%s %d\n",buffer, WSAGetLastError());

    WSACleanup(); // Завершение работы

    getch();

    return;

}

//Создаем порт завершения
hCp=CreateIoCompletionPort(INVALID_HANDLE_VALUE,NULL,0,0);

if(hCp==NULL)

{

    strcpy(buffer,"Ошибка ф-ции CreateIoCompletionPort");

    CharToOem(buffer,buffer);

    printf("%s %d\n",buffer, GetLastError());

    WSACleanup(); // Завершение работы

    getch();

    return;

}

// Задаем параметры для прослушивающего сокета сервера

server_sock=WSASocket(AF_INET,SOCK_STREAM,IPPROTO_TCP,NULL,NULL, WSA_FLAG_OVERLAPPED);
if(server_sock==INVALID_SOCKET)

{

    strcpy(buffer,"Ошибка ф-ции WSASocket");

    CharToOem(buffer,buffer);

    printf("%s %d\n",buffer, WSAGetLastError());

    WSACleanup(); //Завершение работы с сокетами

    getch();

    return;

}

else
{

// Используем ранее созданный порт завершения

    if(CreateIoCompletionPort((HANDLE)server_sock,hCp,0,0)==NULL)

{

      strcpy(buffer,"Ошибка ф-ции CreateIoCompletionPort");

      CharToOem(buffer,buffer);

      printf("%s %d\n",buffer, GetLastError());

      WSACleanup(); //Завершение работы

      getch();

      return;

    
}

}

//Заполняем структуру адреса и подключаем сокет к коммуникационной среде

SOCKADDR_IN sinServer;

sinServer.sin_family = AF_INET;

sinServer.sin_port = htons(PORT);

sinServer.sin_addr.s_addr = INADDR_ANY;

err = bind( server_sock,(LPSOCKADDR)&sinServer,sizeof(sinServer) );

if(err==-1)

{

    strcpy(buffer,"Ошибка ф-ции bind");

    CharToOem(buffer,buffer);

    printf("%s %d\n",buffer, GetLastError());

    WSACleanup(); //Завершение работы

    getch();

    return;

}

//Создаем очередь для ожидания запросов от клиентов на соединение

err = listen(server_sock, SOMAXCONN);

if(err==-1)

{

    strcpy(buffer,"Ошибка ф-ции listen №");

    CharToOem(buffer,buffer);

    printf("%s %d\n",buffer, GetLastError());

    WSACleanup(); // Завершение работы

    getch();

    return;

  }

//Cоздаем рабочий поток для обслуживания сообщений от порта завершения

hThread = CreateThread(NULL,0,(LPTHREAD_START_ROUTINE)ServerPool,hCp,0, &ThreadId);

ClientCount=0;

strcpy(buffer,"Сервер запущен\n");

CharToOem(buffer,buffer);

printf("%s",buffer);

//Бесконечный цикл для многократного обслушивания запросов от клиентов

while(true)

{

//Принимаем запрос от программы-клиента на установление связи

SOCKADDR_IN sinClient;

int lenClient=sizeof(sinClient);

SOCKET client = accept(server_sock,(struct sockaddr*)&sinClient, &lenClient);

CreateIoCompletionPort((HANDLE)client,hCp,0,0);

//Добавляем клиента в список
ClientList.insert(ClientList.end(),client);

// Создаем overlapped-структуру 

ovpConnection * op = new ovpConnection;

//Заполняем overlapped-структуру 

op->sock_handle = client;

op->op_type = ovpConnection::op_type_recv;

op->buffer = new char[BUFF_SIZE];

op->hEvent = 0;

op->client_number=++ClientCount;

strcpy(buffer,"Клиент № %d подключился, активных клиентов %d\n");

CharToOem(buffer,buffer);

printf(buffer,ClientCount,ClientList.size());

unsigned long b;

WSABUF buf;

buf.buf = op->buffer;

buf.len = BUFF_SIZE;

flags=0;

err=WSARecv(op->sock_handle, &buf, 1, &b, &flags, op, 0);

if(!err)

{

   strcpy(buffer,"Ошибка ф-ции WSARecv");

   CharToOem(buffer,buffer);

   printf("%s %d\n",buffer, WSAGetLastError());

}

}

return;

}

//---------------------------------------------------------------------------

//Функция потока сервера для обслуживания порта завершения

//---------------------------------------------------------------------------

DWORD WINAPI ServerPool(HANDLE hp)

{

  int err;                 // Возвращяемое значение
  unsigned long bytes;     // Кол-во байтов
  unsigned long key;       // Значение, асоциированное с хендлом порта

  char buffer[128];        // Буфер для сообщений

  LPOVERLAPPED overlapped; // Структура асинхронного I/O
  HANDLE hport=hp;         // Дескриптор порта
  DWORD flags;             // Флаги ф-ции WSARecv()

  while(true) 

  {

  // Получаем информацию о завершении операции

  if(GetQueuedCompletionStatus(hport, &bytes, &key, &overlapped, INFINITE)) 

   {

  
// Операция завершена успешно
   ovpConnection * op = (ovpConnection*)overlapped;

// Определяем тип завершенной операции и выполняем соответствующие действия

   switch(op->op_type) 

{

      //Завершена отправка данных
      case ovpConnection::op_type_send:

      delete [] op->buffer;

      delete op;

      break;

      //Завершен приём данных
      case ovpConnection::op_type_recv:

      if(!bytes) 

{

//Соединение с данным клиентом закрыто

            ClientList.remove(op->sock_handle);

            closesocket(op->sock_handle);

            strcpy(buffer,"Клиент № %d отключился, активных клиентов %d\n");

            CharToOem(buffer,buffer);

            printf(buffer,op->client_number,ClientList.size());

            break;

       }

   op->buffer[bytes]='\0';

   if(op->buffer[0]=='*')
//Звездочка * - признак приема сообщения, которое 

//должно быть переслано всем подключенным клиентам

   {

   strcpy(buffer,"От клиента № %d получено сообщение для всех  %s\n");

   CharToOem(buffer,buffer);

   printf(buffer,op->client_number,(op->buffer+1));

   SendToAll(op->buffer, bytes);  //Отправляем данные всем

   }

   else
   {

   strcpy(buffer,"От клиента № %d получено сообщение %s\n");

   CharToOem(buffer,buffer);

   printf(buffer,op->client_number,op->buffer);

   }

   unsigned long b;

   WSABUF buf;

   buf.buf = op->buffer;

   buf.len = BUFF_SIZE;   // buffer_len – постоянная величина
   err=WSARecv(op->sock_handle, &buf, 1, &b, 0, op, 0); 

   if(!err)

   {

   strcpy(buffer,"Ошибка ф-ции WSARecv");

   CharToOem(buffer,buffer);

   printf("%s %d\n",buffer, WSAGetLastError());

   }

   }

}

else 

{

  if(!overlapped)

{

  

 // Ошибка с портом
      // Закрываем все сокеты, закрываем порт, очищаем список

      for(list<SOCKET>::iterator i=ClientList.begin();i!=ClientList.end();i++)

{

          closesocket(*i);

       }

      ClientList.clear();

      closesocket(server_sock);

      CloseHandle(hport);

      strcpy(buffer,"Ошибка порта № %d, сервер завершает работу\n");

      CharToOem(buffer,buffer);

      printf(buffer,GetLastError());

      getch();

      exit(0);

      }

      else 

{

      //Закрываем соединение с клиентом

      closesocket(((ovpConnection*)overlapped)->sock_handle);

      ClientList.remove(((ovpConnection*)overlapped)->sock_handle);

      strcpy(buffer,"Клиент № %d отключился, активных клиентов %d\n");

      CharToOem(buffer,buffer);

printf(buffer,((ovpConnection*)overlapped)->client_number,           ClientList.size());

      }

    }

  }

  return 0;

}

//---------------------------------------------------------------------------

//Функция отсылки данных всем клиентам

//---------------------------------------------------------------------------

void SendToAll(char *buffer,unsigned long bytes)

{

//Перебираем все соединения
for(list<SOCKET>::iterator i=ClientList.begin();i!=ClientList.end();i++) 

{

ovpConnection * op = new ovpConnection;

op->sock_handle = *i;

op->op_type = ovpConnection::op_type_send;

op->buffer = new char[bytes-1];

memcpy(op->buffer, (buffer+1), bytes-1);

op->buffer[bytes-1]='\0';

unsigned long b;

WSABUF buf;

buf.buf = op->buffer;

buf.len = BUFF_SIZE;

WSASend(op->sock_handle,&buf,1,&b, 0, op, 0);

}

  return;

}

Приложение 11 

TCP эхо-сервер на базе WSAAsyncSelect()
// Эта программа представляет собой приложение в консольном исполнении 

// и просто выводит на печать сообщение, полученное от подключившегося на порту 

// 5150 клиента, отправляя это сообщенние обратно клиенту. 

// Так как модель I/O для WSAAsyncSelect() требует от приложения обработки 

// системных сообщений Windows при возникновении сетевых событий, в приложении 

// создается скрытое окно, которому и будут посылаться сообщения.

// При компиляции должно быть обеспечено подсоединение к проекту статических 

// библиотек ws2_32.lib, user32.lib и gdi32.lib 

#include <winsock2.h> 

#include <stdio.h> 

#include <conio.h> 

#define PORT 5150 

#define DATA_BUFSIZE 8192 

//Структура для сохранения информации о сокете

typedef struct _SOCKET_INFORMATION 

{ 


BOOL RecvPosted; 


CHAR Buffer[DATA_BUFSIZE]; 


WSABUF DataBuf; 


SOCKET Socket; 


DWORD BytesSEND; 


DWORD BytesRECV; 


_SOCKET_INFORMATION *Next; 

} SOCKET_INFORMATION, * LPSOCKET_INFORMATION; 

#define WM_SOCKET (WM_USER + 1) 

// Прототипы функций для этого модуля
void CreateSocketInformation(SOCKET s); 

LPSOCKET_INFORMATION GetSocketInformation(SOCKET s); 

void FreeSocketInformation(SOCKET s); 

HWND MakeWorkerWindow(void); 

LRESULT CALLBACK WindowProc(HWND hwnd, UINT uMsg, WPARAM wParam, LPARAM lParam); 

LPSOCKET_INFORMATION SocketInfoList; 

void main(void) 

{ 

MSG msg; 

DWORD Ret; 

SOCKET Listen; 

SOCKADDR_IN InternetAddr; 

HWND Window; 

WSADATA wsaData; 

if ((Window = MakeWorkerWindow()) == NULL) return; 

// Подготовка эхо-сервера 

if ((Ret = WSAStartup(0x0202, &wsaData)) != 0) 


{ 


printf("WSAStartup failed with error %d\n", Ret); 


return; 


} 

if ((Listen = socket (PF_INET, SOCK_STREAM, 0)) == INVALID_SOCKET) 


{ 


printf("socket() failed with error %d\n", WSAGetLastError()); 


return; 


} 

WSAAsyncSelect(Listen, Window, WM_SOCKET, FD_ACCEPT); 

InternetAddr.sin_family = AF_INET; 

InternetAddr.sin_addr.s_addr = htonl(INADDR_ANY); 

InternetAddr.sin_port = htons(PORT); 

if (bind(Listen, (PSOCKADDR) &InternetAddr, sizeof(InternetAddr)) == SOCKET_ERROR) 


{ 


printf("bind() failed with error %d\n", WSAGetLastError()); 


return; 


} 

if (listen(Listen, 5)) 


{ 


printf("listen() failed with error %d\n", WSAGetLastError()); 


return; 


} 

// Цикл обработки сообщений 

while(Ret = GetMessage(&msg, NULL, 0, 0)) 

{ 


if (Ret == -1) 


{ 



printf("GetMessage() failed with error %d\n", GetLastError()); 



return; 


} 


TranslateMessage(&msg); 


DispatchMessage(&msg); 

} 

} //End Main
//Функция обратного вызова WindowProc (оконная процедура)

LRESULT CALLBACK WindowProc(HWND hwnd, UINT uMsg, WPARAM wParam, LPARAM lParam) 

{ 

SOCKET Accept; 

LPSOCKET_INFORMATION SocketInfo; 

DWORD RecvBytes, SendBytes; 

DWORD Flags; 

if (uMsg == WM_SOCKET) 

{ 


if (WSAGETSELECTERROR(lParam)) 


{ 

printf("Socket failed with error %d\n", WSAGETSELECTERROR(lParam)); 

   
FreeSocketInformation(wParam); 


} 


else 


{ //Анализируем, какое сетевое событие произошло на сокете 



switch(WSAGETSELECTEVENT(lParam)) 



{ 



case FD_ACCEPT: //Это событие происходит только на слушающем сокете




printf( "fd_accept\n" );




if ((Accept = accept(wParam, NULL, NULL)) == INVALID_SOCKET) 




{ 




printf("accept() failed with error %d\n", WSAGetLastError()); 




break; 




} 

// Создаем информационную структуру для присоединенного сокета 

CreateSocketInformation(Accept); 

printf("Socket number %d connected\n", Accept); 

//Ассоциируем присоединенный сокет с окном и сообщением для сетевых событий

WSAAsyncSelect(Accept, hwnd, WM_SOCKET, FD_READ|FD_WRITE); 



break; 



case FD_READ: 




printf( "fd_read\n" );




SocketInfo = GetSocketInformation(wParam); 




// Читаем данные если буфер приема пуст 




if (SocketInfo->BytesRECV != 0) 





{ 





SocketInfo->RecvPosted = TRUE; 





return 0; 





} 




else 





{ 





SocketInfo->DataBuf.buf = SocketInfo->Buffer; 





SocketInfo->DataBuf.len = DATA_BUFSIZE; 





Flags = 0; 





if (WSARecv(SocketInfo->Socket, &(SocketInfo->DataBuf),

1, &RecvBytes, &Flags, NULL, NULL) == SOCKET_ERROR) 






{ 






if (WSAGetLastError() != WSAEWOULDBLOCK) 







{ 







printf("WSARecv() failed with error %d\n", WSAGetLastError()); 







FreeSocketInformation(wParam); 







return 0; 







} 






} 






else // Ошибки нет, обновляем счетчик байтов 






{ 







SocketInfo->BytesRECV = RecvBytes; 






} 





} 

//Ассоциируем сообщение и сетевые события на текущем присоединенном сокете

WSAAsyncSelect( SocketInfo->Socket, hwnd, WM_SOCKET, FD_READ|FD_WRITE|FD_CLOSE);




break;





// Данные получены. Передаем их клиенту





case FD_WRITE: 




 
printf( "fd_write\n" );





SocketInfo = GetSocketInformation(wParam); 





if (SocketInfo->BytesRECV > SocketInfo->BytesSEND) 





{ 






SocketInfo->DataBuf.buf = SocketInfo->Buffer + 

SocketInfo->BytesSEND; 






SocketInfo->DataBuf.len = SocketInfo->BytesRECV – 

SocketInfo->BytesSEND; 






if (WSASend(SocketInfo->Socket, &(SocketInfo->DataBuf), 1, 

&SendBytes, 0, 
NULL, NULL) == SOCKET_ERROR) 






{ 







if (WSAGetLastError() != WSAEWOULDBLOCK) 







{ 








printf("WSASend() failed with error %d\n", WSAGetLastError()); 








FreeSocketInformation(wParam); 








return 0; 







} 






} 






else // Обновляем счетчик байтов 






{ 







SocketInfo->BytesSEND += SendBytes; 






} 





} 





if (SocketInfo->BytesSEND == SocketInfo->BytesRECV) 





{ 






SocketInfo->BytesSEND = 0; 






SocketInfo->BytesRECV = 0; 






// Если во время отсылки произошло чтение, необходимо сформировать

// событие FD_READ на сокете 






if (SocketInfo->RecvPosted == TRUE) 






{ 







SocketInfo->RecvPosted = FALSE; 







PostMessage(hwnd, WM_SOCKET, wParam, FD_READ); 






} 





} 




break; 




case FD_CLOSE: 





printf( "fd_close\n wparam=%d lparam=%d" , wParam , lParam );





printf("Closing socket %d\n", wParam); 





FreeSocketInformation(wParam); 





break; 




} 



} 



return 0; 


} 


return DefWindowProc(hwnd, uMsg, wParam, lParam); 

} 

void CreateSocketInformation(SOCKET s) 

{ 


LPSOCKET_INFORMATION SI; 


if ((SI = (LPSOCKET_INFORMATION) GlobalAlloc(GPTR, 



sizeof(SOCKET_INFORMATION))) == NULL) 


{ 



printf("GlobalAlloc() failed with error %d\n", GetLastError()); 



return; 


} 


// Подготовка структуры SocketInfo 


SI->Socket = s; 


SI->RecvPosted = FALSE; 


SI->BytesSEND = 0; 


SI->BytesRECV = 0; 


SI->Next = SocketInfoList; 


SocketInfoList = SI; 

} 

LPSOCKET_INFORMATION GetSocketInformation(SOCKET s) 

{ 


SOCKET_INFORMATION *SI = SocketInfoList; 


while(SI) 


{ 



if (SI->Socket == s) 
return SI; 



SI = SI->Next; 



if( SI  == NULL ) break;


} 


return NULL; 

} 

void FreeSocketInformation(SOCKET s) 

{ 


SOCKET_INFORMATION *SI = SocketInfoList; 


SOCKET_INFORMATION *PrevSI = NULL; 


while(SI) 


{ 



if (SI->Socket == s) 



{ 




if (PrevSI) 





PrevSI->Next = SI->Next; 




else 





SocketInfoList = SI->Next; 




closesocket(SI->Socket); 




GlobalFree(SI); 




return; 



} 



PrevSI = SI; 



SI = SI->Next; 


} 

} 

HWND MakeWorkerWindow(void) 

{ 


WNDCLASS wndclass; 


CHAR *ProviderClass = "AsyncSelect"; 


HWND Window; 


wndclass.style = CS_HREDRAW | CS_VREDRAW; 


wndclass.lpfnWndProc = (WNDPROC)WindowProc; 


wndclass.cbClsExtra = 0; 


wndclass.cbWndExtra = 0; 


wndclass.hInstance = NULL; 


wndclass.hIcon = LoadIcon(NULL, IDI_APPLICATION); 


wndclass.hCursor = LoadCursor(NULL, IDC_ARROW); 


wndclass.hbrBackground = (HBRUSH) GetStockObject(WHITE_BRUSH); 


wndclass.lpszMenuName = NULL; 


wndclass.lpszClassName = ProviderClass; 


if (RegisterClass(&wndclass) == 0) 


{ 



printf("RegisterClass() failed with error %d\n", GetLastError()); 



return NULL; 


} 


// Создаем невидимое окно 


if ((Window = CreateWindow( 



ProviderClass, 



"", 



WS_OVERLAPPEDWINDOW, 



CW_USEDEFAULT, 



CW_USEDEFAULT, 



CW_USEDEFAULT, 



CW_USEDEFAULT, 



NULL, 



NULL, 



NULL,NULL)) == NULL) 


{ 



printf("CreateWindow() failed with error %d\n", GetLastError()); 



return NULL; 


} 


return Window; 

}

Приложение 12

Коды NCB-команд
	Код команды
	Описание

	NCBACTION
	Windows NT/2000/XP: Допускает расширения транспортного интерфейса. NCBACTION отображен на TdiAction. Когда определен этот код, поле ncb_buffer указывает на буфер, который будет заполнен структурой ACTION_HEADER, которая может (необязательно) сопровождается данными. Команды NCBACTION не могут быть отменены с помощью NCBCANCEL. NCBACTION - нестандартная команда NetBIOS 3.0 

	NCBADDGRNAME
	Добавляет имя группы к локальной таблице имен. Это имя не может использоваться другим процессом в сети как уникальное имя, но может быть добавлено любым как имя группы.

	NCBADDNAME
	Добавляет уникальное имя к локальной таблице имен. Драйвер TDI гарантирует, что имя уникально в рамках сети. 

	NCBASTAT
	Получает состояние(статус) локального или удаленного адаптера. Когда этот код определен, поле ncb_buffer указывает на буфер, который будет заполнен структурой ACTION_HEADER, за которой будет располагаться массивом структур NAME_BUFFER.

	NCBCALL
	Открывает сессию с другим именем.

	NCBCANCEL
	Отменяет предыдущую выполняемую команнду.

	NCBCHAINSEND
	Посылает содержимое двух буферов данных указанному партнеру по сессии.

	NCBCHAINSENDNA
	Посылает содержимое двух буферов данных указанному партнеру и не ожидает подтверждения. 

	NCBDELNAME
	Удаляет имя из локальной таблицы имен.

	NCBDGRECV
	Получает датаграмму от любого имени.

	NCBDGRECVBC
	Получает широковещательную датаграмму от любого имени.

	NCBDGSEND
	Шлет датаграмму указанному имени.

	NCBDGSENDBC
	Шлет широковещательную датаграмму каждому хосту локальной сети (LAN).

	NCBENUM
	Windows NT/2000/XP: Перечисляет числа LANA. Если задан этот код, поле ncb_buffer указывает на буфер, который должен быть заполнен структурой LANA_ENUM. NCBENUM – нестандартная команда NetBIOS 3.0. 

	NCBFINDNAME
	Определяет местонахождение имени в сети. Если задан этот код, поле ncb_buffer указывает на буфер, который должен быть заполнен структурой FIND_NAME_HEADER, за которой следуют одна или более структур FIND_NAME_BUFFER.

	NCBHANGUP
	Закрывает данную сессию.

	NCBLANSTALERT
	Windows NT/2000/XP: Оповещает пользователяe об ошибках сети, которые продолжаются более одной минуты.

	NCBLISTEN
	Разрешает открыть сессию с другим хостом (локальным или удаленным).

	NCBRECV
	Получает данные от партнера по сессии.

	NCBRECVANY
	Получает данные от любой сессии, соответствующей заданному имени.

	NCBRESET
	Сбрасывает LAN-адаптер. Адаптер долженн быть сброшен прежде чем он сможет принимать любую другую NCB-команду, относящуюся к тому же числу, указанному в поле ncb_lana_num.

	 
	Следует использовать следующие значения для указания, как должны быть освобождены ресурсы: 

Если ncb_lsn не равно 0x00, все ресурсы, связанные с   ncb_lana_num, должны быть освобождены. 

Если ncb_lsn равно 0x00, все ресурсы, связанные с   ncb_lana_num, должны быть освобождены, и распределены новые ресурсы. Байт ncb_callname[0] определяет максимальное количество сессий, а  байт ncb_callname[2] определяет максимальное количество имен. Ненулевое значение байта ncb_callname[3] требует, чтобы приложение использовало NAME_NUMBER_1.

	NCBSEND
	Шлет данные партнеру по сессии. 

	NCBSENDNA
	Шлет данные партнеру по сессии и не ждет подтверждения. 

	NCBSSTAT
	Получает статус сессии. Если указано это значение,поле ncb_buffer указывает не буфер, который должен быть заполнен структурой SESSION_HEADER, за которой следуют одна или более таких структур.

	NCBTRACE
	Активирует или отменяет трассировку NCB. 

(Команда не поддерживается). 

	NCBUNLINK
	Отсоединяет адаптер. Команда осуществляет обратную совместимость с более ранними версиями NetBIOS. Не работает в Windiws. 


Коды возврата

	Значение
	Описание

	NRC_GOODRET
	Операция успешна.

	NRC_BUFLEN
	Неверно указана длина буфера.

	NRC_ILLCMD
	Использована неверная команда.

	NRC_CMDTMO
	Команда вызвала таймаут.

	NRC_INCOMP
	Сообщение было незавершено. Приложение будет слать другую команду.

	NRC_BADDR
	Неразрешенный адрес буфера.

	NRC_SNUMOUT
	Номер сессии вышел за пределы диапазона.

	NRC_NORES
	Отсутствуют ресурсы.

	NRC_SCLOSED
	Сессия была закрыта.

	NRC_CMDCAN
	Команда была прекращена.

	NRC_DUPNAME
	В локальной таблице имен существует дубликат имени.

	NRC_NAMTFUL
	Таблица имен заполнена.

	NRC_ACTSES
	Команда закончилась;  у данного имени имеется активная сессия и более не регистируема.

	NRC_LOCTFUL
	Локальная таблица сессий заполнена.

	NRC_REMTFUL
	Удаленная таблица сессий заполнена. Запрос на открытие сессии отброшен.

	NRC_ILLNN
	Указано неразрешенное число имени.

	NRC_NOCALL
	Система не нашла запрашиваемое имя.

	NRC_NOWILD
	Применение шаблонов в поле ncb_name запрещено.

	NRC_INUSE
	Имя уже используется удаленным адаптером.

	NRC_NAMERR
	Имя удалено.

	NRC_SABORT
	Сессия завершилась ненормально.

	NRC_NAMCONF
	Зафиксирован конфликт имен.

	NRC_IFBUSY
	Интерфейс занят.

	NRC_TOOMANY
	Слишком много команд на исполнение; приложение может повторить команду позже.

	NRC_BRIDGE
	Поле ncb_lana_num определяет правильное сетевое число.

	NRC_CANOCCR
	Команда закончилась во время операции отказа.

	NRC_CANCEL
	Команда NCBCANCEL не разрешена; команда не отменена.

	NRC_DUPENV
	Имя определено другим локальным процессом.

	NRC_ENVNOTDEF
	Среда не аопределена. Должна быть выполнена команда reset.

	NRC_OSRESNOTAV
	Исчерпаны ресурсы операционной системы. Приложение может повторить команду позже.

	NRC_MAXAPPS
	Превышено максимально допустимое число приложений.

	NRC_NOSAPS
	NetBIOS недоступны  точки доступа к сервисам.

	NRC_NORESOURCES
	Запрошенные ресурсы недоступны.

	NRC_INVADDRESS
	Адрес NCB недопустим.

	 
	Этот код не является частью IBM NetBIOS 3.0 спецификации и не возвращается в структуре NCB. Он возвращается с помощью Netbios.

	NRC_INVDDID
	NCB DDID не верен.

	NRC_LOCKFAIL
	Попытка блокирования пользовательской области неуспешна.

	NRC_OPENERR
	Ошибка при выполнении операции открытия драйвером устройства. Не является частью спецификации NetBIOS 3.0.

	NRC_SYSTEM
	Произошла системная ошибка.

	NRC_PENDING
	Асинхронная операция еще не завершена.


Windows NT/2000/XP: Включено в Windows NT 3.1 и позже.

Windows 95/98/Me: Включено в Windows 95 и позже.

Заголовочный файл: Описано в Nb30.h.

Заключение

Сетевое программирование – это достаточно сложная область прикладного программирования, требующая, как мы видели, хорошего знания не только языка программирования, но и умения разбираться в тонкостях логического и физического сетевого взаимодействия, многочисленных протоколов с их особенностями, программных интерфейсах различного уровня, хорошего знания программных моделей, использующихся различными операционными платформами и многочисленных других сопутствующих процессов и понятий.

В этой книге автор попытался в рамках одной работы произвести сводный обзор большинства  имеющихся на этот момент основных программных интерфейсов для двух наиболее популярных операционных платформ – *NIX и Windows, однако многие из них не нашли освещения на этих страницах – например, интерфейс MS TDI (Transport Driver Interface), интерфейс MS NAL (Network Abstraction Layer Interface), WinInet и другие. Тем не менее надо надеяться, что те основополагающие знания, которые приобретет читатель в процессе изучения материалов этой книги, помогут ему в практической работе в современном сетевом мире.
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